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. Résume

En 20 ans, I'émergence du
numeérique, puis le dévelop-
pement des usages mobiles,
ont considérablement trans-
formé les pratiques de socia-
bilité, d'apprentissage et
plus globalement le mode
de vie des jeunes Francais.
Pourtant, ces pratiques et
surtout leur impact sur cette
catégorie de la population
demeurent mal connus. De fait, les conduites propres a I'adoles-
cence pour échapper au regard et au contréle du monde adulte,
renforcées par I'émergence incessante de nouveaux canaux et
espaces virtuels de sociabilité, constituent des obstacles puissants
a l'analyse.

Internet :
le péril jeune?
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La nécessité de mieux comprendre le rapport des jeunes a Inter-
net, aux plateformes et aux réseaux sociaux apparait d'autant plus
forte dans la période actuelle ou les mesures de confinement liées
a la crise du Covid-19 impliquent une utilisation plus grande des
outils numériques.

Dans le prolongement d'une étude conduite aux Etats-Unis par le

Pew Research Center!, I'lnstitut Montaigne a souhaité :

» mieux connaitre les pratiques numériques des jeunes de
11 a 20 ans et identifier les principaux risques auxquels
ils sont confrontés;

» proposer des réponses afin de sécuriser les pratiques
numeériques des jeunes en déterminant le réle que peuvent
jouer I'ensemble des parties prenantes.

Pour disposer de données solides, I'Institut Montaigne, AXA Pré-
vention et Dentsu Aegis Network ont réalisé une enquéte d'opinion
quantitative et qualitative auprés de 3000 jeunes agés de 11 a
20 ans, de 1000 parents d'adolescents de 11 a 20 ans, ainsi
que d'un échantillon de 1 000 personnes représentant la population
générale. Cette enquéte a permis de faire le point sur quatre enjeux
majeurs : le cyberharcélement, les contenus choquants, le rapport
a la vérité et la protection de leur vie privée.

Dans le prolongement de I'enquéte, un groupe de travail consti-
tué d’experts pluridisciplinaires a formulé dix propositions pour
répondre aux défis que soulévent les pratiques numériques des
jeunes Francais.

1 Pew Research Center, A Majority of Teens Have Experienced Some Form
of Cyberbullying, septembre 2018.

Principaux messages

L'enquéte révele que les parents connaissent mal les pratiques
numériques de leurs enfants et n'identifient généralement pas les
principales zones de risque. Siles jeunes indiquent étre conscients
des risques potentiels et savoir y faire face, I'enquéte souligne
que l'usage d’Internet et des réseaux sociaux constitue un
apprentissage comme les autres dont la spécificité est de
concerner autant les jeunes que les adultes qui les entourent,
autant les familles que les professeurs, autant les pouvoirs publics
que les entreprises qui gérent les plateformes et réseaux sociaux.

L'enquéte met en évidence I'ampleur des phénomeénes de
violences auxquels les jeunes sont confrontés en ligne (35% des
jeunes interrogés ont déja été confrontés a des formes de cyber-
violences). Ces phénomeénes touchent en particulier les jeunes
filles, qui sont fréquemment exposées a des attaques sexistes.
Ces pratiques sont souvent lancées et relayées par des jeunes qui
connaissent la victime. Loin de se cantonner a la sphére numérique,
elles connaissent des prolongements dans la «vie réelle».

Face a ces phénomeénes,
quelles réponses apporter?

D Face a I'ampleur que peut prendre le cyberharcélement, notam-
ment a cause de mécanismes de viralité, 'urgence est de repen-
ser la prise en charge des jeunes victimes. Les dispositifs
de signalement et d'écoute sont aujourd’hui segmentés. Nous
proposons de créer une interface unique, facilement accessible
a toute heure et connectée avec les acteurs éducatifs, les forces
de sécurité, la justice et, le cas échéant, les acteurs sociaux.

d Plus globalement, le numérique doit devenir une démarche
d’apprentissage, tout au long de laquelle les jeunes vont étre
accompagnés, guidés et protégés. Ce processus passe par une
protection effective des jeunes en ligne et par un renforcement de
I'enseignement de l'informatique comme de la formation a I'esprit
critique tout au long de la scolarité.

Enfin, les grandes plateformes de réseaux sociaux sont devenues
un espace public, fréquentées par tous, y compris les jeunes, et
leur caractere fondamental et systématique implique une transpa-
rence accrue. Nous proposons un systéme d’audit régulier des
grandes plateformes fréquentées par les jeunes afin de vérifier
qu'elles appliquent effectivement les réglements en vigueur et éva-
luer, sous la forme de stress tests, les réponses des algorithmes
a des situations de cyberharcelement, de diffusion de contenus
choquants voire illégaux ou de fake news, ainsi que de publication
d'informations a caractére personnel.
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Les recommandations

I. PREVENIR LES RISQUES LIES AU NUMERIQUE,
AUX PLATEFORMES ET AUX RESEAUX SOCIAUX

Permettre aux jeunes de protéger leur vie privée en ligne

Proposition 1 : garantir la pleine protection des données a caractére
personnel des jeunes, tenant compte de leur vulnérabilité spécifique

Ceci nécessite d'intégrer les dispositions du RGPD ouvrant des droits aux
utilisateurs, d'adapter les régles de consentement, ainsi que de renforcer
la responsabilité pécuniaire des sites Internet ou plateformes en cas d'ab-
sence de protection ou de protection insuffisante des données personnelles
de mineurs.

Proposition 2 : renforcer I'enseignement de I'informatique, de la
donnée et du numérique pour former les jeunes a se protéger en ligne
et a protéger leur vie privée

Il est nécessaire de développer les compétences en informatique des jeunes
afin gqu'ils soient en mesure de mieux saisir les enjeux que posent la captation
des données et I'impact de ces derniéres sur la circulation des contenus en
ligne. Pour cela, nous proposons de renforcer I'enseignement de l'informa-
tique en amont du lycée, de développer I'enseignement de spécialité «Numé-
rique et sciences informatiques» en premiere et en terminale, tout en élargis-
sant progressivement le vivier de professeurs spécialistes.

Former les jeunes a développer leur esprit critique face
aux contenus en ligne

Proposition 3 : travailler au renforcement de I'esprit critique
des jeunes pour lutter contre les fausses informations en ligne

Nous proposons de renforcer la place de I'éducation aux médias et a I'esprit
critique dans les programmes, dés le cycle 3 (CM1), selon une progression
claire jusqu'a la classe de terminale.

Il. ACCOMPAGNER RAPIDEMENT ET EFFICACEMENT
LES JEUNES EN CAS DE DIFFICULTES EN LIGNE

Prendre en charge les jeunes victimes de cyberviolences
avec simplicité, réactivité et efficacité

Proposition 4 : construire un véritable guichet unique clairement
identifié pour la prise en charge des jeunes victimes de (cyber)
violences, y compris dans un cadre scolaire

Des solutions existent pour lutter contre la cyberviolence. Pourtant, plus de
6 parents sur 10 indiquent qu'ils ne sauraient pas vers quelle administration
se tourner si leur enfant était victime de cyberviolence. En plus de la mise en
place d'un guichet unique destiné a simplifier la prise de contact, la clarifica-
tion des compétences et du circuit d'information entre les différents acteurs
est nécessaire afin d’apporter une réponse rapide, adaptée et proportionnée
a chaque cas.

Proposition 5 : faire de la lutte contre les cyberviolences des jeunes
une «grande cause nationale » pour 2021, susceptible de mobiliser
I'ensemble des acteurs responsables

Une campagne de communication et de sensibilisation a forte visibilité serait
nécessaire, relayée par les sociétés publiques de radio et de télévision, ainsi
que par les plateformes et réseaux sociaux. La forme choisie serait per-
cutante, a l'instar des plus récentes campagnes de la sécurité routiére, et
mobiliserait les leaders d’opinion et égéries des jeunes. Parmi les messages
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défendus : rappeler qu'lnternet n'est pas une zone de non-droit et que les
personnes qui relaient sont aussi responsables.

Protéger effectivement les jeunes des contenus
susceptibles de les choquer

Proposition 6 : rendre plus effective la protection des jeunes vis-a-
vis des contenus réservés aux adultes susceptibles de les choquer,
s’appuyant sur le réle essentiel de leurs parents

Un cadre clair et détaillé des modalités d’encadrement de I'acces aux sites
et applications comprenant des contenus réservés aux adultes doit étre éta-
bli pour ceux qui les produisent et les diffusent. Nous proposons également
d'étudier la faisabilité d'un dispositif de vérification de 'age a I'achat, proposé
au parent mais facultatif, entrainant un paramétrage non modifiable du sys-
téme d'exploitation du smartphone, de la tablette ou de I'ordinateur.

Proposition 7 : mieux connaitre les effets des contenus choquants sur
les jeunes

Le développement de la recherche médicale et en sciences humaines est
nécessaire, ainsi que la réalisation d'une évaluation détaillée de I'éducation a
la sexualité assurée par I'Education nationale, en veillant a mesurer la prise
en compte de 'expérience des jeunes sur Internet et sur les réseaux sociaux.

lil. RESPONSABILISER LES JEUNES AINSI QUE LES
ENTREPRISES QUI GERENT LES RESEAUX SOCIAUX

Faire des jeunes des individus responsables en ligne

Proposition 8 : renforcer et adapter les instruments scolaires
et judiciaires de traitement des (cyber) violences des jeunes

Nous proposons d’harmoniser et de développer les textes qui concernent
les (cyber) violences commises entre jeunes, afin de tenir compte des liens
entre violences scolaires et cyberviolences, d'insérer des mesures de référé
judiciaire, ou encore de créer des peines complémentaires pour les mineurs
auteurs de cyberviolences.

Construire une responsabilité réelle pour les plateformes

Proposition 9 : renforcer la responsabilité encourue par les
plateformes s'agissant des utilisateurs mineurs, en particulier au niveau
européen

Cela nécessite d'établir d’'un corpus de régles spécifiques de protection de
la jeunesse qui s'inséreraient dans un texte européen de portée générale
comme le Digital Services Act. Ce corpus couvrirait 'ensemble des mesures
de protection de I'enfance sur Internet; concernant les contenus, il prévoirait
un régime de sanctions au niveau de I'Union européenne pour réprimer les vio-
lations a caractére systémique dépassant le cadre d'un seul Etat membre, en
complément des pouvoirs de sanctions au niveau des régulateurs nationaux.

Proposition 10 : tenir compte du caractére systémique des
plateformes en prévoyant plusieurs mesures de surveillance inspirées
du domaine financier et s’appuyant sur 'effet de réputation

Une obligation de réalisation d’audits indépendants imposée aux plateformes
et entreprises gérant des réseaux sociaux pourrait garantir qu'elles mettent
en ceuvre leurs obligations et engagements en matiere de limitation des
risques. Ces audits et stress tests pourraient notamment contribuer a enrichir
la connaissance et 'action des régulateurs, notamment celle de la future Auto-
rité de régulation de la communication audiovisuelle et numérique (ARCOM).




