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La protection sociale : plus de 700 milliards d’euros y sont
consacrés chaque année, et pourtant, si peu de Francais en
comprennent le fonctionnement... Le systeme de protection sociale
frangais représentait, en 2015, plus de 32 % du PIB. Hérité de
I'aprés-guerre, il a pour mission de couvrir financierement les citoyens
faisant face a des risques sociaux (maladie, pauvreté, perte
d’emploi...). Il repose sur les principes de solidarité et d'assurance,
deux valeurs permettant de garantir a chaque citoyen une protection
de qualité.

Pourtant, la protection sociale « a la francaise » est aujourd’hui
en péril : son illisibilité, son inefficience au regard des sommes
engagées, et les contraintes financiéres qui s'imposent a elle viennent
remettre en question son fonctionnement. Au méme moment, les
nouvelles technologies apparaissent comme une opportunité sans
précédent pour la réformer en profondeur.

Devant les nombreuses possibilités soulevées par I'utilisation de ces
nouvelles technologies, force est de constater que les acteurs de la
protection sociale n’ont pas encore pleinement engagé leur trans-
formation numérique. Pour les cinq risques considérés dans ce
rapport — maternité / famille, emploi, santé, pauvreté / exclusion
sociale, vieillesse / survie — on constate une certaine frilosité quant
aux dangers potentiels que représenteraient de telles évolutions. La
santé, en particulier, pourrait étre révolutionnée par un plus fort
usage des nouvelles technologies. La France demeure, par pru-
dence, en retrait.
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Or, il semblerait que le jeu en vaille la chandelle, tant celles-ci
permettraient, a terme :

De mieux servir : les usagers doivent étre les premiers bénéficiaires
de ces évolutions, que ce soit en termes de qualité de service ou
d'expérience utilisateur.

De mieux protéger : les données disponibles et les outils mis a
disposition des usagers doivent pouvoir permettre une plus grande
protection de ces derniers et une meilleure prévention.

De mieux communiquer : notre systeme de protection sociale est
aujourd’hui illisible pour une grande partie de la population, alors
gu’une meilleure information et une plus grande pédagogie per-
mettraient d’impliquer davantage le citoyen.

De mieux gérer : le numérique est un outil indispensable pour
améliorer la gouvernance et le financement du systeme.

L'utilisation des nouvelles technologies doit étre un vecteur de
transparence et de lisibilité du systéme, rendant ainsi possible le
passage d'une « solidarité de principe » a une « solidarité réelle »,
en identifiant les limites et les défauts de notre protection sociale et
en réorientant les dispositifs d'aide vers ceux qui en ont le plus
besoin. Le citoyen, davantage informé sur I'utilité de ses données et
les droits auxquels il peut prétendre, sera ainsi I'acteur au cceur d'un
systeme plus lisible, et plus efficace pour lutter contre les inégalités
(économiques comme d'information).
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Utiliser de fagon plus systématique les outils numériques permettrait
aussi d'optimiser le fonctionnement de la protection sociale. Des
gains de productivité pourraient étre dégagés via I'automatisation
des procédures, engendrant dans le méme temps une simplification
pour les usagers et la possibilité de verser des prestations plus
individualisées. Le citoyen y trouverait grandement son compte, les
échanges avec le systeme étant facilités, et les ressources mieux
utilisées.

Par ailleurs, une plus grande ouverture et une meilleure exploitation
des données seront sources d’amélioration tant pour le citoyen
que pour le systéme dans son ensemble. Le passage d’'une logique
curative a une logique préventive, dans l'optique de délivrer des
prestations mieux ciblées et plus adaptées aux besoins individuels,
est conditionné par cet usage du big data. L'analyse des données
permettra d’intervenir en amont et de fagon individualisée dans la
vie des citoyens, a moindre co(t. Il est donc impératif de construire
un régime juridique équilibré favorable a I'exploitation des données,
au bénéfice de I'usager, tout en garantissant le respect de la vie
privée de ce dernier. En outre, l'ouverture des données permettrait
une meilleure information de tous les citoyens, notamment sur la
qualité de I'offre de soins ou de formations, mettant fin a une asy-
métrie d’information qui pénalise jusqu’ici les plus défavorisés.

['objectif fondamental de cette transition technologique est donc de
moderniser le systéme de protection sociale au bénéfice de
I'usager. Le numérique est un outil pour simplifier les procédures,
personnaliser les interfaces, les prestations et les services. I est
indispensable pour que le citoyen comprenne pourquoi il finance le
systeme de protection sociale, a quelles prestations il peut prétendre,
et comment le systeme redistribue et répond aux besoins de ceux
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qui en ont vraiment. C’est en clarifiant le systéeme et ses objectifs
que celui-ci recueillera I'adhésion de chacun.

Pour ce faire, une réflexion doit étre engagée, non seulement pour
garantir I'avenir de notre modele de protection sociale, mais aussi
pour en renforcer les principes directeurs grace aux technologies.
C'est tout I'objet de ce rapport, qui vise a créer un cadre de pensée
et a susciter I'organisation d’'un débat public.

C’est dans cette optique que I'Institut Montaigne a étudié le systeme
francais de protection sociale, ses forces et ses faiblesses, ses inte-
ractions avec l'univers numérique et les transformations qui en
garantiraient le bon fonctionnement. En découlent dix propositions
concréetes a destination des pouvoirs publics :

Sur les principes de la protection sociale

Proposition n° 1

Faire du numérique un levier pour renforcer la lisibilité et les
valeurs du systeme de protection sociale francais. La clarification
du fonctionnement du systeme permettra de susciter I'adhésion
des citoyens et leur plus grande implication dans celui-ci. Cela
implique de distinguer de maniére nette les droits sociaux qui
doivent relever de la solidarité nationale de ceux qui doivent
relever de la logique assurantielle.
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Proposition n° 2

Etendre le principe de solidarité au partage de données pseu-
donymisées de protection sociale qui sont une ressource, certes
non financiére, mais néanmoins vitale pour la transformation
de I'Etat providence et son bon fonctionnement.

|l est nécessaire de rendre plus facilement accessible et exploi-
table I'ensemble des données non nominatives utiles aux opé-
rateurs privés ainsi qu’aux citoyens des lors que ceux-ci souhaitent
mener des recherches ou développer des solutions contribuant
a l'efficacité et a I'équité du systeme de protection sociale.

Cela passe notamment par I'adoption d’une démarche politique
incitative et non plus restrictive concernant le traitement de
données. Une plus grande place doit ainsi étre attribuée au
controle a posteriori des autorités — comme la Commission
Nationale de I'lnformatique et des Libertés (CNIL) — plutét qu’au
role principalement ex-ante qu’elles occupent aujourd’hui. Les
données nominatives demeurent la propriété de I'individu.

Proposition n° 3

e Accélérer la transition d’'un modéle de protection sociale
fondé sur le principe de réparation a un modéle tourné vers
la prévention, en s'aidant des technologies numériques.

 Dés lors, considérer la formation - initiale et continue —
comme relevant de la méme logique que la protection
sociale, en tant que levier d'une action anticipée contre le
risque de chomage.
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Sur I’amélioration du service délivré au citoyen

Proposition n° 4

Faire de I'amélioration de I’expérience utilisateur — c'est-a-dire
de la perception de l'interface par l'usager selon les qualités
ergonomiques et de contenu qu’elle propose — un prérequis pour
toute transformation du systeme de protection sociale.
Cela implique de faciliter I'acces a l'information et a la
responsabilisation, en offrant a I'assuré une vision transversale
de ses interactions avec le systeme de protection sociale.

Proposition n° 5

S'appuyer sur les technologies numériques pour faciliter le

calcul et le versement de I'ensemble des prestations sociales.

Instaurer, a terme, un objectif de taux de recours de 100 %

pour ces prestations, mettant ainsi fin aux inégalités et asymétries

d’informations qui peuvent subsister entre citoyens.

Entre temps :

e en application du principe « dites-le nous une fois », adapter
la déclaration fiscale annuelle pour qu’elle constitue également
le support pour calculer I’ensemble des droits aux prestations
sociales, et actualiser ces droits en temps réel ;

* a terme, grace aux technologies numériques qui permettent
de gérer des systemes d’information plus complexes et
notamment de mieux apprécier les besoins des personnes et
leur évolution, encourager la fusion de I'ensemble des minima
sociaux et des prestations au sein d’une allocation unique
de Sécurité sociale, ajustable en temps réel en fonction de
I'évolution de la situation de la personne.
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Sur la gestion et I'organisation du systéme de
protection sociale

Proposition n° 6

Mettre en place un grand plan national numérique pour la
responsabilisation des acteurs, visant a lutter contre la fraude
et les abus aux prestations sociales, aux prélevements sociaux
et aux cotisations sociales, s'appuyant sur la technologie en y
associant les services fiscaux.

Proposition n° 7

Dans une optique de fluidité de I'économie et d’équité de
traitement, prendre en compte les modifications du marché du
travail induites par la révolution numérique en encourageant
une harmonisation progressive des statuts des travailleurs
vers un statut unique de I'actif. Celui-ci intégrerait un socle
minimal de couverture sociale pour chaque travailleur
indépendamment de sa situation juridique a I'égard du droit du
travail (indépendant ou salarié).

Proposition n° 8

Encourager un nouveau type de management public visant a
faciliter la diffusion d’une culture numérique au sein de I'Etat.
Pour ce faire, nommer un « directeur de la transformation
numérique » (« Chief Digital Officer ») dédié a la protection
sociale, disposant des moyens nécessaires pour construire un
systeme doté d’une architecture numérique simple, souple et
adaptée aux nombreuses évolutions technologiques a I'ceuvre.
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Proposition n° 9

Encourager les collaborations entre secteurs public et privé
dans le domaine de la protection sociale, par la mise en place
de conventions, de soutiens financiers, techniques, ou d’apport
de données.

Pour ce faire, il est indispensable de passer outre les idées regues
visant a opposer les intéréts du secteur public et ceux du secteur
privé, notamment dans le domaine de la santé. Seul un travail
commun efficace, intégrant I’ensemble des acteurs et ayant
pour objectif primordial I'intérét des citoyens permettra de
mettre en place un cadre propice a I'innovation.

Proposition n° 10

Il est proposé de retenir les principes directeurs suivants en
matiere d’accés aux données de protection sociale et de bon
usage de celles-ci par les acteurs privés et publics, a savoir :

« Ecarter I'accés aux données si cela doit aboutir a une indi-
vidualisation de la tarification en fonction de 'appréciation
des risques, qui serait contraire au principe de solidarité.

* L'encourager s’il permet I'individualisation de la gestion du
risque dans le cadre d’'un financement solidaire efficace et
redistributif et s'il améliore I'expérience utilisateur.

* Le contrdler a posteriori, de fagon trés punitive et réactive,
afin d’'assurer la confiance des citoyens dans le dispositif
d’acces aux données, et de réduire le risque d’abus a un niveau
minimal.
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Notre systeme de protection sociale — ensemble des mécanismes
de prévoyance collective permettant aux citoyens de faire face aux
conséquences financiéeres des risques sociaux — repose sur un socle
de valeurs au coeur desquelles se trouvent les principes de solidarité
et d’assurance. Ces valeurs, héritées de I'apres-guerre, font la spé-
cificité du modéle frangais : elles doivent rester au cceur du fonc-
tionnement du systéme pour garantir a chaque citoyen une
couverture de qualité face aux risques sociaux!.

L'avenir de la protection sociale est aujourd’hui une problématique
incontournable dans le débat public. Les enjeux financiers — en
2015, les prestations sociales s’éléevent a 701,2 milliards d’euros?,
soit 32,0 % du produit intérieur brut (PIB) — et sociaux sont tellement
importants que sa transformation par les technologies doit étre un
des chantiers prioritaires de I'Etat.

! Dans le cadre de ce rapport, cinq risques sociaux ont été considérés : maternité/famille,
emploi, santé, pauvreté / exclusion sociale, vieillesse / survie. La santé, omniprésente
dans ce travail, est le domaine qui pourrait étre le plus impacté par les technologies.

2 « La protection sociale en France en 2015 - Vue d’ensemble », Données de la Direction
de la Recherche, des études, de I'évaluation et des statistiques (DREES), 2017.
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Figure 1 - Les prestations sociales versées en 2015 par risque,
en milliards d’euros
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Source : DREES-CPS, 2017.

Les nouvelles technologies au sens large du terme — des outils
numériques a I'exploitation des données, en passant par la déma-
térialisation des processus ou leur automatisation — viennent
aujourd’hui se greffer a un systeme ancien dans le but d’en améliorer
le fonctionnement, mais avec un risque potentiel de détournement
des valeurs sur lesquelles celui-ci est fondé.

Les pouvoirs publics en sont conscients et multiplient les efforts :
dossier médical partagé, plateforme unique de connexion, dématé-
rialisation des demandes... Mais force est de constater que le poten-
tiel lié aux outils numériques n’est aujourd’hui pas exploité a sa
juste valeur dans le but de métamorphoser le systeme de protection
sociale. La transformation du systéeme a débuté tardivement, et les
initiatives déja lancées ne sauraient répondre aux difficultés intrin-
seques du systeme. Malgré la crainte parfois justifiée des pouvoirs
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publics face au big data et a la dématérialisation notamment, il serait
illusoire de penser qu’il est possible — voire pertinent — de conserver
le modele actuel « tel quel », et de faire du « picking » sur ce que
I'on souhaite prendre des technologies. Il est ainsi urgent de se saisir
des opportunités technologiques qui se présentent a nous afin de
s'assurer que les principes fondateurs de notre systeme ne sont pas
remis en question, mais bien renforcés par les nouvelles technologies.
Celles-ci doivent in fine permettre d’améliorer I'efficacité globale et
la qualité d'un systéme aujourd’hui a bout de souffle, pour plusieurs
raisons.

Pourquoi une telle transformation est-elle nécessaire ?

La transformation du systéeme par les nouvelles technologies doit
permettre d’assurer I'équilibre financier du systéme. Depuis la crise
de 2008, les prestations sociales progressent moins vite en France,
au rythme le plus bas observé depuis 1959 (+ 1,6 % en 2015) :
elles ont progressé de 4,4 % par an entre 2000 et 2010 et aug-
mentent de 2,6 % par an depuis 2010. Mais cette tendance reste
insuffisante pour assurer I'équilibre structurel de notre protection
sociale, et ce davantage encore si les cotisations et contributions
sociales venaient a baisser pour améliorer la compétitivité frangaise.
[utilisation plus systématique des technologies permettrait d'atteindre
I'équilibre qui fait aujourd’hui figure d'utopie : en 2017, et malgré
une dynamique positive, le déficit de la Sécurité sociale s'élevait
encore a 5,1 milliards d’euros (plus de 0,7 % du montant total des
prestations).

Par ailleurs, la place de Iindividu dans le systeme de protection
sociale devrait étre redéfinie, au bénéfice de ce dernier comme du
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systeme dans son ensemble. Le citoyen est aujourd’hui pris en charge
par un modele vertical, issu de I'apres-guerre. Passif face aux évo-
lutions du systéme, il exprime pourtant le souhait de redevenir
acteur de sa protection sociale : il réclame une information plus
claire et plus compléte sur les prestations auxquelles il a droit, une
transparence des activités administratives, un meilleur controle sur
ses données personnelles, et une meilleure gestion des interactions
entre le systeme et les usagers. Ce r6le est désormais rendu possible
a travers I'utilisation du numérique, qui doit permettre de rendre le
systéme plus démocratique en ce qu'il rendra davantage compte
au citoyen, en particulier sur ses données et ses droits.

La révolution technologique, dans son essence méme, poursuit donc
une logique de responsabilisation et d’autonomisation (« empower-
ment ») des assurés, avec comme but ultime le « renversement de
la matrice » : la logique du « bottom-up » se substituerait a I'actuelle
« top-down », et I'Etat providence laisserait place & la « société
providence ». Elle doit étre maitrisée et compatible avec la dimension
humaine qui demeurera un élément primordial de la qualité du
systeme de protection sociale. En aucun cas, le digital only ne sera
la solution aux maux qui impactent notre systeme, tant celui-ci ne
prend pas en compte la diversité des citoyens et de leur rapport
au numérique.

Ainsi, les principes directeurs de cette transformation doivent étre

les suivants :

* Mieux servir. Les usagers doivent étre les premiers bénéficiaires
de ces évolutions, que ce soit en termes de qualité de service ou
d’expérience utilisateur.

* Mieux protéger. Les données disponibles et les outils mis a dispo-
sition des usagers doivent pouvoir permettre une plus grande pro-
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tection de ces derniers et une meilleure prévention, en concentrant
les efforts sur ceux qui en ont le plus besoin (la « solidarité réelle »)
et en évitant la dispersion des aides.

¢ Mieux communiquer. Notre systeme de protection sociale est
aujourd’hui illisible pour une grande partie de la population, alors
gu’une meilleure information et une plus grande pédagogie permet-
traient d'impliquer davantage le citoyen.

* Mieux gérer. Lutilisation d’outils numériques constitue un levier
essentiel pour réduire le déficit du systéme de protection sociale
et viser le redressement budgétaire a qualité de prestations égale
ou supérieure.

Ces principes directeurs ont pour point commun leur finalité, a savoir
I'intérét public. Celui-ci doit motiver toute velléité de métamorphose
du systeme de protection sociale.

La poursuite de l'intérét public implique notamment des phases
d’expérimentations pouvant outrepasser I'uniformité de traitement,
certes pilier du systéme, mais aujourd’hui inadaptée a I'encoura-
gement a I'innovation. Dans le but d’améliorer in fine la protection
sociale de chacun, des expérimentations nombreuses, ciblées et
avec évaluation systématique permettront progressivement d’opti-
miser I'usage du numérique et de faire bénéficier tous les citoyens
des innovations qui auront fait leurs preuves.

|'objectif de ce rapport est ainsi de créer un cadre de pensée pour
la révolution technologique que va connaitre la protection sociale,
d'éveiller les idées, et de susciter I'organisation d'un débat public sur
ce sujet. Pour répondre aux défis qui seront ceux de notre protection
sociale, nous avons identifié cinq problématiques que devront garder
a l'esprit les décideurs politiques, et auxquelles nous apportons a la
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fois des éléments d’analyse, de décryptage, et de réponse :

* Les conséquences du développement des technologies (individua-
lisation, transparence...) sont-elles de nature a remettre en cause
les valeurs qui régissent notre systeme de protection sociale ?

* Comment la relation entre le citoyen et le systeme de protection

sociale va-t-elle étre impactée par les technologies, notamment en

termes de délivrance des prestations, de flux financiers, et d’expé-
rience utilisateur ?

Le numérique oblige-t-il et permet-il de repenser la question du

financement de notre systeme de protection sociale et de la juste

allocation de ces ressources, dans un contexte marqué notamment
par d'importantes évolutions du marché du travail ?

Comment assurer une gouvernance de la protection sociale et doter

les pouvoirs publics et les citoyens des compétences et des outils

adaptés a la transformation de la protection sociale par les techno-
logies ?

Quel équilibre faut-il définir concernant le traitement de données

de protection sociale, pour maximiser les bénéfices collectifs qui

peuvent étre tirés de leur traitement dans le respect des droits
fondamentaux des individus ?

Loin de traiter tous les aspects d'un systeme de protection sociale,
0 combien complexe, ce rapport a pour ambition de consolider ce
qui fait la force du modéle francais, tout en exploitant le potentiel
considérable des nouvelles technologies.

www.institutmontaigne.org Y Sommaire B


http://www.institutmontaigne.org

LES VALEURS DE LA PROTECTION SOCIALE

|'adaptation de notre protection sociale au processus de numérisation
et a I'ouverture des données constitue une évolution souhaitable, une
opportunité pour améliorer son fonctionnement et le rendre plus juste.
Plusieurs principes fondamentaux seront affectés par le phénomeéne
du big data et la transformation numérique de I'économie. lls peuvent
se confronter dans la rencontre entre protection sociale et numérique :
d'un coté, les principes de solidarité et de mutualisation des risques,
qui sont au cceur de notre systeme de Sécurité sociale ; de l'autre,
les principes d’individualisation et de transparence compléte, portés
et amplifiés par les technologies capables de produire et de traiter
massivement et précisément des données a tres grande échelle.

Cette transformation doit néanmoins étre encadrée par les principes
fondamentaux qui constituent '’ADN de I'Etat providence. Ceux-ci
garantissent I'efficacité, la Iégitimité et I'acceptabilité du systeme de
protection sociale par le citoyen et doivent donc étre préservés, voire
renforcés, dans le cadre de la révolution numérique.

En ce sens, le numérique apparalt a la fois comme une menace et

une opportunité pour notre modele de protection sociale :

* Une menace en ce que le numérique, outil fondé sur la production
et I'utilisation de données, produit de I'information, et que par nature,
« l'information tue I'assurance »° dans la mesure ou elle rend
obsolete le partage du risque, et apparait ainsi comme un moyen
technique capable d'affaiblir la logique de solidarité ;

* Une opportunité pour rendre notre protection sociale plus transpa-

3 Jean Tirole, Economie du bien commun, 20186, p. 541.
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rente, efficace et juste ; car, dans le méme temps, personne n'est

plus aujourd’hui capable d’appréhender la logique d’ensemble du

systeme. Les technologies numériques donnent les outils pour une

vision détaillée et transparente du systeme. Au-dela du principe de

transparence et de clarté, le numérique va permettre de rendre plus

concrets et affirmés d'autres principes qui sont essentiellement

« virtuels » aujourd’hui, a savoir :

— le principe d’individualisation de la prise en charge pour étre
au plus pres des besoins et donc plus efficace ;

— le principe d’équilibre financier des régimes sociaux, promesse
toujours réitérée mais jamais tenue.

En d’autres termes, les technologies peuvent-elles permettre autre
chose que le développement d'une approche individuelle de la pro-
tection sociale ? Peuvent-elles améliorer et conforter la logique solidaire
qui est au coeur de notre pacte social et le rendre plus efficace, et
plus juste ?

1. Solidarité et assurance, au cceur du systéme

Le systeme de protection sociale frangais associe deux principes qui

constituent deux manieres de prendre en charge les risques :

* Le principe de solidarité : la solidarité désigne le sentiment qui
pousse les hommes a s'accorder une aide mutuelle. Lengagement
de I'Etat en matiére de solidarité remonte essentiellement au len-
demain de la crise économique des années 1930 et de la Seconde
Guerre mondiale. Lintervention de I'Etat dans la vie é&conomique et
sociale est indispensable afin de lutter contre la pauvreté et les
inégalités et d'assurer la cohésion nationale. Ceci est inscrit dans
le préambule de la Constitution francaise de 1946, repris par celle
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de 1958. Les minima sociaux (revenu de solidarité active (RSA),
allocation adulte handicapé (AAH), minimum vieillesse) sont la
traduction de cette modalité de I'Etat providence fondée sur des
droits sociaux assis sur une logique d’assistance non contributive
et universelle : I'action sociale est ainsi financée par I'imp6t, car
chacun y a droit*.

Dans les faits, les branches Famille et Santé relevent aujourd’hui en
grande part de cette logique de solidarité nationale. C'est en quelque
sorte le socle, le niveau de droit minimal assuré par 'Etat providence
aux citoyens.

* Le principe d'assurance : selon Francois Ewald, « /'assurance est la
fille du capital : c’est une forme de sécurité qui n'a pas lieu d'étre dans
une économie féodale. [...] Elle est une pratique de sécurité liée a
l'individualisme »5. La logique est différente du principe de solidarité
en ce que les droits sociaux sont déterminés par la capacité et le niveau
de contribution financiére des assurés sociaux. La logique contributive,
fondée sur une mutualisation des risques, est ici déterminante, et ce
sont les cotisations sociales qui financent le risque, qui est pris en
charge en France a la fois par des organismes délégataires de missions
de service public (branche Vieillesse ; branche Accidents du Travail
- Maladies Professionnelles, ATMP ; assurance-chomage) et par des
organismes privés (mutuelles ; sociétés d’assurance).

Ces deux principes, bien que distincts, sont fortement entremélés
dans le fonctionnement de notre Etat providence et trop peu d'efforts

4 Selon Antoine Bozio et Brigitte Dormont (« Gouverner la protection sociale : transparence
et efficacité », note du conseil d’analyse économique n° 28, janvier 2016), le financement
par imp6t est acceptable seulement pour les prestations de solidarité (non contributives,
servies a proportion des besoins).

5 Francois Ewald, Histoire de I'Etat providence, 1986
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sont effectués par les pouvoirs publics pour les différencier. Ils font
pourtant face a des problématiques bien différentes : la solidarité
fait I'objet d'un monopole (de la Sécurité sociale) et s'applique de la
méme maniere a tous les citoyens, tandis que I'assurance obéit aux
regles de la concurrence et ne verse pas les mémes prestations selon
la contribution financiere issue du citoyen.

2. Lindividualisation de la prise en charge
des risques permise par les technologies :
fausse menace, vraie opportunité

La vision frangaise des nouvelles technologies est souvent marquée
par un « biais de pessimisme » qui freine I'innovation sous couvert
du respect du principe de précaution. S'il convient de controler 'usage
et le chemin que prennent ces évolutions technologiques, du fait des
dérives que celles-ci pourraient entrainer, cette prudence ne doit pas
se faire au détriment de I’encouragement des opportunités révolu-
tionnaires désormais rendues possibles. Les paragraphes suivants
adoptent ainsi le parti pris de l'innovation comme source majeure
d’amélioration de la vie du citoyen.

Une opportunité a saisir pour rendre notre protection
sociale mieux adaptée aux besoins des individus

Pour chaque régime de protection sociale, le principe de prise en
charge individualisée apparait comme un gage d'efficacité car il permet
de se détacher du principe — simple, mais sous-optimal — d’une
solution unique (« one size fits all »). || permettrait de s’approcher
au plus pres des besoins des individus.
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Les exemples de mise en place de cette logique sont multiples. Sur
les questions d’emploi, par exemple, Pdle emploi a récemment signé
un partenariat et ouvert ses données a Bayes Impact, porté par
Paul Duan, afin d’assurer un suivi des demandeurs d'emploi de maniere
plus personnalisée. A travers un algorithme, ce dernier espére révo-
lutionner la recherche d’'emploi en prenant en compte les particularités
des profils des demandeurs.

En matiere de santé, I'un des objectifs principaux de I'’Assurance
Maladie est de garantir la qualité, la rapidité et I'efficacité des
prises en charge, tout en évitant les abus. Lintroduction du numérique
dans la protection sociale permettrait une meilleure identification des
besoins a I'échelle individuelle® : a travers I'utilisation des données,
il devient possible de définir des parcours de soin et de prévention
répondant aux besoins précis de chaque assuré. Cette possibilité
d’individualisation du processus de gestion de pathologie peut se
révéler salutaire, par exemple dans le cadre de la médecine person-
nalisée du cancer (séguengage des tumeurs).

Lutilisation des technologies permet également de respon-
sabiliser I'individu

Lintérét d’une approche guidée par I'exploitation des données indivi-

duelles, produites par chaque personne, est que le numérique ouvre

diverses possibilités :

— individualiser I'évaluation des risques ;

— développer une approche préventive adaptée a chaque individu ;

— sensibiliser, voire responsabiliser les individus quant aux consé-
quences de leurs comportements, a travers I'instauration d'incitations

6 Healthcare Data Institute, 2015.
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ou de désincitations, tout en assurant le respect de la vie privée,
qui constitue un prérequis avant la mise en place de tout systeme
de ce type.

L'idée sous-jacente centrale est la suivante : le role de I'Etat est de
nous aider a mieux gérer nos risques avec les bons outils. La respon-
sabilisation et I'information des assurés sont nécessaires pour per-
mettre a chacun de subvenir a ses besoins en matiere de gestion des
risques.

Lindividualisation donne également aux individus
le pouvoir de décider eux-mémes du contenu et du niveau
de leur protection sociale

Dans cette logique « copernicienne », le numérique permet également
de mettre en place un systéme de Sécurité sociale beaucoup plus
souple et adaptable dans lequel chacun pourra décider, au-dela d’un
socle de protection commun obligatoire et non négociable, d'un
niveau de couverture sociale complémentaire en fonction de ses
besoins et des risques contre lesquels il souhaite se couvrir, en oppo-
sition avec ceux qu'il préfere assumer lui-méme.

A titre d'illustration

—en matiére de santé, on pourrait décider d'offrir la possibilité au
citoyen de choisir les risques pour lesquels il souhaite disposer d'une
couverture, et cotiser en conséquence ;

— concernant la retraite, le citoyen pourrait décider de maniére plus
informée, en fonction du montant de pension souhaité en fin de
carriere, de son age de départ.
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Si le développement des technologies est en théorie
susceptible d’affaiblir les logiques de solidarité et
d’assurance du systéeme de protection sociale, le cadre
juridique actuel et les valeurs piliers du systéme
interdisent de telles pratiques

|l faut souligner les risques d’affaiblissement — réels ou fantasmés ? —
des principes qui fondent la protection sociale (individualisation des
risques et de leur tarification, contre le principe de mutualisation et
de solidarité ; segmentation des marchés selon une logique d’adver-
sité au risque).

L'utilisation des technologies et des données rend envisageable la
segmentation de la couverture des risques selon leur importance.

A titre d'illustration, cette évolution possible se traduit dans le monde de
I'assurance, avec le développement de forfaits individualisés tels que
le « pay as you drive » (assurance automobile fonction du nombre de
kilometres parcourus), le « pay how you drive » (en fonction du mode de
conduite), ou encore le « pay how healthy you live » (mutuelle santé en
fonction de I'hygiéne de vie de I'assuré, lancée aux Etats-Unis).

Si ces nouvelles formules peuvent inciter les utilisateurs a plus de
précaution, il existe cependant un risque de dérive qu'il convient de
garder a I'esprit, méme si le cadre juridique actuel n’autorise pas les
pratiques discriminant le niveau de couverture des risques sociaux
ou les taux de cotisations en fonction des caractéristiques sociales
et des comportements des individus. Comme le rappelle Jean Tirole,
«en France, la Sécurité sociale est universelle et donc le probléme de
la sélection des risques sur I'assurance de base ne se pose pas »’.

7 Jean Tirole, 2016, op. cit.
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Ainsi, la logique selon laquelle les personnes qui se réveleraient « a
risque » apres étude pourraient étre amenées a supporter un co(t
supérieur®, si tant est que les assurés les moins a risque se voient
offrir la possibilité de cotiser moins, est certes technologiquement
possible mais n'est absolument pas souhaitable.

Pour éviter qu’une telle dérive ne survienne, la proposition n° 10
(cf. partie VI.) propose I'adoption de principes clairs.

3. Les nouvelles technologies : une occasion pour
rapprocher le fonctionnement de la protection
sociale des valeurs qui la fondent

Loin d’étre un danger, les technologies peuvent également
constituer un outil pour définir un champ de solidarité nationale
pertinent et cohérent

L'Etat providence francais est marqué par un défaut de lisibilité et une
grande confusion entre les différentes logiques de solidarité et assu-
rantielle, confusion augmentée par le grand nombre d’'acteurs publics
et privés qui y interviennent, sans que leur role et leur fonction ne
soient toujours bien établis. Par ailleurs, plus personne ne comprend
les modalités de financement de la protection sociale, si bien que
les contribuables assurés sociaux ne savent plus ce qu'ils financent
au travers des charges prélevées sur leur salaire : la solidarité nationale
(CSG) ou bien leur protection personnelle (cotisations sociales) ?

Rendre notre systeme de protection sociale plus lisible et cohérent est
une exigence fondamentale et constitue un préalable a I'adhésion

& Dormont et Bozio, 2016, op. cit.
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des citoyens a son fonctionnement. Les technologies numériques,
grace aux simplifications systémiques que leur puissance permet
aujourd’hui d’envisager, doivent constituer une opportunité de clarifier
et de rationaliser le fonctionnement de notre Etat providence, notam-
ment en distinguant de maniére nette les droits sociaux qui doivent
relever de la solidarité nationale de ceux qui doivent relever de la
logique assurantielle®. Seule une compléte transparence permettra
de réconcilier la société francaise et son systeme de protection sociale.

De fait, grace au numérique, les pouvoirs publics disposent de données

permettant :

— d'offrir aux citoyens un acces aux bases de données et ainsi I'oppor-
tunité de se faire une vision claire et transparente du systeme et de
son fonctionnement ;

—de juger plus efficacement de la pertinence et de I'efficacité des
risques couverts par la Sécurité sociale et la solidarité nationale, et
donc de prioriser et de faire la distinction entre ce qui doit continuer
a relever du principe de mutualisation des risques de ce qui doit
étre laissé au libre-choix des personnes.

9 Aujourd’hui, les régimes sociaux sont majoritairement contributifs (pour 57 % des
montants versés soit 16,7 points de PIB) ce qui signifie que le montant des prestations
dépend des cotisations préalablement payées par I'assuré. Les régimes de retraite et
I'assurance chémage sont les principaux régimes contributifs tandis que I'assurance
maladie et les prestations familiales sont largement universelles (Trésor-Eco, Pour une
clarification de la contributivité de la protection sociale, n° 200, juin 2017).
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Proposition n° 1

Faire du numérique un levier pour renforcer la lisibilité et les
valeurs du systeme de protection sociale frangais. La clarification
du fonctionnement du systéeme permettra de susciter I'adhésion
des citoyens et leur plus grande implication dans celui-ci. Cela
implique de distinguer de maniére nette les droits sociaux qui
doivent relever de la solidarité nationale de ceux qui doivent
relever de la logique assurantielle.

Dans cette perspective, les pouvoirs publics continueraient d’étre
prescriptifs en matiere d'obligation de couverture des risques sociaux.
Lindividu ne pourrait se choisir une protection sociale « a la carte ».
Le role de I'Etat serait de délimiter précisément ce qui reléve de la
solidarité nationale de ce qui est laissé a la libre décision des individus.
Dans le domaine de la santé, le « panier de soins » (voir encadré 1)
applicable dans le domaine de la santé, illustre cette idée.

Encadré 1 — Le panier de soins, socle de la protection sociale
dans le domaine de la santé

Dans le domaine de la santé, la notion de « panier de soins »
illustre la volonté des pouvoirs publics de définir un socle minimal
de protection garanti pour I'ensemble de la population. Plus concre-
tement, il correspond a un niveau de prise en charge minimal de
certains actes par la Sécurité sociale et les complémentaires santé :
— 100 % du ticket modérateur sur les consultations médicales, les
actes et prescriptions remboursables par le régime obligatoire ;
— 125 % des frais de soins dentaires prothétiques et d’orthopédie
dentofaciale sur la base des tarifs de responsabilité ;
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* |e forfait journalier ;
* un forfait optique de 100 a 200 euros, calculé en fonction de
la correction des verres de lunettes.

Il constitue le socle de la protection sociale dans le domaine de la
santé.

Il conviendrait plus généralement d’ouvrir un débat national sur la
définition de ce qui doit relever nécessairement de la solidarité nationale
au nom du principe de justice sociale, par rapport a ce qui excede
les besoins fondamentaux de I'individu.

Le numérique : du principe de solidarité a la « solidarité
réalisée » grace au partage et a I'’exploitation des données
de la protection sociale

Le numérique peut rendre notre systeme de protection sociale plus
efficace, mais aussi plus juste et conforme a ses objectifs initiaux. En
effet, il doit permettre d'identifier les défauts et les limites de notre
systeme de protection sociale, le manque de couverture de soins que
connaissent certains territoires, les besoins spécifiques de certaines
catégories de population, et donc en somme d'étre plus efficace et
plus juste a la fois.

En cela, le numérique est un outil capable de faire passer notre
systéme de protection sociale d’une solidarité de principe a une
solidarité réelle, c’est-a-dire dirigée vers ceux qui en ont le plus
besoin.

Mais pour y parvenir, il convient de mettre en place un dispositif dans
lequel I'acces aux données de la protection sociale et leur traitement
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sont facilités, car sans exploitation des données, les progrés suscep-
tibles d’étre apportés par le numérique resteront virtuels'©.

Aujourd’hui, I'Etat providence est largement fondé sur le principe de
solidarité financiére, qui se traduit par I'existence d’une décorrélation
entre le niveau de cotisations assumé par le citoyen et les besoins
pris en charge par la Sécurité sociale, dans le domaine de la maladie,
de la famille mais aussi pour partie en matiere de retraite (fonds de
solidarité pour la vieillesse qui prend en charge le minimum
vieillesse).

A I'ere du numérique, qui dépend des données disponibles, il est
indispensable de partager nos données de protection sociale — une
fois « pseudonymisées »!! et pas uniguement « anonymisées »'?,
dans le respect des libertés fondamentales — pour assurer un meilleur
fonctionnement de notre systeme de protection sociale, mais également
pour lui permettre d’offrir une meilleure qualité de service et de se
transformer. En d'autres termes, le partage de données doit étre un
devoir, au méme titre que I'obligation de participer au financement
de la protection sociale (via les cotisations sociales ou I'imp6t), selon
le méme principe de solidarité.

19 Voir la partie VI. consacrée a I'enjeu des données de protection sociale et qui traite
cette question plus en détail.

11 La pseudonymisation consiste & remplacer un identifiant par un pseudonyme. Cela
permet de lever 'anonymat ou d’étudier des corrélations en cas de besoin.

12 |"anonymisation consiste a supprimer tout caractére identifiant aux données personnelles,
ce qui entraine de facto un appauvrissement important de leur potentiel explicatif. Le
reglement européen du 27 avril 2016 relatif a la protection des données personnelles
indique qu’ « il n'y a pas lieu d’appliquer les principes de protection aux données qui
ont été rendues suffisamment anonymes pour que la personne concernée ne soit plus
identifiable ». Le procédé d’anonymisation utilisé doit étre reconnu conforme a la loi
Informatique et Libertés par la CNIL.

www.institutmontaigne.org P Sommaire B


http://www.institutmontaigne.org

I. LES VALEURS DE LA PROTECTION SOCIALE

Proposition n° 2

Etendre le principe de solidarité au partage de données pseu-
donymisées de protection sociale qui sont une ressource, certes
non financiére, mais néanmoins vitale pour la transformation
de I'Etat providence et son bon fonctionnement.

|l est nécessaire de rendre plus facilement accessible et exploi-
table I'ensemble des données non-nominatives utiles aux opé-
rateurs privés ainsi qu’aux citoyens des lors que ceux-ci souhaitent
mener des recherches ou développer des solutions contribuant
a l'efficacité et a I'équité du systeme de protection sociale.

Cela passe notamment par I'adoption d’une démarche politique
incitative et non plus restrictive concernant le traitement de
données. Une plus grande place doit ainsi étre attribuée au
controle a posteriori des autorités — comme la Commission
Nationale de I'lnformatique et des Libertés (CNIL) — plutét qu’au
role principalement ex-ante qu’elles occupent aujourd’hui. Les
données nominatives demeurent la propriété de I'individu.

D’un point de vue opérationnel, il ne s'agirait pas nécessairement de
mettre en place une base de données unique, accessible a tous,
téléchargeable librement et en totalité, mais plut6t d'ouvrir la possibilité
de faire des requétes dans les différentes bases de données existantes
a partir d’'un point de demande unique. Un opérateur agréé par I'Etat
aurait la charge de centraliser I'information, de procéder a I’ano-
nymisation et de recevoir les requétes.
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Encadré 2 — La Banque « Carrefour » de la Sécurité sociale
(BCSS) en Belgique, un dispositif rassemblant I’ensemble des
données de protection sociale

La Belgique a mis en place, a compter du début des années
1990, un dispositif unifié de recueil et d’échange des données
sociales associant I'’ensemble des organismes qui délivrent des
prestations sociales : organismes de Sécurité sociale, collectivités
locales, organismes publics ou privés accordant des avantages
tarifaires sous condition de ressources ou de statut (sociétés de
transports en commun, fournisseurs d’eau ou d’énergie, sociétés
de logement social...).

Cette compétence en matiere de recueil et d'échange de données
a été confiée de maniere exclusive a une institution créée a cette
fin : la banque Carrefour de la Sécurité sociale (BCSS). La
banque Carrefour est une institution publique de Sécurité sociale.

Techniquement, les informations et les données n'ont pas été
transférées a la banque Carrefour dans un entrep6t de données
centralisées. La banque se limite a jouer le réle d’'intermédiaire :
elle sollicite aupres des organismes de Sécurité sociale les données
qui sont utiles a d'autres organismes pour vérifier les conditions
d’ouverture des droits et calculer les prestations. La BCSS est
également le seul organisme habilité a interroger I'administration
fiscale dés lors que les données que cette derniere détient — des
données de revenu, par exemple — conditionnent I'ouverture ou
le calcul d’'un droit social.
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Un dispositif pourrait étre mis en place autorisant la consultation
des seules données pseudonymisées et agrégées résultant d’'une
requéte précise, en excluant la possibilité de télécharger la ou les
base(s) de données support(s) de la requéte : seuls les résultats
agrégés seraient consultables et non les données qui permettent
d’aboutir a ces résultats, ce qui renforcerait la sécurité des citoyens.
Des paliers de précaution (nombre minimal de cas sélectionnés)
pourraient étre mis en place, afin de s'assurer de I'anonymat des
données agrégées.

Dans le domaine de la santé, I'Institut national des données de santé
(INDS) est, depuis avril 2017, le point d’entrée unique des demandes
d’acces au systéme national des données de santé (SNDS)!3. Mais
la procédure est administrativement complexe et laisse un rdle de
décision finale a la CNIL, dont I'avis est réputé négatif en cas de
non-prononciation de celle-ci sur une « demande d’autorisation ».
Si, dans les faits, il existe un consensus tacite entre la CNIL et les
responsables de traitement, I'orientation méme des textes témoigne
d’'une logique de méfiance, et non d'incitation. Il pourrait ainsi étre
envisagé de rendre cet avis réputé positif afin d’encourager la CNIL
a statuer sur chaque requéte dans des délais raisonnables, et ainsi
de stimuler la recherche.

Une autre solution, poursuivant une logique de facilitation d'accés
a ces données, serait de rendre celles-ci accessibles sans jugement
préalable de la CNIL, qui interviendrait uniquement dans un role de
contrble ex-post en cas d’infraction. Les démarches de « méthodo-
logies de référence », développées récemment par la CNIL, vont
dans ce sens : au nombre de trois, elles visent a expliciter des critéres

13 Créé par la loi du 26 janvier 2016 de modernisation de notre systéme de santé.
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de conformité pour la recherche et définissent un cadre global pour
les responsables de traitement. Elles présentent le double avantage
de désengorger les services de la CNIL, et de faciliter les actions des
responsables de traitement qui peuvent, en amont, intégrer la métho-
dologie définie dans leur demande. Néanmoins, ces méthodologies
ne s’appliquent pour I'instant que pour les données de santé, dans
le cadre de la recherche.

Dans chaque domaine, les avantages d’'une plus grande transparence
et d’'une meilleure information des usagers sont considérables. Les
données, utilisées dans I'intérét des citoyens, représentent un outil
de démocratisation extraordinaire. Elles permettent de résoudre le
probleme d’équité du service public aujourd’hui « a plusieurs vitesses »,
selon le degré d'information dont dispose le citoyen (bien souvent
inégal selon les caractéristiques sociales de celui-ci). Une liste — non-
exhaustive — des bienfaits d’une plus grande ouverture des données
peut étre dressée :

* Santé : amélioration de la qualité et de la performance des soins
prodigués aux citoyens (par exemple, via la création de classements
permettant a chaque individu de détenir les informations utiles pour
prendre des décisions — quel hdpital ? quel médecin ? — dans un
esprit de consultation participative).

* Retraite : facilitation des choix de carriére pour les citoyens dont
les décisions sont prises en connaissance de cause, et dont les
changements de carriére ne sont plus synonymes de « saut dans
I'inconnu » en matiere de cotisation.

* Emploi : meilleure orientation des citoyens vers les formations
qui produisent un résultat satisfaisant.

Aujourd’hui, une grande partie des choix en matiere de santé par
exemple se font par bouche a oreille (recommandations informelles
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notamment) : il existe des lors une asymétrie d’information qui nuit
a I'équité des citoyens face au systéme de santé. Les améliorations
liées a I'exploitation des données bénéficient donc a la fois au
systeme, qui devient plus équitable, aux individus, qui voient leur
pouvoir de décision considérablement renforcé, et aux acteurs de la
protection sociale, qui devront maintenir une qualité de service
satisfaisante pour répondre aux exigences individuelles. Elles
permettent par ailleurs aux pouvoirs publics de s’assurer de la
qualité de I'information mise a disposition des citoyens : il est
aujourd’hui difficile de différencier les informations réelles des
informations subjectives disponibles aujourd’hui sur des forums dont
le sérieux n'est pas garanti. Sans que I'Etat n'ait & créer lui-méme
les outils de décision a destination des citoyens, il pourrait mettre a
disposition des acteurs les données nécessaires et laisser ces derniers
les exploiter.

Par ailleurs, pour assurer I'adéquation entre « offre » et demande
de consultation de données de la part des acteurs — publics et
privés — ayant pour finalité I'intérét public, il est indispensable
d'opérer a des mises a jour réguliéres des bases mises a disposition.
Celles-ci permettront par ailleurs de maximiser les bénéfices liés au
traitement de données.
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LA RELATION CITOYEN
SYSTEME DE PROTECTION SOCIALE

1. Optimiser les relations entre le citoyen et sa
protection sociale

Un gain d’efficience et de cohérence

Les technologies amorcent une importante révolution en matiére de
protection sociale, et constituent en cela un triple enjeu : enjeu de
productivité, enjeu de simplification et enjeu de qualité de services.
Comment optimiser leur usage ?

Tout d'abord, I'utilisation des technologies numériques permet des
gains de productivité forts du systeme de protection sociale : I'acces
a l'information est fortement facilité, et le transfert d'information gagne
en fluidité. Par ailleurs, le numérique sera un outil décisif pour rendre
le systéme plus efficient, comme nous le verrons dans la problématique
liée au financement du systeme (cf. partie IV.).

Ensuite, le numérique permet de simplifier les démarches et la
collecte d’informations. Aujourd’hui, I'organisation de la protection
sociale est complexe, et il est trés difficile pour les assurés de faire
I'effort nécessaire pour se renseigner et assimiler ce fonctionnement ;
le numérique permet de se diriger vers une réduction du « mille-feuille »
de la protection sociale, et vers un schéma plus lisible pour les utili-
sateurs. Lobjectif pourrait étre d’automatiser les prestations et de
faire de la déclaration annuelle de revenus le support de I'attri-
bution de I’ensemble des droits sociaux, sur le principe du « dites-le
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nous une fois » (« Tell us once ») : les administrations publiques
harmoniseraient leurs processus de collection d'information et en
partageraient certaines en interne pour ne pas avoir a solliciter I'assuré
a plusieurs reprises sur le méme sujet.

Il s’agirait ainsi de limiter au maximum le nombre d’interactions entre
les organismes et les citoyens. Pour cela, il faudrait que les informations
soient intégrées automatiqguement dans les systemes, que des déclen-
chements automatiques d’aide fonctionnent et que les informations
et aides soient communiquées aux utilisateurs en toute transparence.
[l faudrait par ailleurs ajouter des outils de « mesure » de la satis-
faction des utilisateurs et de la qualité des usages afin de pouvoir
itérer sur la qualité du parcours-utilisateur (« user journey ») et de la
prestation délivrée, et améliorer les outils de protection sociale de
maniere continue.

Enfin, la qualité des services apportés aux usagers pourra étre amé-
liorée, dans la mesure ou ces services pourront étre individualisés.
Le dispositif de protection sociale doit s'adapter aux besoins des uti-
lisateurs. Cela passe par une personnalisation des interfaces, des
prestations et des services, permettant a I'utilisateur de mieux com-
prendre et donc de mieux contribuer au bon fonctionnement du
systeme. Le développement du numérique est un outil essentiel de
cette transformation : pourraient étre atteints un meilleur appariement
entre offre et demande d’emploi, ou entre formation et emploi, ainsi
qgu’un meilleur traitement de certaines maladies.

La révolution du numérique aura également des conséquences
importantes dans le domaine de la dépendance. Le systeme actuel
va en effet connaftre une rupture majeure, avec le départ en retraite
puis, plus tard, I'entrée dans le quatrieme age de la génération du
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« baby-boom », génération connectée, qui fait souvent I'objet d’examens
redondants, de déplacements évitables, ou d'autres inefficiences
opérationnelles. Celles-ci pourraient étre fortement limitées, voire
disparaftre grace a I'apport des nouvelles technologies. Ces nouveaux
seniors auront aussi parfois pour souhait de pouvoir rester a la maison
afin d’assurer eux-mémes leur suivi médical ; cette problématique a
été traitée dans un autre rapport de I'Institut Montaigne Faire du bien-

vieillir un projet de société.

Encadré 3 - Faire du bien-vieillir un projet de société,
Institut Montaigne, juillet 2015

L'Institut Montaigne, en 2015, présentait déja les solutions numé-
riqgues comme primordiales pour améliorer les conditions de vie et
de suivi des personnes agées. En 2045, plus de 31% de la
population aura plus de 60 ans. Selon la Direction de la Recherche,
des études, de I'évaluation et des statistiques (DREES), les dépenses
publiques liées a la dépendance vont passer de 1,22 point de PIB
a 1,67 en 2040. Améliorer la gestion de la dépendance représente
donc un enjeu de société considérable. En réponse a I'aspiration
majoritaire des seniors de vieillir dans un environnement familier
et choisi, et face au défi économique que représente la charge
collective liée a la dépendance, il est indispensable d'offrir a ces
populations des alternatives viables leur permettant de rester a
domicile tout en bénéficiant d'un suivi constant.

Parmi les propositions tirées de ce rapport, on retrouve la mise en
place d’'un métier de moniteur de services — proposition n° 4
du rapport — doté d'outils numériques tels qu’un systeme de

14 |nstitut Montaigne, Faire du bien-vieillir un projet de société, juillet 2015.
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Care Management médicosocial, un suivi centralisé des épisodes
d’intervention ou encore de dispositifs permettant de capter des
situations de danger, d’alerte ou simplement d’information a des-
tination du sénior.

Le développement de la télémédecine ainsi que du monitoring
médical, en analysant les parametres physiologiques des per-
sonnes, permet d'assurer une surveillance efficace ainsi que de
réaliser des économies conséquentes sans dégradation de la qualité
de service, en évitant par exemple les déplacements quotidiens
des aidants ou du personnel médical. Le numérique notamment
a travers I'utilisation des réseaux sociaux, est également un moyen
de lutter efficacement contre I'isolement, fléau chez les personnes
agées.

Il est néanmoins nécessaire de prendre en compte que le taux
d’équipement numérique reste relativement faible chez les
personnes agées. D'apreés une étude parue en 2011, le Conseil
d'Analyse Stratégique sur le fossé numérique estime que seuls
16,9 % des plus de 75 ans disposent d’un ordinateur et seulement
15 % d'internet a domicile.

Il faut par ailleurs veiller a ce que I'utilisation des nouvelles tech-
nologies n'accentue pas l'isolement “réel” des personnes dépen-
dantes. Ces technologies ne doivent en aucun cas se substituer
a I’humain, au contraire, elles doivent étre utilisées comme des
outils supplémentaires voire complémentaires afin d'augmenter le
bien-étre des personnes dépendantes. La prédominance du numé-
rique rendra d’autant plus cruciaux les moments humains
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d'échanges, qui seront amenés a se raréfier. Par ailleurs, il ne s'agit
pas de placer les personnes dans un état de surveillance permanent
et d’encadrer leurs faits et gestes. Les outils numériques doivent
étre congus et utilisés de facon a maintenir une certaine forme
d’autonomie, c’est-a-dire dans le but de permettre aux personnes
agées d’exercer leurs activités quotidiennes le plus longtemps et
le plus facilement possible. Lutilisation des technologies doit donc
avoir comme objectif d’améliorer la qualité de vie de chacun.

En parallele, il faudra veiller a mettre a profit les possibilités qu’offrent
les technologies numériques pour assurer un systéme de service
client rapide et a échelle (par tchat par exemple), afin de répondre
aux besoins de I'ensemble des utilisateurs et de conserver le principe
d’universalité de la protection sociale. Une plus grande automatisation
permet de réduire le nombre de requétes aupres des administrations,
et donc d'accorder plus de temps a chaque requéte : tout le systeme
s'en trouverait amélioré. Cela implique notamment de conserver une
part du systéme a I'écart du « virage numérique », afin de ne pas
pénaliser la part de la population n'ayant pas adopté ce dernier. C'est
tout I'enjeu du développement de programmes d’ « inclusion numé-
rique » et de formation a I'utilisation des outils digitaux a I'attention
des personnes éloignées des technologies.

Evolution des métiers de la protection sociale : focus sur
la santé

Dans le domaine de la santé, le numérique a un réle important a jouer
dans I'analyse des données des patients (voire de leur génome),
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afin de personnaliser les traitements et les parcours de soin, comme
nous l'analyserons dans la problématique liée aux données
(cf. partie V.).

Mais, dans un premier temps, le numérique va transformer le domaine
de la santé par I’émergence de plateformes, permettant de replacer
la personne au centre du dispositif de santé, en fédérant les orga-
nisations existantes, les acteurs locaux et en mutualisant les colts
(c'est « la plateformisation » de la santé). Pour coordonner et orienter
I'individu, ces plateformes mutualisées seront adossées a des métiers
dont la mission sera de « compléter la machine » (assistant, hotline,
etc.), et qui devraient connaitre un essor considérable. Dans un second
temps, le machine learning va révolutionner le diagnostic et le traite-
ment des patients : la disponibilité des données détaillées permettra
a chaque individu, a partir de questions et de description des symp-
tébmes, d'accéder a un premier diagnostic depuis chez lui, le médecin
n'intervenant que dans un second temps. Le diagnostic pourra étre
réalisé de facon « artificielle », de méme que certains traitements
pourront étre programmés et réalisés par la machine.

Encadré 4 — Qu’est-ce que le machine learning ?

Le terme anglais machine learning correspond a |'apprentissage
automatique, une approche de I'intelligence artificielle. Il s’agit de
développer des algorithmes, qui permettront de réaliser des
analyses prédictives a partir d'une base de données : I'algorithme
est alors capable de développer ses connaissances tout seul a partir
d’exemples, d'apprendre de ses erreurs, et de préciser peu a peu
son résultat.
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Lintelligence artificielle peut donc étre utilisée pour optimiser certaines
étapes du traitement du patient. Dans cet objectif, le Royaume-Uni a
développé un partenariat public-privé entre I'entreprise d'intelligence
artificielle Deepmind®® rachetée par Google et la National Health
Service (NHS), afin de lutter plus efficacement contre le cancer via
I'utilisation des technologies : I'idée est de développer le machine
learning pour réduire le temps passé a la planification des traitements
de radiothérapie du cancer de la téte et du cou, qui demandent une
longue étude préalable des zones a traiter en raison de leur caractere
particulierement sensible, et d’améliorer la précision de ces
traitements!é.

Ainsi, les technologies pourront apporter une aide précieuse dans
I’établissement d’un diagnostic, mais aussi une meilleure évaluation
de I'impact des traitements, et une plus grande efficacité de ces
derniers. En paralléle, le réle du médecin sera amené a évoluer : il
recentrera notamment ses activités sur la relation humaine avec le
patient.

15 “Helping clinicians get patients from test to treatment, faster”, Site internet Deepmind,
consulté le 12 juillet 2017.

16 « Lentreprise d'intelligence artificielle Google DeepMind s’attaque au cancer »,
Le Monde, 31 ao(t 2016.
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2. Passer a un modéle préventif, centré sur
les besoins de I'individu

D’un systéme assurantiel centré sur le curatif
a un systéme tourné vers la prévention

'adoption des technologies pourrait permettre de passer d’'un systeme
« d'assurance du risque » basé sur la prise en charge de ce risque
des lors qu'il se réalise, a un systéme s’appuyant davantage sur la
prévention, c'est-a-dire sur I'évitement de la réalisation du risque,
qui agit plus en amont et permet ainsi de limiter les colts et mauvaises
surprises éventuelles.

Le principal frein au développement accru de la prévention se trouve
aujourd’hui dans I'impossibilité d’en observer les résultats. Devant ce
manque de « preuves » et donc de mise en valeur potentielle des
actions menées, la prévention est souvent reléguée au second plan,
mais cette logique devrait s'inverser dans les prochaines années.
'analyse des données rendue possible par les technologies pourrait
permettre de mesurer plus précisément I'effet de la prévention et
de mettre ainsi en avant ses vertus, en termes de rapidité et de
personnalisation.

Un enjeu clé dans le développement de la prévention est celui de
I'information des usagers « au bon moment », c'est-a-dire I'iden-
tification des cibles prioritaires et des moments clés pour délivrer un
message de prévention. L'objectif est de réaliser une prévention per-
sonnalisée, le plus tét possible mais surtout des lors qu’une difficulté
apparait dans le parcours de l'usager : le repérage sera permis par
I'informatisation et I'introduction d’algorithmes prédictifs. Cette
prévention individualisée se révélera bien plus efficace qu’une
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prévention « de masse », plus coliteuse et aux résultats bien plus
contrastés.

Un paralléle trés intéressant doit étre fait entre la prévention en
matiére de santé et celle en matiére d’emploi / formation : dans
chacun des cas, I'enjeu est bien d’anticiper un risque et d’intervenir
en amont, plutdt que d'agir dans une logique de « réparation » des
dysfonctionnements causés. Dans cette perspective, la formation
pourrait faire partie de la protection sociale, en tant que droit
accessible aux individus et levier pour agir contre le risque de
chomage.

Proposition n° 3

e Accélérer la transition d’un modeéle de protection sociale
fondé sur le principe de réparation a un modeéle tourné vers
la prévention, en s'aidant des technologies numériques.

e Dés lors, considérer la formation — initiale et continue —
comme relevant de la méme logique que la protection
sociale, en tant que levier d'une action anticipée contre le
risque de chémage.

Pour que la prévention soit efficace, il faut que celle-ci soit stimulée
par des expérimentations, d’abord a taille humaine, puis généralisées
si leur impact positif venait a étre confirmé. La poursuite de I'intérét
public et d'une meilleure prévention doit ainsi pouvoir justifier le fait
d’outrepasser I'uniformité de traitement, certes pilier du systéme,
mais aujourd’hui inadapté a I’encouragement a I'innovation.
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Des assurés mieux informés seront des assurés mieux
protégés

Une fois ce systeme préventif mis en place, I'enjeu sera d’exploiter
au mieux les solutions numériques afin d'assurer la meilleure infor-
mation possible des usagers : I'assuré ne doit plus ignorer le fonc-
tionnement du systeme, car cette incompréhension participe de la
fracture entre le citoyen et sa protection sociale. Aujourd’hui, nombreux
sont les assurés concevant le systéme de protection sociale frangais
comme un labyrinthe bureaucratique, ignorant méme I’existence de
certains droits auxquels ils pourraient légitimement prétendre.

Le manque d’information des individus comporte en effet des risques.
En matiére de retraites par exemple, les jeunes générations ne sont
pas toutes conscientes des conditions requises pour valider un trimestre
de cotisation (en 2017, il faut un salaire trimestriel minimal de
1 464 euros?’). Du fait d'un manque criant d’information sur ces
conditions, les futures générations de retraités n’ayant pas suffi-
samment cotisé pourraient étre confrontées a une forte précarité.
Lutilisation du numérique permettra a I'individu une meilleure visibilité
sur ses droits a la retraite : bien informé, 'assuré pourra ainsi décider
de son parcours professionnel en connaissance de cause. A I'étran-
ger, principalement dans les pays ayant un systeme de retraite par
capitalisation, des robo-advisors sont proposés aux individus pour
simuler le niveau de vie qu'ils auront a la retraite : ils permettent
d'ajuster au plus vite le niveau d'épargne et le mode de vie, afin d'éviter
la précarité lors du départ en retraite.

17 « Salaire validant un trimestre », Site internet de I'assurance retraite, consulté le 19
juin 2017.
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Assurer une information claire et compléte des individus permet aussi
de les responsabiliser, de les rendre plus autonomes dans leur gestion
du risque et davantage acteurs de leur parcours de vie. Par exemple,
aux Pays-Bas, I'assurance BNP Paribas Cardif a lancé, au sein de sa
filiale locale, le « Income Risk Scan », un instrument de gestion
budgétaire pour mieux anticiper le risque de chdmage : il permet a
I'individu d’obtenir une simulation détaillée de sa situation financiére
en cas de chomage (durée et montant des allocations), accompagnée
d'une aide au pilotage du budget (économies qui peuvent étre réalisées,
possibilités d'épargne)'®. En ayant connaissance des conséquences
de leurs comportements, les citoyens peuvent prendre des décisions
éclairées. Il est nécessaire néanmoins de s'interroger sur les oppor-
tunités d'utilisation du numérique pouvant permettre le développement,
sur le modéle du « pay how you drive », de solutions assurantielles
dans le domaine de la santé prenant en compte les comportements
et I'nygiene de vie des individus (cf. partie I1.).

Proposition n° 4

Faire de I'amélioration de I’expérience utilisateur — c’'est-a-dire
de la perception de l'interface par l'usager selon les qualités
ergonomiques et de contenu qu’elle propose — un prérequis pour
toute transformation du systeme de protection sociale.
Cela implique de faciliter 'acces a l'information et a la
responsabilisation, en offrant a I'assuré une vision transversale
de ses interactions avec le systeme de protection sociale.

18 « Entreprise globale », Site internet BNP Paribas Cardif, consulté le 12 juillet 2017.
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LE FINANCEMENT
DE LA PROTECTION SOCIALE

Les dépenses de protection sociale représentent environ un tiers du
PIB en France, ce qui fait de I'Etat providence une gigantesque
machine a redistribuer la richesse nationale. En points de PIB, le
niveau de ressources consacré par la France a la protection sociale
est de presque six points plus élevé que la moyenne européenne
et est le plus important de I'ensemble des pays de 'OCDE.

La part prélevée par I'Etat providence sur les revenus a ainsi augmenté
sans discontinuer depuis la fin des années 1950 : les dépenses de
protection sociale sont passées de 14,3 % du PIBen 1959 a 24,5 %
en 1981, et a plus de 30 % depuis 2010. En d'autres termes, il s’agit
d’une dépense dont la dynamique n’est pas maitrisée.

Figure 2 — Part des prestations sociales dans les dépenses
des administrations publiques (APU),
en % du PIB (échelle de gauche)
et en % du total des dépenses des APU (échelle de droite)
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Note : Les prestations sociales sont rapportées a I'ensemble des dépenses, hors éléments
imputés, consolidées des transferts internes.
Source :DREES-CPS, INSEE-CNA.

www.institutmontaigne.org P Sommaire B



http://www.institutmontaigne.org

PROTECTION SOCIALE : UNE MISE A JOUR VITALE

Ces constats posent plusieurs questions fondamentales : celle de la
soutenabilité et de la viabilité financieres de notre systéme de pro-
tection sociale a moyen terme, mais aussi celle de I'adéquation entre
le niveau de dépenses et les besoins des citoyens, et de la qualité
du service rendu au regard des moyens engagés.

Dans ce contexte, la transformation de la protection sociale par les
technologies entre en résonance avec le sujet du financement de la
protection sociale sous plusieurs angles complémentaires.

* En matiére d’allocation des ressources, le numérique permettra
de rendre le systeme plus transparent, et a partir de la, potentiel-
lement plus efficace et équitable afin de :

— mieux lutter contre les inégalités. La question est ici d'étre en
capacité de mieux flécher les dépenses vers ceux qui en ont le
plus besoin ;

— rajouter de la transparence dans le financement et la desti-
nation des allocations, aujourd’hui reconnues pour leur com-
plexité ;

— assurer I’équité intergénérationnelle des modéles sociaux, mis
sous pression par le « Papy-Boom », en garantissant une meil-
leure planification financiere sur le long terme.

Concernant I’enjeu de maitrise des dépenses sociales et de la

nécessité d’un retour a I’équilibre financier des régimes sociaux,

le numérique peut contribuer a atteindre cet objectif en améliorant
la lutte contre la fraude et en générant des économies de gestion
grace a une plus grande efficacité du systeme.

Il convient également de tenir compte d’un enjeu lié a la trans-

formation des métiers par le numérique : I'’économie numérique

remet en cause le modele du salariat, et par la, les modalités de
financement de la protection sociale encore essentiellement fondées
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sur des cotisations assises sur les salaires. En d’autres termes,
comment assurer des droits a ceux qui travaillent sans bénéficier
de la protection du statut de salarié, et comment les financer ?

1. Transparence, justice et équité dans I’allocation
des ressources

Le numérique est un outil prometteur pour rendre notre systeme de
protection sociale plus juste et fidele a son ambition initiale. La question
ici n'est pas de dépenser davantage, ou moins, mais de mieux dépen-
ser, d'allouer les ressources consenties la ou les besoins sont les plus
importants et les plus Iégitimes. Or, force est de constater que, alors
que son financement pese fortement sur notre économie, sur le cot
du travail et in fine sur le pouvoir d’achat des actifs, les résultats
obtenus par notre Etat providence ne sont pas a la hauteur des
moyens mobilisés. A cet égard :

e Est-il normal d’avoir un taux de pauvreté qui atteint 14 %'° de
la population avec des dépenses de protection sociale atteignant le
tiers du PIB ? Est-on certains que la solidarité bénéficie aujourd’hui
a ceux qui en ont réellement le plus besoin, que la redistributivité
du systeme est efficace ?

* Est-il acceptable de voir les inégalités de santé se creuser entre
les territoires, et de constater le développement de déserts médi-
caux ? En effet, le systtme de santé frangais considéré comme
I'un des plus performants par I'Organisation mondiale de la santé
(OMS) est aussi celui ou, parmi les pays d’Europe de I'Ouest, les
inégalités sociales et territoriales de santé sont les plus marquées.

19 Insee, Les niveaux de vie en 2015, septembre 2017 (les personnes touchées sont
celles vivant en-dessous du seuil de pauvreté monétaire de 1 015 euros par mois,
seuil égal a 60 % du niveau de vie médian de la population).
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Ainsi, en 2016, selon la DREES, un homme de 35 ans qui travaille
comme cadre peut espérer vivre encore 49 ans, contre moins de
43 pour un homme ouvrier. Et cette tendance est ancienne : en
2000, la France était déja le pays de I'Europe des Quinze ou les
différences de risque de déces avant 65 ans entre manuels et non
manuels étaient les plus élevées (voir graphique ci-dessous).

Figure 3 — Rapport comparatif de mortalité
entre 45 et 59 ans des hommes actifs n’ayant pas
de métier manuel et des hommes actifs
ayant un métier manuel dans 11 pays d’Europe en 2000
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Source : Kunst A.E, Groenhof F., Mackenbach J.P. and EU Working Group on Socio-economic
inequalities in Health (2000) « Inégalités sociales de mortalité prématurée : La France
comparée aux autres pays européens » in Leclerc A., Fassin D., GrandJean H.,
Kaminski M., Lang T, Les Inégalités sociales de Santé, Paris : La Découverte/INSERM.

Or, grace au numérique, les responsables et les gestionnaires du
systeme social (voire les citoyens) vont disposer de données de plus
en plus nombreuses et précises leur permettant d’évaluer I'adéquation
entre les besoins des citoyens, I'allocation des ressources affectées
pour prendre en charge ces besoins, et les résultats obtenus.
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Pour illustrer les possibilités ouvertes par les technologies numé-
rigues, une premiére avancée en ce sens résidera dans la mise en
place du prélevement a la source et de la généralisation de la décla-
ration sociale nominative (DSN) qui vont permettre d’assurer une
contemporanéité entre I'appréciation des ressources d’un foyer
et la date de versement d’allocations et de prestations. Concernant
les aides au logement, cette contemporanéité est déja engagée par
la « stratégie logement » présentée par I'exécutif en septembre 2017 :
jusqgu'ici, les allocations logement étaient versées sur la base d'un
examen de la situation financiére des demandeurs qui était celle qui
prévalait deux années avant celle au cours de laquelle la demande
avait été adressée?.

Encadré 5 — La déclaration sociale nominative (DSN)

La déclaration sociale nominative (DSN) est un fichier mensuel regrou-
pant les informations nécessaires a la gestion de la protection sociale.

Produite a partir des données de la fiche de paie, cette déclaration
remplace I'ensemble de celles qui étaient jusqu’alors adressées
par les employeurs aux acteurs de la protection sociale.

L'intérét de ce fichier est donc de permettre une transmission
unique, mensuelle et dématérialisée des données issues de la
paie, a savoir :

— la déclaration de cotisations sociales ;

— 'attestation de salaire nécessaire au versement des indemnités

20 Les CAF appréciaient jusqu’en septembre 2017 les revenus des assurés en année N sur
la base des données fiscales de I'année N-1 transmises par la Direction générale des
Finances publiques (DGFiP), qui reposaient elles-mémes sur les ressources pergues en
N-2 (I'imp6t sur le revenu acquitté en 2017 a en effet pour assiette les revenus 2016).
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journalieres de sécurité sociale (ATMP, maladie, maternité ou
paternité) ;

— 'attestation de I'employeur destinée a Pole-emploi en cas de fin
de contrat de travail (AE) ;

— les déclarations et enquétes de mouvement de main d'ceuvre
(DMMO, EMMO) ;

— le relevé mensuel de mission des employeurs de travail tem-
poraire (RMM).

La DSN a été instaurée par la loi Warsmann du 22 mars 2012
relative a la simplification du droit et a I'allegement des démarches
administratives. Elle est généralisée depuis le 1° janvier 2017.

Elle a été créée dans le but de simplifier les processus de décla-
rations sociales pour les employeurs et I'acces aux prestations
pour les salariés. Du c6té des pouvoirs publics, la collecte des
données via la DSN devrait permettre d’assurer un meilleur suivi
des politiques publiques et d'améliorer la lutte contre la fraude.

Le numérique améne aussi a repenser la distribution des droits liés
a la protection sociale, et on peut imaginer, a terme, un systéme de
redistribution plus souple, voire individualisé en fonction de critéres
permettant d’apprécier de maniére globale les besoins des
individus, en lieu et place du systeme actuel fondé sur I'attribution
d’'une prestation différente pour chaque besoin. Ce systeme n'est
cependant envisageable que si la transformation des services par
les technologies est accompagnée par une utilisation des outils
assurant une réelle transparence du fonctionnement et des résultats
du systeme de protection sociale.
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Proposition n° 5

S'appuyer sur les technologies numériques pour faciliter le

calcul et le versement de I'ensemble des prestations sociales.

Instaurer, a terme, un objectif de taux de recours de 100 %

pour ces prestations, mettant ainsi fin aux inégalités et asymétries

d’informations qui peuvent subsister entre citoyens.

Entre temps :

* En application du principe « dites-le nous une fois », adapter
la déclaration fiscale annuelle pour qu’elle constitue également
le support pour calculer I'ensemble des droits aux prestations
sociales, et actualiser ces droits en temps réel.

* A terme, grace aux technologies numériques qui permettent
de gérer des systemes d’information plus complexes et
notamment de mieux apprécier les besoins des personnes et
leur évolution, encourager la fusion de I'ensemble des minima
sociaux et des prestations au sein d’une allocation unique
de Sécurité sociale, ajustable en temps réel en fonction de
I'évolution de la situation de la personne.

Encadré 6 — Retour d’expérience sur la mise en ceuvre
de la prime d’activité, ou comment le numérique peut
également constituer un « accélérateur » et
un « activateur » de la dépense sociale

La prime d’activité est une prestation nouvelle, qui s'est substituée
au 1° janvier 2016 a la composante activité du RSA et a la prime
pour I'emploi. La prime d’activité a été congue dés I'origine pour
s'intégrer dans une procédure totalement dématérialisée et
simplifiée.
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Un des premiers retours d’expérience suivant le lancement de
cette nouvelle prestation est que le numérique est un facteur de
développement de I'acceés aux droits. Le taux de recours au
premier semestre 2017 est de 70 % contre 50 % anticipés par
les pouvoirs publics.

Au final, 7,4 % de la population était couverte par la prime
d’activité fin 2016, soit bien plus que les 3,3 % qui bénéficiaient
du RSA activité.

Une des raisons de ce succes est attribuée a la facilité d’acces
— inédite jusqu’a présent dans I'univers de I'action sociale — a la
prime d’activité : une prestation entierement dématérialisée,
sans justificatifs complexes et avec la sécurité qu’apporte la
computation trimestrielle des revenus.

Pour en bénéficier, il faut néanmoins effectuer une demande
chaque trimestre. L'étape suivante envisagée par la Caisse natio-
nale des allocations familiales (CNAF) est de vérifier la réalité des
revenus déclarés via la DSN, et de ne plus se baser sur les revenus
déclarés par 'allocataire. Dans cette perspective, la prime pourrait
étre calculée et versée automatiqguement sans que I'allocataire
ait a faire une demande chaque trimestre pour 'obtenir. Le taux
de recours serait alors a terme proche de 100 %.

A titre de comparaison, le RSA socle, dont la demande n'a pas
été dématérialisée, enregistre en 2016 un taux de non-recours
de 40 %, en hausse de 2 points par rapport a 20152,

21 « Prestations sociales : le non-recours s'accroit », Le Figaro, 09/11/2017.
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A terme, le numérique va permettre de rendre les allocations plus
linéaires, en tenant compte de la situation des citoyens en temps
réel. La logique « par palier », qui prédomine aujourd’hui dans le
versement des allocations, devrait ainsi étre abandonnée, entrainant
de fait la fin des « effets pervers » quiy sont liés — pouquoi atteindre
le palier supérieur si I'effort consenti pour y parvenir ne représente
pas un gain suffisamment significatif ?

D’un point de vue opérationnel pour la mise en ceuvre de cette
proposition, les pouvoirs publics pourraient utilement exploiter les
données issues de la DSN, en cours de généralisation dans les
entreprises en 2017, tout en simplifiant son accés et son
fonctionnement.

2. Le numérique au service de la maitrise
des dépenses et des ressources de la protection
sociale

La dynamique haussiéere des dépenses sociales, déterminée par des
facteurs comme le vieillissement démographique et I'augmentation
du co(it des traitements, devrait perdurer. Le plus fort taux de recours
aux prestations (encouragé dans la proposition 5), au bénéfice des
citoyens grace a une meilleure information sur les droits auxquels
ils peuvent prétendre, entralne mécaniguement une hausse des
versements. Les exemples récents de dématérialisation ont déja
prouvé leur efficacité, en témoigne la prime d'activité, ancien RSA-
activité (voir encadré 6).
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Sans étre en mesure de I'infléchir de maniere radicale, le numérique
peut toutefois jouer un réle non négligeable dans la maitrise des
dépenses, et ce, grace a plusieurs leviers :

* En responsabilisant les individus et en développant les bonnes
pratiques :
Comme évoqué précédemment (cf. partie I11.2), des assurés mieux
informés sont des assurés mieux protégés, en ce qu'ils peuvent
davantage anticiper et prévenir les risques. Or, il est indéniable
que la prévention est moins colteuse pour la communauté que
la prise en charge des conséquences d'un risque qui s’est
réalisé.

Concernant ce qui est considéré comme de bonnes pratiques, le
numérique va permettre d'évaluer leur efficacité réelle et de décider
de leur généralisation, ou au contraire de leur abandon. Le débat
sur l'intérét de généraliser la demande d’'un « deuxieme avis
médical » concernant un certain nombre de pathologies pourrait
entrer dans ce champ : colteux a court terme, le « deuxieme
avis » pourrait en revanche générer des économies importantes
au total, s'il permet d'éviter la réalisation d’actes médicaux lourds
et coliteux.

En réduisant la fraude et les abus :

Dans son rapport relatif a la certification des comptes 2016 de la
Sécurité sociale, publié en juin 2017, la Cour des comptes souligne
que les principaux risques de fraude ne sont pas suffisamment
analysés et que les programmes de contréle ont une efficacité
trés limitée : en conséquence, I'ensemble des acteurs de la pro-
tection sociale ne sont pas suffisamment responsabilisés au regard
des abus. Linstitution montre également que les évaluations de la
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fraude réalisées par chacune des principales branches sont parti-

culierement limitées :

— concernant la Caisse nationale de 'assurance maladie des travailleurs
salariés (CNAMTS), le préjudice financier détecté ne représente
en 2016 que 245 millions d’euros, contre 231 millions d’euros
en 2015. Cette évaluation est d’'un faible montant rapportée aux
prestations versées (163 milliards d’euros, soit un taux de préjudice
représentant 0,0015 % des prestations versées) ;

—le montant estimé par la CNAF des indus potentiellement
frauduleux s’éleve a 1,80 milliard d’euros en 2016, contre
1,48 milliard d'euros en 2015, mais les indus détectés et qualifiés
de frauduleux ne s’élevent qu’a 275 millions d'euros ;

—du coté de la Caisse nationale d’assurance vieillesse (CNAV),
en 2016, les montants de préjudice constaté et de préjudice
évité s’élevent respectivement a 20 millions d’euros et
92,9 millions d’euros.

Encadré 7 - Lutter également contre la fraude
aux cotisations sociales : le numérique
au service du financement de la protection sociale ?

La lutte contre la fraude aux cotisations sociales est le pendant
de la lutte contre la fraude aux prestations sociales. La Cour des
comptes a estimé que le niveau des cotisations sociales éludées
de maniere illégale représentait un montant annuel compris entre
20 et 25 milliards d’euros en 2012 (ce qui représente 5 % des
cotisations et contributions sociales) et dénongait le fait que cet
enjeu était encore sous-estimé?2. Les sommes redressées, quant
a elles, ne représentent qu’environ 1,5 % de la fraude estimée.

22 Cour des comptes, Rapport relatif a la Sécurité sociale, chapitre IV, septembre 2014.
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Encadré 8 — Les fraudes dans le secteur de la santé :
un enjeu majeur

Une étude menée par le Réseau européen de lutte contre la fraude
et la corruption dans les soins de santé (EHFCN) concluait en
2010 au fait que les fraudes relevant de I’Assurance Maladie en
France étaient supérieures a 10 milliards d’euros, soit environ
6 % des dépenses prises en charge par la branche. Il existe
plusieurs typologies de fraudes potentielles :

1. Fraudes individuelles aux médicaments et aux prestations
par les assurés : usurpation d’identité ; fraudes aux arréts de
travail.

2. Fraudes réalisées par les professionnels de santé : fausses
factures (optiques, transport, sanitaire etc.) ; surfacturation.

3. Les hopitaux, via une application non conforme de la tarifi-
cation a l'activité (T2A) peuvent également agir de maniere
frauduleuse vis-a-vis de I’Assurance Maladie : en vue d’aug-
menter les ressources de I'établissement, la tentation peut étre
grande de prescrire des soins superfétatoires et redondants,
et de facturer des services qui ont moins un objectif médical
gu'économique.

Lutter contre la fraude aux prestations de santé doit par consé-
quent constituer une priorité de la transformation du systeme de
protection sociale en lien avec les technologies. Pour illustrer
I'intérét d’investir massivement ce domaine d’intervention, on
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peut se référer aux résultats du programme américain de détection
de la fraude sociale qui a couvert la période 2013-2015 : il
apparait que pour un dollar investi dans le programme, le retour
pour les pouvoirs publics en termes de redressement des fraudes
détectées s'est élevé a 6,1 dollars?3.

* En générant des gains de productivité importants, ainsi que des

données dont I'exploitation permet de rendre les processus plus
efficaces :
Lexemple de la transformation de la CNAF est a cet égard illustratif.
En effet, la CNAF a estimé qu’une progression de 17 % a 25 %
du pourcentage de dossiers d’allocations traités sans aucune
intervention d'un technicien, par simple intégration des données
saisies par le demandeur sur le portail de la CNAF dans le calcu-
lateur, permettrait d’économiser prés de 1 000 équivalents temps
plein (ETP)%,

Les principes structurants retenus par la branche Famille en matiere

de développement du numérique sont les suivants :

* Généraliser I’accés de maniére dématérialisée aux données des
allocataires (objectif atteint a hauteur de pres de 90 % a fin 2016).
Cette évolution a eu pour effet de revoir I'organisation et le fonction-
nement des caisses d’allocation familiales (CAF), ainsi que les
métiers des agents :

— les agences ne sont plus des espaces de guichet a la demande,
mais disposent désormais d’un espace d’accueil avec libre

23 OCDE, Takling Wasting Spending on Health, chapitre 7, janvier 2017, p. 272.

24 Cour des comptes, « La situation et les perspectives des finances publiques », juin
2017.
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acces a des ordinateurs et des personnes pour accompagner
les allocataires dans leurs démarches sur leur compte personnel
sur internet, et d'un espace distinct réservé uniquement aux
rendez-vous ;

— les agents ne traitent manuellement plus que les dossiers les plus
compliqués et le temps gagné est consacré a développer un suivi
personnalisé et le contrble des allocataires.

Tendre vers la liquidation automatique des prestations (31 %

des prestations étaient liquidées automatiquement a fin 2016).

L'objectif est d'arriver a un taux de 70-80 % a terme.

Aller vers une plus grande sécurisation des données des alloca-

taires, via notamment I'accés a la DSN, et non plus en se basant

parfois sur les données déclarées par les allocataires. Cette absence
de sécurisation de certaines données mobilise 2 500 personnes
au sein de la branche, chargées de réaliser des actions de controle

(soit 10 % des effectifs de la branche). Cette évolution permettra

a la fois de réduire les colits de gestion et de limiter le risque

de fraude, et présente de ce fait un double dividende pour la

société.

Le numérique constitue donc un formidable gisement d’économies
potentielles grace a I'automatisation d’'un grand nombre de processus,
et un outil adapté et puissant pour lutter efficacement contre le
phénomene de fraude, via I'appariement et le croisement de bases
de données aujourd’hui isolées, mais également au travers de I'exploi-
tation des bases existantes (développement de I'analyse de données,
« data mining »).

Les technologies numériques peuvent ainsi aider a retrouver une
trajectoire financiére proche de I’équilibre, et méme, si elles sont
en capacité de réduire le besoin de financement de maniere struc-
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turelle, d’envisager de baisser le poids des prélevements sociaux qui
peésent sur les entreprises et le pouvoir d'achat des actifs.

Proposition n° 6

Mettre en place un grand plan national numérique pour la
responsabilisation des acteurs, visant a lutter contre la fraude
et les abus aux prestations sociales, aux prélevements sociaux,
et aux cotisations sociales, s'appuyant sur la technologie en y
associant les services fiscaux.

3. Evolutions dans le monde du travail :
quel financement futur pour la protection sociale ?

La question posée ici est celle de la transformation du monde du
travail par le numérique qui agit de maniére indirecte sur le finan-
cement de la protection sociale en remettant en question le statut
de salarié qui n’est pas au cceur du fonctionnement de I’économie
numérique, mais sur lequel est fondé le financement de la pro-
tection sociale.

Les formes de travail sont en train de changer et de se diversifier,
tandis que la protection sociale ne se transforme pas. Pire, elle agit
comme un frein envers la nécessaire évolution du travail alors
qu’elle devrait en étre I'un des moteurs. On peut citer ainsi I'existence
de deux formes originales d'emploi liées au développement des services
numériques, qui sont mal intégrées dans les formes et statuts juridiques
du droit du travail frangais :
— le « micro-travail », inventé par Amazon (Mechanical-turk), qui
consiste en la mise en ligne d'offres de travail relatives a des taches
d’'une minute, voire de quelques dizaines de secondes, et rémunérées
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a hauteur de 10 cents en moyenne. Cette « pratique » se développe
beaucoup dans le monde, mais pas encore en France ;

— la rémunération fondée sur le partage des frais, dont le modéle a
été popularisé par Blablacar.

Certes, selon un rapport récent de I'lGAS?5, ces nouvelles formes
d’emplois, bien gu’en croissance, sont en volume trés marginales,
et ne semblent pas annoncer la fin du salariat, au moins a moyen
terme?®®, mais il y a bien nécessité de répondre au défi de la diver-
sification des modalités du travail, afin d’assurer a chacun un niveau
de protection minimal.

Par conséquent, le numérique repose la question, avec néanmoins
plus d'acuité et d’'urgence, du financement de la protection sociale
par I'impét (c’est le principe de la CSG et de la TVA sociale) au lieu
des cotisations patronales et salariales. Mais cette évolution suppose
de mieux séparer dans la prise en charge des risques ceux qui
relevent d'une logique contributive, c’est-a-dire reposant sur une
logique d’assurance personnelle, de ceux qui sont non-contributifs,
appelés a étre financés par la solidarité nationale, et donc par I'impo6t
plutot que par des cotisations (cf. partie 11.3.).

En d’autres termes, il s'agit de faire converger les différents statuts
de salariés et d’indépendants vers un statut de I'actif?’. Ce statut

25 Inspection générale des affaires sociales, IGAS, Les plateformes collaboratives, I'emploi
et la protection sociale, mai 2016.

2 Les plateformes d’emploi (hors activité d’hébergement et d’achat / revente) demeurent
encore une réalité économique marginale (7 milliards d’euros de volume d’affaires et
200 000 empilois indirects ETP en 2015 en France, dont 15 000 chauffeurs Uber).
Inspection générale des affaires sociales, IGAS, Les plateformes collaboratives, 'emploi
et la protection sociale, mai 2016.

27 Denis Pennel, « Pour un Statut de I'Actif », Génération Libre, septembre 2015.
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intégrerait un socle de droits fondamentaux qui s'appliquerait a tous
les travailleurs, quel que soit leur statut professionnel. Il ne dit
cependant pas quelle est la part qui resterait basée sur une logique
contributive de I'actif et celle qui reléverait de la solidarité et donc
d'un financement par I'impdét. C’est un débat a mener qui est de
nature politique plus que technique et donc qui doit étre tranché in
fine par les citoyens.

Sur ce point, le numérique est, a la différence des développements
qui précedent, moins une solution qu'il n'est a I'origine de la question
posée a notre systeme de protection sociale qui doit s'adapter pour
intégrer les changements sociétaux et économiques induits par la
transformation progressive de nos sociétés par les technologies.

Proposition n° 7

Dans une optique de fluidité de I'économie et d’équité de
traitement, prendre en compte les modifications du marché du
travail induites par la révolution numérique en encourageant
une harmonisation progressive des statuts des travailleurs
vers un statut unique de I'actif. Celui-ci intégrerait un socle
minimal de couverture sociale pour chaque travailleur,
indépendamment de sa situation juridique a I'égard du droit du
travail (indépendant ou salarié).
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1. Doter I’exécutif d’une vision pour I’avenir de la
protection sociale

L'exécutif doit se doter d'une vision et d'un projet pour 'avenir de la
protection sociale. Pour cela, le Premier ministre pourrait comman-
diter une mission afin d’étudier les principales perspectives de
I'utilisation du numérique comme outil de transformation de notre
protection sociale sur les dix années a venir. Il faut en effet définir
une stratégie et des objectifs politiques et technologiques clairs. Une
approche possible, dont pourraient s'inspirer les pouvoirs publics,
est celle du « numérique par défaut » (« digital by default »), a
I'image du Danemark qui a adopté cette stratégie en 2013. Celle-ci
consiste a remplacer systématiquement les modes d'intervention
traditionnels des lors qu’une solution numérique peut assurer un
niveau de qualité égal ou supérieur?®,

Faire de I'Etat une plateforme de la protection sociale

La protection sociale est I'un des secteurs clés impactés par la
transformation numeérique. Pour fluidifier et améliorer le systeme,
I'Etat pourrait favoriser les initiatives privées. Pour cela, il peut se
positionner comme une plateforme et créer un écosysteme d'inves-

% « Digital Welfare - Empowerment, flexibility and efficiency », Site internet
Digitaliseringsstyrelsen digst.dk, septembre 2013.
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tisseurs : il participerait au lancement et a la diffusion d’innovations
telles que des API (« Application Programming Interfaces »), laissant
par la suite le soin au secteur privé de les exploiter. Le service public
pourrait étre remis au centre du systeme de protection sociale, en
favorisant des initiatives innovantes et participatives, telles que des
start-up d'Etat?. La stratégie d'« Etat-plateforme » a été lancée a
partir de 2014 dans une dynamique interministérielle, au moyen
de la direction interministérielle du numérique et du systeme d’infor-
mation et de communication (DINSIC)% ; cependant, les moyens
de cette direction sont limités, ce qui ne lui permet pas de répondre
a I'ensemble des enjeux liés au numérique.

L'Etat doit aussi expliquer les risques et améliorations issus de
I'introduction du numérique : en garantissant aux citoyens une
information claire en matiere de numérique, il doit pouvoir les rassurer
et les inciter a encourager cette transformation.

En particulier, deux problématiques doivent étre prises en considé-
ration : la transformation des métiers et la sécurité des informations
et données.

Anticiper la transformation des métiers par la formation

L'éducation et la formation sont deux enjeux prioritaires en la matiére.
La transformation numérique suppose la transformation des métiers :
mais comment préparer les individus a des métiers qui n’existent
pas encore ? La formation pourrait étre intégrée au portefeuille de
la protection sociale, comme nous I'avons indiqué dans la question
liée a la relation citoyen - systeme de protection sociale (cf. partie I1.).

29 Fondapol, Des start-ups d’Etat & I'Etat plateforme, janvier 2017.
30 Cour des comptes, 2017, op. cit.
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Il faut accompagner la transformation des métiers par un changement
des mentalités et un changement de culture : de nouvelles compé-
tences doivent étre développées pour s'adapter aux évolutions.

Veiller a la sécurisation et a la fiabilité de I'information

En outre, I'utilisation du numérique dans le traitement de données
induit I'apparition de risques importants de divulgation de celles-ci,
comme nous le traiterons notamment dans la derniere partie du
rapport (cf. partie VI.). Pour encourager I'émergence d’un nouveau
systeme de protection sociale exploitant au mieux le potentiel des
nouvelles technologies, la gouvernance doit veiller 2 maintenir un
niveau de sécurité élevé des informations grace a des infrastruc-
tures de gestion informatique : il faut assurer la sécurisation a la
fois de l'identité du systeme qui produit la donnée et de l'identité
des personnes a qui appartiennent les données.

Dans le but de faciliter la transformation technologique de la pro-
tection sociale, il est indispensable que I'Etat accorde une importance
toute particuliére aux nouvelles technologies.

Le nouveau Secrétaire d’Etat au Numérique, nommé en mai 2017,
est désormais rattaché au Premier ministre et non plus au ministere
de I'Economie, signe d'une relative prise de conscience de I'exécutif
quant a I'importance et la transversalité de cette thématique. Pour
autant, celui-ci n’est pas uniguement consacré a la modernisation
de I'administration (qui représente déja un chantier considérable),
mais aussi a celle de I'économie et de la société dans son ensemble.
| serait utile de prendre exemple sur le cas états-unien, qui alloue
désormais d'importants moyens a la « transformation interne », en
nommant un véritable « directeur de la transformation numérique »
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(« Chief Digital Officer ») dédié a la protection sociale au sein de
I'appareil étatique. Accompagné par une équipe de tres haut niveau,
pour certains issus du secteur privé, il aurait en charge la moderni-
sation de la protection sociale en lien avec les technologies, dans
I'objectif de résoudre les difficultés de conception et de réalisation
d’une architecture numérique de la protection sociale simple, souple
et adaptable. Il pourrait par ailleurs favoriser le développement de
start-ups d’Etat dans le domaine de la protection sociale : I'Etat doit
s'inspirer du modele agile, transparent et simplifié de ces nouveaux-
venus, et I'expérimenter, de facon a favoriser I'innovation. Son réle
pourrait, en cas de résultats probants, étre étendu a d'autres domaines
de compétences de I'Etat.

Encadré 9 — « United States Digital Service » aux Etats-Unis3!

Suite aux complications apparues lors de la mise en place de la
plateforme Healthcare.gov par le gouvernement américain, ce
dernier a créé le United States Digital Service dont I'objectif était
de gérer la situation de crise. Depuis, le service a grandi et compte,
en 2016, 202 membres ; son champ d’action s'est étendu a
I'ensemble des services proposés au citoyen (information sur les
impots, obtention de documents ou d’aides financieres) et I'objectif
a long terme de cette équipe est de réformer les services numé-
riques de IEtat. Les Etats-Unis ont aussi nommé, pour la premiere
fois, un « Chief Technology Officer », un « Chief Information Officer
» et un « Chief Data Officer ». Par cette action, le gouvernement
Obama a montré sa volonté d’instaurer une culture de la
technologie.

31« The final Days of Obama’s Tech Surge », Wired, janvier 2017.
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Proposition n° 8

Encourager un nouveau type de management public visant a
faciliter la diffusion d’une culture numérique au sein de I'Etat.
Pour ce faire, nommer un « directeur de la transformation
numérique » (« Chief Digital Officer ») dédié a la protection
sociale, disposant des moyens nécessaires pour construire un
systéme doté d’'une architecture numérique simple, souple et
adaptée aux nombreuses évolutions technologiques a I'ceuvre.

Le Comité Action Publique 2022 (CAP2022), lancé en octobre
2017, a identifié trois objectifs prioritaires : parmi eux figure la
transformation numérique des administrations « pour atteindre
I'objectif fixé par le président de la République de 100 % des services
publics dématérialisés a horizon 2022 ». Les conclusions de ce
comité sont prévues pour avril 2018.

2. Vers une simplification du systéme de la
protection sociale

Le systeme de protection sociale péche aujourd’hui du fait de sa
trop grande complexité. Pour faire valoir ses droits, I'assuré est amené
a échanger avec de nombreux interlocuteurs et manque d’une visi-
bilité globale de ce a quoi il peut — ou non — légitimement prétendre.
Le numérique peut permettre de repenser le systéme de la protection
sociale dans I'objectif d’'une simplification et d’'une meilleure lisibilité
des prestations.
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Simplifier les statuts

'amélioration de la gouvernance du systeme de protection sociale
passe par la convergence des statuts vers un « statut de l'actif »,
comme nous 'avons détaillé dans la partie concernant le financement
de la protection sociale (cf. partie IV.).

Par ailleurs, il convient d’adapter le systeme de protection sociale a
la « nouvelle économie », porteuse de création de valeur importante :
aujourd’hui, les entreprises de la nouvelle économie profitent du
systéme de la protection sociale, sans y contribuer, ce qui est a
I'origine d'une concurrence inefficace et déloyale entre les différents
acteurs. Se pose ainsi la question des caractéristiques du statut de
salarié par rapport au statut des indépendants ; par exemple, un
travailleur indépendant doit cotiser (en tant qu’indépendant), sinon
il ne respecte pas les regles et crée une perte de revenu pour la
Sécurité sociale. Cependant, pour traverser les transitions démogra-
phique, épidémiologique et technologique actuellement en cours,
la priorité doit étre de lier les droits sociaux a la personne en tant
que personne et non en tant que statut. Le modéle de la protection
sociale en France doit donc passer d’un modéle corporatiste a un
modele universel.

Développer la coopération et le partage entre les acteurs
de la protection sociale

A I'ére du numérique, la gouvernance nécessite une coopération
forte entre les administrations. Le numérique permet d’ailleurs un
meilleur partage des informations entre les acteurs, et facilite les
échanges. Un second pas important est celui d’'une meilleure
interaction entre les services de I'Etat et le secteur privé, concernant

www.institutmontaigne.org Y Sommaire B


http://www.institutmontaigne.org

IV. REPENSER LE FONCTIONNEMENT
DE LA PROTECTION SOCIALE PAR LE NUMERIQUE

notamment la complémentaire santé ou les régimes de retraite. Pour
cela, il est important de définir une méthode et des regles de
fonctionnement claires dans la mise en place de ces partenariats.
Dans le domaine de la santé par exemple, des registres nationaux
pourraient étre constitués par les hopitaux auxquels pourraient étre
associées les structures de soin du secteur privé. Ces registres
contiendraient les traitements et les parcours de soin des patients.
Leur création serait encouragée via des incitations — ou des pénalités —
financieres, comme c’est le cas en ltalie. De maniere globale, la
collaboration entre acteurs publics et privés doit étre encouragée.

Proposition n° 9

Encourager les collaborations entre secteurs public et privé
dans le domaine de la protection sociale, par la mise en place
de conventions, de soutiens financiers, techniques ou d’apport
de données.

Pour ce faire, il est indispensable de passer outre les idées recues
visant a opposer les intéréts du secteur public et ceux du secteur
privé, notamment dans le domaine de la santé. Seul un travail
commun efficace, intégrant I’ensemble des acteurs et ayant
pour objectif primordial I'intérét des citoyens permettra de
mettre en place un cadre propice a I'innovation.

Une fois cette premiere étape réalisée, I'ambition serait de désigner
pour chaque assuré un interlocuteur unique qui lui permette, tout
au long de sa vie, d’accéder a ses données et autres informations
en temps réel.
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Vers un compte personnel unique

Le développement d'une coopération entre les différents acteurs de
la protection sociale permettrait de simplifier de facon significative
les relations entre le citoyen et le systeme de protection sociale. En
particulier, I'individu ne devrait plus avoir a s'inquiéter d'un chan-
gement de statut et devrait disposer d’un identifiant unique. Il aurait
ainsi acceés a un compte personnel unique retracant I'ensemble
de ses droits sociaux ; il s'agirait de fusionner le compte Caf, le
Compte Personnel d’Activité (CPA), le compte retraite, le dossier
meédical personnalisé... |l serait par exemple possible d'étendre le
CPA aux autres droits sociaux®2 pour créer un « CPA de la protection
sociale ». La mise en commun des informations entre les adminis-
trations permettrait de fonctionner selon le principe du « dites-le
nous une fois ». Pour la branche famille de la protection sociale,
une prestation familiale individualisée unique pourrait étre envisa-
gée : la famille recevrait un unique versement, qui tiendrait compte
de I'ensemble des prestations auxquelles elle a droit.

Lidée d’un single login — qui n’est pas une centralisation des données
mais un dispositif visant a améliorer I'expérience utilisateur — est
I'objectif de I'initiative France Connect, qui propose a I'individu de
se connecter sur différents sites de la protection sociale existants, a
partir d’'un identifiant au choix parmi celui des impo6ts, de la poste,

32 Par exemple en associant le CPA avec le compte individuel des droits sociaux que I'on
peut créer depuis 2017 sur Mesdroitsociaux.gouv.fr. Le site offre un accés personnalisé
au droit dans les domaines de la protection sociale et de I'emploi : santé, famille,
logement, solidarité, retraite, emploi. Tout comme le compte personnel retraite, ce
nouveau portail utilise le dispositif FranceConnect, qui permet de s'identifier par I'inter-
médiaire d’'un compte existant (impots.gouv.fr, ameli.fr...). Une fois connectée, la
personne peut naviguer d’un droit social a I'autre sur le méme portail. Celui-ci va évoluer
progressivement pour étendre le périmétre des droits et proposer de nouveaux
services.
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ou du compte de I'’Assurance Maladie en ligne. Cette initiative est
une piste de solution, présentant I'avantage de mieux sécuriser les
données (puisque les bases ne sont pas rassemblées, seul leur acces
est mis en commun), mais I'inconvénient des lourdeurs administra-
tives (puisqu'’il faut gérer les bases indépendamment les unes des
autres).
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PROTECTION SOCIALE
ET DONNEES PERSONNELLES

La production, la disponibilité et la possibilité de traiter en masse
des données a un niveau jamais connu, constitue un enjeu majeur
et une opportunité nouvelle pour transformer et améliorer le fonc-
tionnement de notre protection sociale.

La question qui se pose est de déterminer un systéme juridique
équilibré autorisant le traitement des données relatives a la protection
sociale pour en tirer tous les bénéfices permis par les technologies
de traitement de 'information, tout en préservant les regles relatives
a la protection de la vie privée et le principe de solidarité.

Pour mémoire, ces enjeux intéressent principalement les données
de santé, raison pour laquelle les développements qui suivent sont
ciblés en grande part sur ce domaine.

1. Louverture et le traitement des données,
condition de la transformation du systéme

Lexploitation de ces données est en effet nécessaire et constitue une

formidable opportunité d’amélioration a la fois en termes de gestion

de la protection sociale, d’efficacité et de qualité du service rendu

au citoyen, mais également de transformation du fonctionnement

méme de I'Etat providence :

* |l sera recentré sur I'individu et ses besoins. Le citoyen pourra
devenir acteur de sa protection sociale et non plus un utilisateur
passif. C'est I'idée d'un passage de I'Etat providence a la société
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providence. Le systeme pourra tendre vers une individualisation
des aides et des prestations, définies a partir des besoins globaux
et des capacités de chacun (cf. partie I11.). Lidée serait, grace aux
données et a leur traitement de masse que les nouvelles techno-
logies permettent, de pouvoir adapter les aides, leur montant et
leur durée en fonction des besoins de chacun, qui peuvent varier
en fonction des ressources, de leur évolution, mais également du
lieu de vie (le co(it de la vie est ainsi plus élevé a Paris et dans
les grandes métropoles).

Seconde transformation fondamentale, qui s'applique particulie-
rement au domaine de la santé, les données vont permettre de
passer d'une logique curative a une logique préventive : il s'agira
désormais de prévenir le risque plutot que d’en assumer les consé-
quences (cf. partie Ill.). Par exemple, grace a I'exploitation des
données, pourront étre réduites les infections nosocomiales en
déterminant mieux les conditions propices a leur survenue, et en
détectant automatiquement les prescriptions de médicaments non
associables. Lindustrialisation du séquengage du génome des
personnes permettra également en amont d’anticiper les risques
de maladie ayant une origine ou un lien avec des facteurs géné-
tiques, sous réserve que les résultats obtenus ne servent pas
d'autres fins que médicales (voir encadré ci-dessous).
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Encadré 10 - L'exploitation des données génétiques
et le nécessaire encadrement des pratiques

1. L'exemple islandais

DeCode Genetics®3, une entreprise de biotechnologies créée
en 1996 et basée a Reykjavik (et filiale de la société américaine
Amgen), a séquencé le génome complet de 2 636 Islandais,
soit 0,8 % de la population du pays (320 000 habitants). La
société a également étudié le profil génétique de 160 000
Islandais, soit la moitié de la population de I'fle. Aujourd’hui,
elle dispose d’informations génétiques et médicales de plus
de 500 000 personnes originaires du monde entier.

Cette base de données génétiques révele des informations
meédicales essentielles, y compris sur les 99 % de la population
dont le génome n’'a pas été séquencé. Depuis 1996, I'entreprise
a isolé plus de 350 genes reliés a une quarantaine de maladies
telles la schizophrénie, I'ostéoarthrite, la maladie d’Alzheimer,
I'endométriose, le diabéte de type 2 et les maladies cardiaques.
Ces recherches ont été permises du fait de I'homogénéité
génétique de la population islandaise, qui permet d’isoler une
mutation génétique et de la relier a une maladie. Il s'agit de
la plus vaste étude jamais réalisée sur une population.

2. L'exemple chinois
La Chine s'est dotée d'un important arsenal en matiere de
recherche génétique. En 1999 a été créé le Beijing national

33
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Institute : il s'agit a ce jour de I'un des plus grands centres de
séguencage ADN au monde.

En septembre 2016, la banque nationale des genes de Chine
a été inaugurée dans la province du Guangdong. Créée dans
le but d'assurer la conservation et la gestion des données
génétiques du pays, cette banque est la plus grande organi-
sation génomique au monde : prés de 10 millions d’échantil-
lons biologiques y sont conservés. Répertoire géant de
ressources génétiques et de données bioinformatiques, elle a
entre autres pour ambition de rendre les données et les échan-
tillons facilement accessibles.

La Chine est aujourd’hui en premiére ligne en matiere de
recherche génétique mais la faiblesse du cadre législatif sur
la bioéthique et la protection des données laisse présager des
dérives potentielles.

Ainsi, a l'institut génomique de Beijing, des scientifiques ont
entrepris de collecter ’'ADN des 2000 personnes les plus
intelligentes du monde afin de séquencer leur génome et
d’identifier les alléles qui détermine I'intelligence. Parallélement,
Human Rights Watch a alerté sur une campagne de collecte
d’ADN sans le consentement des citoyens dans les provinces
considérées comme risquées par le pouvoir communiste,
comme dans la région autonome du Xinjiang, suspectant que
ces données pourraient étre utilisées a des fins de contrdle
politique.
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3. Le cas francais

La France se situe trés en retard sur ses questions, notamment
du fait des risques éthiques que posent les techniques de
génétique et de génomique. Néanmoins, une meilleure maitrise
des données génétiques pourrait permettre, a court terme, de
déceler des maladies suffisamment tot pour que celles-ci soient
traitées efficacement, pour le bien du citoyen comme du sys-
téme de protection sociale. |l conviendrait de se saisir, de fagon
contrélée, de ces enjeux afin que la France ne soit pas laissée
pour compte dans le développement de ces nouvelles méthodes
et qu’elle puisse, dans son intérét, en décider les futures
orientations.

 En attendant de passer a une logique préventive, les données vont
également permettre de faire des progrés considérables en matiére
de traitement des maladies et favoriser la recherche médicale.
Ce point peut étre illustré par le partenariat entre I'entreprise
Deepmind et la NHS pour développer des méthodes pour mieux
lutter contre le cancer (voir partie I1.1.).

Pour bénéficier des progres potentiels promis par I'exploitation des
données, encore faut-il un acceés suffisamment ouvert et sécurisé a
la fois, pour permettre aux acteurs de la protection sociale d’en tirer
le meilleur parti. Sur ce point, il apparalt que le régime juridique
applicable a 'accés et a I'utilisation des données est a parfaire,
malgré des progres récents. Les regles applicables aux données sont
encore le reflet, en France, d'une conception de I'accés par des
tiers aux données ratachables a un individu comme étant de nature
« intrusive », voire liberticide.
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2. Des risques a circonscrire et des peurs a lever

Ces risques et ces peurs concernent pour I'essentiel la maniére dont

les données de protection sociale pourraient étre exploitées a des fins

contraires aux principes qui fondent le systéme de protection sociale.

Les enjeux sont les suivants :

* Quelles sont les limites du respect du principe de la vie privée et
de la confidentialité des données dans le domaine de la santé au
regard des bénéfices sociétaux et économiques que peut apporter
I'exploitation des données ?

* Les risques d'affaiblissement des principes qui fondent la protection
sociale (individualisation des risques contre le principe de mutua-
lisation et de solidarité ; segmentation des marchés selon une
logique d’adversité au risque) sont-ils réels ou fantasmés ?
(cf. partie I.).

[l conviendra de prendre en compte les réticences d’une partie de
la société civile comme des administrations a I'idée de I'utilisation
et de I'ouverture des données : quels doivent étre les principes
directeurs pour une utilisation des données qui soit pro-utilisateur
et ne lui apporte que des avantages ? L'échec du « Care.Data Project »
en Grande-Bretagne (cf. encadré 11) invite a prendre en compte les
réticences de la société pour assurer I'acceptabilité de projets ambi-
tieux d’ouverture des données.
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Encadré 11 — Le « Care.Data Project » du NHS,
et son abandon (juillet 2016) en Grande-Bretagne

Annoncé début 2013 par le NHS, le programme care.data visait
a faciliter I'acces a des données médicales personnelles, pseu-
donymisées, issues des fichiers des praticiens généralistes et leur
croisement avec des données d’autres sources de soins comme
les hopitaux, a des fins de recherche.

Les objectifs affichés par le NHS étaient les suivants :

— mieux comprendre les maladies et développer des médicaments
et traitements ;

— comprendre les motifs et tendances de la santé publique et des maladies
pour assurer une meilleure qualité de soins, accessibles a tous ;

— prévoir des services tirant le meilleur parti des ressources bud-
gétaires limitées du NHS ;

— surveiller la sécurité des médicaments et traitements ;

— comparer la qualité des soins fournis dans les différentes régions
du pays.

Le projet était porté conjointement avec le Health and Social
Care Information Centre (HSCIC), 'organisme public administrant
et donnant acces aux données médicales publiques.

Initialement prévu pour étre déployé fin 2013, le programme
care.data fut repoussé a deux reprises en 2014 face aux nom-
breuses inquiétudes soulevées par les associations profession-
nelles et de patients. La principale pierre d’achoppement résidait
dans la question de la confidentialité des données médicales
personnelles des patients.
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La question de la commercialisation de ces données constituait
un autre écueil ; beaucoup craignaient que le HSCIC ne les vende
a des parties extérieures pouvant inclure des laboratoires phar-
maceutiques ou des assureurs. Le Care Act de 2014 a cherché
a répondre a ces craintes en introduisant de nouvelles clauses
limitant la diffusion des données de santé a de tiers acteurs pour
le seul but d’améliorer et promouvoir les soins de santé.

Si un grand nombre de spécialistes et observateurs s'accordaient a
confirmer I'intérét stratégique de ce programme pour faciliter la
recherche médicale, les inquiétudes ont toutefois été régulierement
nourries par plusieurs failles du systeme rapportées par la presse.

Un rapport de Dame Fiona Caldicott, National Data Guardian, paru

en juillet 2016, a signé I'arrét définitif du programme3*. Elle souligne

dans sa « Review of Data Security and Opt-Outs » que malgré

le fait que la population a globalement confiance dans la gestion

des données personnelles par le NHS, ce systeme peut encore étre

amélioré. Dame Fiona propose plusieurs initiatives a cet effet :

— création de dix nouveaux standards pour garantir la sécurité de
ces données,

— meilleur engagement avec le public afin d’expliquer 'utilisation
et les bénéfices du partage de données.

Conséquence directe de la publication de ce rapport, le gouverne-
ment a annoncé I'arrét définitif du programme care.data du NHS.

34 National Data Guardian for Health and Care, Review of data security, consent and
opt-outs, 2016.

35 « NHS England sets out the next steps of public awareness about care.data », NHS
England, 16 octobre 2013. « Clap de fin pour le programme Care.Data du NHS
England », La France au Royaume-Uni, Service Science et Technologie, 15 juillet 2016.
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L'équilibre a définir est par conséquent le suivant : comment garantir
la bonne confidentialité des données sans stériliser leur potentiel
d’amélioration et de transformation du systeme de protection
sociale3® ? Pour ce faire, le présent rapport propose d'adopter les
lignes directrices exposées ci-dessous.

Proposition n° 10

Il est proposé de retenir les principes directeurs suivants en
matiere d’acces aux données de protection sociale et de bon
usage de celles-ci par les acteurs privés et publics, a savoir :

* Ecarter I'accés aux données si cela doit aboutir a une indi-
vidualisation de la tarification en fonction de I'appréciation
des risques, qui serait contraire au principe de solidarité ;

* L'encourager s'il permet I'individualisation de la gestion du
risque dans le cadre d'un financement solidaire efficace et
redistributif et s'il améliore I'expérience utilisateur ;

* Le controler a posteriori, de facon trés punitive et réactive,
afin d’assurer la confiance des citoyens dans le dispositif
d’acces aux données, et de réduire le risque d'abus a un niveau
minimal.

36 Sur ce point, il conviendra de regarder les effets et le cadre défini par le réglement
récent (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif
a la protection des personnes physiques a I'égard du traitement des données a caractere
personnel et a la libre circulation de ces données.
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3. Malgré des assouplissements récents, un cadre
juridique contraignant

Les régles applicables en France

La loi n°78-17 du 6 janvier 1978 relative a I'informatique, aux
fichiers et aux libertés, refondue par la loi du 6 ao(it 2004, constitue
le cadre juridique applicable concernant la constitution de fichiers,
I'acces aux données, leur traitement et leur exploitation. Elle rappelle
en son article 1° que l'informatique « ne doit porter atteinte ni a
l'identité humaine, ni aux droits de 'homme, ni a la vie privée, ni aux
libertés individuelles ou publiques. Toute personne dispose du droit
de décider et de contréler les usages qui sont faits des données a
caractére personnel la concernant, dans les conditions fixées par la
présente loi ».

Les données relatives a la santé sont considérées, quant a elles
(article 8), comme des données sensibles dont le traitement et la
collecte sont par principe interdits. Des dérogations a ce principe
existent cependant : les données de santé ne peuvent étre utilisées
et communiquées que dans des conditions déterminées par la loi et
dans l'intérét des patients (assurer le suivi médical, faciliter sa prise
en charge par I'Assurance Maladie...) ou pour les besoins de la santé
publique. Les données médicales concernant les patients ne peuvent
pas faire I'objet de cession ou d’exploitation commerciale.

Le reglement européen adopté en 2016% relatif a la protection des
données personnelles et a leur libre circulation, applicable a partir
de mai 2018, va cependant imposer d’adapter le texte de la loi

37 Reglement général sur la protection des données (RGPD).
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informatique et liberté d'ici cette date. Le texte prévoit notamment :
* La possibilité de déroger a I'interdiction de traiter des catégories
particulieres de données a caractere personnel, sous réserve de
garanties appropriées, de maniére a protéger les données a caractere
personnel et d'autres droits fondamentaux, lorsque I'intérét public
le commande, notamment le traitement des données a caractére
personnel dans le domaine du droit de la protection sociale.
* Dans le méme temps, il autorise les Etats membres & maintenir ou
a introduire des conditions supplémentaires a I'accés aux données
personnelles, notamment en ce qui concerne le traitement des
données génétiques, des données biométriques ou des données
concernant la santé, en raison de leur sensibilité.
S'il reconnait que le traitement des catégories particulieres de données
a caractere personnel peut étre nécessaire pour des motifs d'intérét
public dans les domaines de la santé publique, sans le consentement
de la personne concernée, il rappelle que cette dérogation au principe
du consentement ne doit pas permettre que ces données a caractere
personnel soient traitées a d'autres fins par des tiers, tels que les
employeurs ou les compagnies d’assurance et les banques.
 En contrepartie, la personne concernée devra avoir le droit d'accé-
der aux données a caractere personnel qui ont été collectées a
son sujet et d’exercer ce droit « facilement et a des intervalles
raisonnables » (article 12 de la directive), afin de prendre connais-
sance du traitement et d’en vérifier la licéité.

Le régime juridique européen, proche dans I'esprit du cadre frangais,
pose a la fois le principe d’une protection renforcée des données person-
nelles sensibles comme celles ayant trait a la santé de l'individu, et la
reconnaissance de la nécessité par les pouvoirs publics de traiter ces
données pour des motifs d'intérét général, et donc de déroger a ce
principe.
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Une fois ces deux lignes directrices posées, toute la difficulté tient a définir
un systeme capable de concilier concrétement ces deux approches qui
sont, de fait, orthogonales dans leur esprit (principe de fermeture versus
obligation d'ouverture au bénéfice des pouvoirs publics). Or, I'esprit de
la loi informatique et liberté reste encore largement marqué par une
certaine défiance vis-a-vis d’'une ouverture large aux données.

Un assouplissement récent de I'accés aux données de
santé et de leur traitement par la CNIL

'acces aux données de santé est un enjeu stratégique déterminant
pour la recherche en France, pour les patients et les citoyens, mais
également pour les autorités sanitaires et les professionnels de santé,
ainsi que pour les industriels opérant dans le champ de la santé.
Or, plusieurs évolutions positives intervenues en 2016 et 2017 vont
dans le sens de la facilitation de I'acces aux données de santé.

Souvent accusée de soutenir une politique trop restrictive en matiére
d'acces aux données, la CNIL assouplit progressivement ses posi-
tions, notamment récemment dans le domaine des données de
santé : la commission a ainsi annoncé le 19 mai 2017 que les
traitements de données de santé, qui incluent les dossiers médicaux
partagés, les dispositifs de télémédecine ou d’éducation thérapeu-
tique, ne feront dorénavant plus I'objet de demandes d’autorisation
mais simplement d'une procédure de déclaration®.

38 Comme le souligne la CNIL dans un communiqué, « cette évolution s'inscrit dans la
philosophie générale portée par le réglement européen sur la protection des données
qui confere au consentement des personnes concernées une place particuliere dans
la maitrise de leurs données, favorise une responsabilisation accrue des acteurs et
renforce le contréle en aval par la CNIL ».
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Il n’en reste pas moins, malgré cette évolution, qu’au final le principe
d’un accés restreint aux données continue a étre favorisé de
maniére excessive, ce qui prive I'Etat providence du moteur néces-
saire a sa transformation. C'est le constat fait par la Cour des comptes
dans une communication a I'’Assemblée nationale en mars 2016 :
celle-ci dénongait une sous-exploitation trés préjudiciable de la
base de données gérée par I'Assurance Maladie (Systéme national
d’information inter-régimes de I’Assurance maladie, SNIIRAM),
que ce soit par les pouvoirs publics a des fins de pilotage du systeme
de santé, ou en matiére de recherche en santé publique®.

4. Entre ouverture et protection des données
personnelles : un équilibre a trouver

Deux approches peuvent étre distinguées en matiere de politique

d’acces aux données :

* Une approche centralisée et globale : il s’agit de négocier I'acces
aux données a I'organisme détenteur de la base (par exemple la
CNAMTS en France).

* Une approche centrée sur I'individu : dans ce cadre, on laisse
le soin a chaque personne de décider de I'utilisation et de la
transmission ou non des données de santé qui le concernent.

3% Cour des comptes, Les données personnelles de santé gérées par I’Assurance-maladie,
communication a la commission des affaires sociales et a la mission d’évaluation et
de contrdle des lois de financement de la Sécurité sociale de I'’Assemblée nationale,
mars 2016.

www.institutmontaigne.org P Sommaire B



http://www.institutmontaigne.org

PROTECTION SOCIALE : UNE MISE A JOUR VITALE

Une approche centralisée et globale de I'acceés
aux données pour des motifs d’intérét général,
a ce jour privilégiée par les pouvoirs publics

La conception centralisatrice du pouvoir en France a conduit a
favoriser cette approche globale de la question de I'acces aux don-
nées, traduction du postulat implicite selon lequel il ne serait pas
efficace d'un point de vue collectif de laisser les données de santé
a la main des individus alors que le traitement centralisé de ces
données permettrait d’étre plus efficace pour les exploiter a des
fins de gestion mais également de recherche médicale.

Si la recherche de l'intérét général peut justifier une approche cen-
tralisée et globalisée de I'ensemble des données individuelles de la
protection sociale, il n’en reste pas moins que pour assurer I'accep-
tabilité d'un tel dispositif, le citoyen, qui se trouverait privé pour
partie de ses droits sur I'acces et sur I'utilisation des données qu'il
génere, doit étre informé de I'intérét d'utiliser les données, et sur
l'usage qui en a été fait ou en sera fait. Pour sortir des controverses
stériles et épidermiques qui reviennent périodiquement sur le sujet,
un débat public pourrait étre engagé autour de I'enjeu de I'accés
a la donnée, sur les avantages sociétaux et économiques que peuvent
apporter les données en matiere de protection sociale, tout en res-
pectant les libertés fondamentales.

C'est selon cette conception, par exemple, que 'INDS* a été créé,
sous forme de groupement d’intérét public, en avril 2017, en appli-
cation de la loi du 26 janvier 2016 de modernisation du systeme
de santé. Les missions principales de l'institut sont de favoriser

0 Site internet de I'Institut des données de santé.
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I'utilisation des bases de données de santé*! par les membres de
I'INDS et les organismes a des fins d'études et de recherches, de
développer la mise en commun de données de santé provenant de
sources différentes et le partage de ces données enrichies, et de
faciliter la mise a disposition d’échantillons ou de jeux de données
agrégées dans le domaine de la santé.

Néanmoins, la création de cet institut ne suffira pas, simplement
parce qu'il réserve I'accés aux données de santé a ses membres
et aux organismes a des fins d’études et de recherches, et exclut
les entreprises, les start-ups et les individus qui pourraient souhaiter
développer de nouveaux services en exploitant les bases de
données.

Plus globalement, si la France décidait d’ouvrir plus largement ses
bases de données de protection sociale, elle se différencierait par
rapport aux autres pays du monde, favoriserait I'optimisation du
fonctionnement du systéme de santé et des autres régimes de Sécurité
sociale, et générerait des opportunités économiques de développe-
ment et d’innovation pour les entreprises.

L'approche centrée sur I'individu décisionnaire de I'utilisa-
tion de ses données : les perspectives ouvertes par le droit
a la portabilité qui entrera en vigueur en mai 2018

Cette approche se distingue de la méthode centralisatrice en ce
qu’elle laisse le soin a I'individu de décider de transférer ou non ses
données a des fins que lui-méme détermine et le responsabilise sur

41 Une des bases de I'institut comprend les 1,2 milliard de feuilles de soin de I'assurance-
maladie produites chaque année, une source d’information unique mais tres peu
exploitée.
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l'usage qui en ait fait. Les deux dispositifs — centralisé au niveau
des pouvoirs publics ou centré sur le libre-choix de I'individu — ne
sont pas exclusifs I'un de l'autre et peuvent utilement se
compléter.

U'entrée en vigueur du droit a la portabilité des données personnelles
au niveau européen a compter de mai 20184 va donner la possibilité
a l'individu de reprendre le pouvoir sur ses données personnelles.
Chaque individu pourra récupérer les données personnelles qu'il a
lui-méme fournies aux responsables de traitement, et les transférer
ensuite a qui il le souhaite. Ce nouveau droit présente un intérét
important pour des entreprises ou des chercheurs qui ne pourraient
pas avoir accés aux grandes bases de données gérées par les
pouvoirs publics : de nombreux services créateurs de valeur devraient
voir le jour, liés a I'exploitation de ces données.

La pratique du « Blue Button », lancée aux Etats-Unis en 2010,
illustre cette nouvelle maniere de penser et de gérer I'usage de la
donnée : le Blue Button est une application qui permet aux patients
américains de télécharger les données médicales les concernant
(données issues des systemes d’information des médecins, des
hopitaux, des sociétés d’assurance, des pharmacies), afin qu'ils
puissent les partager, s'ils le souhaitent, avec d’autres personnes
(soit issues du corps médical, soit de la famille), ou les transférer
dans des applications de e-santé dans le but que chacun soit en
capacité de suivre son état de santé et de définir des objectifs sani-
taires a atteindre adaptés a la condition physique et sanitaire de
chaque personne. Chaque individu a donc acces a I'ensemble de
ces données médicales et peut décider de les partager, de les vendre,

42 Reglement n° 2016/679, dit reglement général sur la protection des données (RGPD).
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de les léguer a un tiers ou de ne pas les exploiter®®. Le Blue Button
assure également aux professionnels de santé la possibilité d'avoir
rapidement acces a I'historique médical d'un patient. Aujourd’hui
on estime qu’environ 150 millions de citoyens américains utilisent
le Blue Button.

En France, une expérimentation qui s'inspire du Blue Button, et
menée notamment par le pole de compétitivité Cap Digital, est en
cours depuis 2015 : elle rassemble un groupe d’acteurs publics,
privés et associatifs, issus pour les uns du monde de la santé et
pour les autres du numérique, en vue d’explorer les perspectives
ouvertes par le Self Data en santé, qui vise a mettre les données de
santé entre les mains des individus gu’elles concernent?.

Le gouvernement a de son cdté mis en place en 2016 le dossier
médical partagé (DMP), « carnet de santé numérique » du patient*.
Mais son utilité est limitée : il permet au patient de consulter son
dossier médical et d'autoriser des professionnels de santé qu'il
désigne (médecin, infirmier, pharmacien...) a le consulter. Il n'est
donc pas le support d'un droit a la portabilité des données.

Dans la perspective de I'entrée en vigueur du droit a la portabilité
des données personnelles en mai 2018, il pourrait ainsi étre utile
de lancer une expérimentation visant a garantir a chaque citoyen
un acceés a ses données personnelles. 'accent devrait étre porté
sur I'information apportée aux citoyens, afin de s’assurer que ces
derniers soient conscients des enjeux liés a I'utilisation de ces don-
nées et se saisissent des opportunités qui s'offrent a eux. D’'un point

43 « About Blue Button », Site internet Health IT, consulté le 12 juillet 2017.
4 « Self Data et Santé », Site internet Mesinfos.fing.org, consulté le 12 juillet 2017.
4 Site internet DMP.
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de vue opérationnel, cette expérimentation pourrait repartir du projet
de DMP, mais en lui assignant des missions et un premier public
cible plus resserrés dans un premier temps, en termes de données
accessibles, avant d’élargir leur périmétre au fur et a mesure de la
consolidation du projet et de la vérification de son utilité et de son
efficacité.
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['un des principaux enjeux du rapport est de présenter le numérique
comme un outil permettant d’« inverser la matrice » de la pro-
tection sociale. Il rend possible le basculement de son centre de
gravité, qui pourrait passer de dispositifs délivrant des services de
maniere cloisonnée et non coordonnée, a une logique individuelle
d’expérience-utilisateur, fondée sur la prise en compte initiale des
besoins des personnes et de leurs attentes. Les citoyens n’auront
plus a se conformer au cadre et aux exigences des dispositifs,
puisqu'’ils seront au cceur de la protection sociale. Les dispositifs
devront s’adapter aux besoins et aux attentes des usagers. Il s'agit
en cela d'une révolution copernicienne.

A court terme, et pour préparer le changement de modéle social &
venir, il est essentiel de rendre plus efficace et plus transparent le
systeme actuel, de le simplifier et de le recentrer sur la qualité de
I'expérience utilisateur.

La poursuite des évolutions en cours (dématérialisation des relations avec
les usagers, « empowerment » des assurés, réorientation sur la fonction
de conseil et de contrble, etc.) doit ainsi amener a s’interroger :

* Sur la pertinence d'un modele de protection sociale cloisonné entre
branches distinctes, et qui ne distingue pas suffisamment ce qui
doit relever de la solidarité nationale de ce qui reléve d’une logique
contributive.

* Sur la création d'un compte unique de Sécurité sociale par assuré,
sur le modele de I'espace « particulier » réservé a chaque contri-
buable sur impot.gouv.fr.

« A terme, sur la nécessité de passer a un statut juridique unique
de I'actif assurant un socle minimal de protection sociale, indé-
pendamment du statut de salarié ou d’'indépendant.
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[l'y a derriere toutes ces évolutions un méme enjeu : la simplification
de notre systéme de protection sociale, qui est aujourd’hui atomisé
et de ce fait difficile a piloter et a faire évoluer pour les pouvoirs
publics, illisible et souvent incompréhensible pour les usagers. Pour
atteindre cet objectif, il sera indispensable d’intégrer les technolo-
gies dans le systéme. A bien des égards elles peuvent permettre de
réconcilier le citoyen et sa protection sociale. En termes de services
rendus, les technologies doivent nous amener a effectuer un bond
qualitatif sans précédent du point de vue de I'expérience utilisateur.
Elles doivent aussi étre les garantes du bon fonctionnement, de la
transparence et de l'efficience du systeme et de l'allocation des
ressources. Mais si elles sont indispensables pour réaliser cette
transformation, les technologies ne peuvent pas tout : elles doivent
étre un outil primordial de changement, et s'inscrire dans une stra-
tégie plus globale d’amélioration du modéle.

In fine, la transformation la plus radicale permise par le numérique
serait finalement de redonner a I'assuré le pouvoir sur la définition
et le contenu de sa protection sociale, ce qui nous ferait passer du
modéle paternaliste de I’Etat providence, né en 1945 & celui,
responsabilisant, de la société providence.
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PROPOSITIONS

Sur les principes de la protection sociale

Proposition n° 1

Faire du numérique un levier pour renforcer la lisibilité et les
valeurs du systeme de protection sociale francais. La clarification
du fonctionnement du systeme permettra de susciter 'adhésion
des citoyens et leur plus grande implication dans celui-ci. Cela
implique de distinguer de maniére nette les droits sociaux qui
doivent relever de la solidarité nationale de ceux qui doivent
relever de la logique assurantielle.

Proposition n° 2

Etendre le principe de solidarité au partage de données pseu-
donymisées de protection sociale qui sont une ressource, certes
non financiére, mais néanmoins vitale pour la transformation
de I'Etat providence et son bon fonctionnement.

Il est nécessaire de rendre plus facilement accessible et exploi-
table I'ensemble des données non nominatives utiles aux opé-
rateurs privés ainsi qu’aux citoyens des lors que ceux-ci souhaitent
mener des recherches ou développer des solutions contribuant
a l'efficacité et a I'équité du systeme de protection sociale.

Cela passe notamment par I'adoption d’une démarche politique
incitative et non plus restrictive concernant le traitement de
données. Une plus grande place doit ainsi étre attribuée au
controle a posteriori des autorités — comme la Commission
Nationale de I'lnformatique et des Libertés (CNIL) — plutét qu’au
role principalement ex-ante qu'elles occupent aujourd’hui. Les
données nominatives demeurent la propriété de I'individu.
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Proposition n° 3

e Accélérer la transition d’'un modéle de protection sociale
fondé sur le principe de réparation a un modéle tourné vers
la prévention, en s'aidant des technologies numériques.

* Des lors, considérer la formation - initiale et continue —
comme relevant de la méme logique que la protection
sociale, en tant que levier d'une action anticipée contre le
risque de chomage.
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Sur I’amélioration du service délivré au citoyen

Proposition n° 4

Faire de I'amélioration de I’expérience utilisateur — c’'est-a-dire
de la perception de l'interface par l'usager selon les qualités
ergonomiques et de contenu qu’elle propose — un prérequis pour
toute transformation du systeme de protection sociale.
Cela implique de faciliter I'acces a l'information et a la
responsabilisation, en offrant a I'assuré une vision transversale
de ses interactions avec le systeme de protection sociale.

Proposition n° 5

S'appuyer sur les technologies numériques pour faciliter le

calcul et le versement de I'ensemble des prestations sociales.

Instaurer, a terme, un objectif de taux de recours de 100 %

pour ces prestations, mettant ainsi fin aux inégalités et asymétries

d’informations qui peuvent subsister entre citoyens.

Entre temps :

* En application du principe « dites-le nous une fois », adapter
la déclaration fiscale annuelle pour qu’elle constitue également
le support pour calculer I’ensemble des droits aux prestations
sociales, et actualiser ces droits en temps réel.

* A terme, grace aux technologies numériques qui permettent
de gérer des systemes d’information plus complexes et
notamment de mieux apprécier les besoins des personnes et
leur évolution, encourager la fusion de I'ensemble des minima
sociaux et des prestations au sein d’une allocation unique
de Sécurité sociale, ajustable en temps réel en fonction de
I'évolution de la situation de la personne.
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Sur la gestion et I’organisation du systéme de
protection sociale

Proposition n° 6

Mettre en place un grand plan national numérique pour la
responsabilisation des acteurs, visant a lutter contre la fraude
et les abus aux prestations sociales, aux prélevements sociaux,
et aux cotisations sociales, s’appuyant sur la technologie en y
associant les services fiscaux.

Proposition n° 7

Dans une optique de fluidité de I'’économie et d’équité de
traitement, prendre en compte les modifications du marché du
travail induites par la révolution numérique en encourageant
une harmonisation progressive des statuts des travailleurs
vers un statut unique de I'actif. Celui-ci intégrerait un socle
minimal de couverture sociale pour chaque travailleur,
indépendamment de sa situation juridique a I'égard du droit du
travail (indépendant ou salarié).

Proposition n° 8

Encourager un nouveau type de management public visant a
faciliter la diffusion d’une culture numérique au sein de I'Etat.
Pour ce faire, nommer un « directeur de la transformation
numérique » (« Chief Digital Officer ») dédié a la protection
sociale, disposant des moyens nécessaires pour construire un
systeme doté d’une architecture numérique simple, souple et
adaptée aux nombreuses évolutions technologiques a I'ceuvre.
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PROPOSITIONS

Proposition n° 9

Encourager les collaborations entre secteurs public et privé
dans le domaine de la protection sociale, par la mise en place
de conventions, de soutiens financiers, techniques ou d’apport
de données.

Pour ce faire, il est indispensable de passer outre les idées regues
visant a opposer les intéréts du secteur public et ceux du secteur
privé, notamment dans le domaine de la santé. Seul un travail
commun efficace, intégrant I’ensemble des acteurs et ayant
pour objectif primordial I'intérét des citoyens permettra de
mettre en place un cadre propice a I'innovation.

Proposition n° 10

Il est proposé de retenir les principes directeurs suivants en
matiere d’accés aux données de protection sociale et de bon
usage de celles-ci par les acteurs privés et publics, a savoir :

« Ecarter I'accés aux données si cela doit aboutir a une indi-
vidualisation de la tarification en fonction de I'appréciation
des risques, qui serait contraire au principe de solidarité ;

* L'encourager s'il permet I'individualisation de la gestion du
risque dans le cadre d’'un financement solidaire efficace et
redistributif et s'il améliore I'expérience utilisateur ;

* Le contrdler a posteriori, de fagon trés punitive et réactive,
afin d’'assurer la confiance des citoyens dans le dispositif
d’acces aux données, et de réduire le risque d’abus a un niveau
minimal.
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GLOSSAIRE

AAH, Allocation aux adultes handicapés : aide financiére qui permet
d’assurer un minimum de ressources aux adultes handicapés, sous
réserve de respecter des criteres d’'incapacité d’'age, de résidence et
de ressources?®.

Agirc, Association générale des institutions de retraite complé-
mentaire des cadres : organisme qui gere le régime de retraite
complémentaire des cadres du secteur privé de I'industrie, du com-
merce, des services et de I'agriculture®’.

Ameli, Assurance Maladie en ligne : site internet de I'assurance
maladie, qui permet I'acces a chaque individu a un compte et divers
services en ligne.

Arrco, Association pour le régime de retraite complémentaire des
salariés : organisme qui gére le régime de retraite complémentaire
de I'ensemble des salariés du secteur privé de I'industrie, du com-
merce, des services et de I'agriculture, cadres compris (sur une
fraction de leur salaire)*®.

CAF, Caisse d’allocations familiales : organismes présents sur tout
le territoire au travers de 102 CAF, pilotées par la CNAF. Chacune
prend en charge les prestations légales et développe une action
sociale familiale sur son territoire°.

Carsat, Caisse d’assurance retraite et de la santé au travail :
organisme régional dépendant de la Cnav et de la CNAMTS, et qui
gére la retraite du régime générale de la Sécurité sociale et la branche
accidents du travail / maladies professionnelles dans sa région®°.

46 Site internet Service Public.

47 Site internet Agirc-Arrco.

48 Site internet Agirc-Arrco, op. cit.

49 Site internet CAF.

%0 « Les différentes branches du régime général », Site internet Ameli, consulté le 12 juillet 2017.
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CEAM, Carte européenne d’assurance maladie : carte qui permet
d'attester de ses droits a I’Assurance Maladie et de bénéficier d'une
prise en charge des soins médicaux, lors de déplacements dans un
pays de I'Union Européenne ou la Suisse®!.

CGSS, Caisse Générale de Sécurité Sociale : organisme qui gére
I'ensemble des branches de la Sécurité sociale dans les Départements
d’Outre-Mer (DOM)?%2.

CNAF, Caisse nationale des allocations familiales : organisme
national qui gere différentes prestations familiales et sociales, et
coordonnent le réseau des CAF®3,

CNAMTS, Caisse nationale de I’Assurance Maladie des travailleurs
salariés : organisme national qui gére les branches maladie et
accidents du travail / maladies professionnelles. Il pilote le réseau
des CPAM, CSS, CGSS, Carsat.

CNAV, Caisse nationale d’assurance vieillesse : caisse nationale de
I'assurance retraite, elle gére la branche retraite du régime général de
la Sécurité sociale, c'est-a-dire la retraite de base des salariés de I'indus-
trie, du commerce et des services. En TIe—de—France, la CNAV gére
directement la retraite et assure le calcul et le paiement des retraites.
Dans les autres régions, elle délegue ce role aux Carsat, CGSS, CSS>*.

CNIL : Commission Nationale de I'Informatique et des Libertés

51 Site internet Ameli.

52 Site internet Ameli, op. cit.
53 Site internet Ameli, op. cit.
54 Site internet Ameli, op. cit.
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CPAM, Caisse primaire d’assurance maladie : réseau de caisses
régionales chargées de mettre en ceuvre les orientations de la branche
maladie de la Sécurité sociale (risques maladie, maternité, invalidité
et déces)®®.

CSS, Caisse de Sécurité Sociale : organisme qui gére I'ensemble
des branches de la Sécurité sociale a Mayotte.

DMP : Dossier médical partagé

DSN, Déclaration sociale nominative : fichier mensuel, unique et
dématérialisé, produit a partir de la paie, destiné a communiquer
les informations nécessaires a la gestion de la protection sociale des
salariés aux organismes concernés. Il remplace I'ensemble des
déclarations et formalités administratives adressées jusqu’a
aujourd’hui par les employeurs a une diversité d'acteurs®®.

Expérience utilisateur : I'expérience utilisateur (en anglais, User
eXperience ou UX) désigne la qualité de I'expérience vécue par
I'utilisateur dans toute situation d’interaction : utilisation d’'une
interface, d’'un appareil numérique, interaction avec un dispositif ou
un service.

INDS : Institut National des Données de Santé

MSA, Mutualité Sociale Agricole : régime de protection sociale qui
protege I'ensemble de la profession agricole®’.

NHS : National Health Service

5 Site internet Ameli, op. cit.
% Site internet DSN.
57 Site internet MSA.
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RSA, Revenu de solidarité active : assure aux personnes sans
ressources un niveau minimal de revenu variable selon la composition
du foyer. Il est ouvert, sous certaines conditions, aux personnes d’au
moins 25 ans et aux jeunes actifs de 18 a 24 ans s'ils sont parents
isolés ou justifient d'une certaine durée d’activité
professionnelle®®.

RSI, Régime social des indépendants : caisse de Sécurité sociale
qui gere la protection sociale obligatoire des chefs d'entreprise indé-
pendants et de leurs ayants droit. Elle est administrée par des
représentants de ses assurés, artisans, commercants et professions
libérales®®.

Unedic, Union nationale interprofessionnelle pour I'’emploi dans
I'industrie et le commerce : gestionnaire de I'assurance chdmage,
I'Unédic s’assure de I'application des régles et des dispositions
décidées par les partenaires sociaux au moment de la
négociation®°.

58 Site internet Service public.
5 Site internet RSI.
80 Site internet Unedic.
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« Taxe professionnelle et finances locales : premier pas vers une réforme
globale ? (septembre 2012)
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« Vous avez le droit de garder le silence... »

Comment réformer la garde a vue (décembre 2010)

Gone for Good? Partis pour de bon ? )

Les expatriés de I'enseignement supérieur frangais aux Etats-Unis
(novembre 2010)

15 propositions pour I'emploi des jeunes et des seniors
(septembre 2010)

Afrique - France. Réinventer le co-développement (juin 2010)
Vaincre I'échec a I'école primaire (avril 2010)

Pour un Eurobond. Une stratégie coordonnée pour sortir de la crise
(février 2010)

Réforme des retraites : vers un big-bang ? (mai 2009)

Mesurer la qualité des soins (février 2009)

Ouvrir la politique a la diversité (janvier 2009)

Engager le citoyen dans la vie associative (novembre 2008)

* Comment rendre la prison (enfin) utile (septembre 2008)

* Infrastructures de transport : lesquelles batir, comment les choisir ?
(juillet 2008)
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e HLM, parc privé
Deux pistes pour que tous aient un toit (juin 2008)
e Comment communiquer la réforme (mai 2008)
e Apres le Japon, la France...
Faire du vieillissement un moteur de croissance (décembre 2007)

* Au nom de I'lslam... Quel dialogue avec les minorités musulmanes en
Europe ? (septembre 2007)

* 'exemple inattendu des Vets
Comment ressusciter un systeme public de santé (juin 2007)

¢ Vademecum 2007-2012
Moderniser la France (mai 2007)

* Apres Erasmus, Amicus
Pour un service civique universel européen (avril 2007)

* Quelle politique de I'énergie pour I'Union européenne ? (mars 2007)
* Sortir de I'immobilité sociale a la frangaise (novembre 2006)
* Avoir des leaders dans la compétition universitaire mondiale (octobre 2006)
» Comment sauver la presse quotidienne d'information (aolt 2006)
* Pourquoi nos PME ne grandissent pas (juillet 2006)
» Mondialisation : réconcilier la France avec la compétitivité (juin 2006)
¢ TVA, CSG, IR, cotisations...
Comment financer la protection sociale (mai 2006)

 Pauvreté, exclusion : ce que peut faire I'entreprise (février 2006)
* Quvrir les grandes écoles a la diversité (janvier 2006)

* Immobilier de I'Etat : quoi vendre, pourquoi, comment
(décembre 2005)

* 15 pistes (parmi d’autres...) pour moderniser la sphére publique
(novembre 2005)

* Ambition pour I'agriculture, libertés pour les agriculteurs (juillet 2005)
* Hopital : le modéle invisible (juin 2005)
* Un Contréleur général pour les Finances publiques (février 2005)

* Les oubliés de I'égalité des chances
(janvier 2004 - Réédition septembre 2005)

Pour les publications antérieures se référer a notre site Internet :
www.institutmontaigne.org
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IL N'EST DESIR PLUS NATUREL QUE LE DESIR DE CONNAISSANCE

Protection sociale :
une mise a jour vitale

Notre systéme de protection sociale, hérité de 'aprés-guerre, a pour mission
de couvrir financierement les citoyens face aux risques sociaux et repose sur
les principes de solidarité et d’assurance. Socle du modele social frangais,
plus de 700 milliards d’euros lui sont consacrés chaque année. Pourtant,
ce systeme est aujourd’hui menacé par sa complexité, son inefficacité et les
contraintes financieres qui s'imposent a lui.

Face a ce constat, le numérique apparait aujourd’hui comme une opportunité
sans précédent pour améliorer considérablement la relation entre le citoyen
et sa protection sociale, en rendant celle-ci plus lisible, plus transparente,
plus juste... mais aussi plus efficace au regard des sommes qui lui sont
consacrées. Or, la protection sociale en France demeure aujourd’hui frileuse
face au fort potentiel que représentent les nouvelles technologies.

C'est en ce sens que nous formulons dix propositions a destinations des
pouvoirs publics : pour que la France se saisisse des opportunités offertes
par les nouvelles technologies afin de renforcer les principes de la protection
sociale, d’améliorer le service délivré au citoyen et d’optimiser la gestion et
I'organisation du systeme.

Rejoignez-nous sur : Suivez chaque semaine
notre actualité en vous abonnant

a notre newsletter sur :
u n (1l Tube m www.institutmontaigne.org
Institut Montaigne
59, rue La Boétie - 75008 Paris

Tél. +33 (0)1 53 89 05 60 — www.institutmontaigne.org
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