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INTRODUCTION

LE DEPLOIEMENT DES RESEAUX 5@,
ILLUSTRATION DE LA CONCURRENCE
POUR LE LEADERSHIP NUMERIQUE MONDIAL

Les tensions économiques actuelles entre les Etats-Unis et la Chine, sur fond de lutte
autour des nouvelles routes de la soie, ont trouvé leur apogée récente a travers les
questions de souveraineté liées au déploiement des réseaux 5G. Ainsi, les Etats-Unis
soupconnent les équipements 5G de Huawei d’agir comme des chevaux de Troie au
service de I'Etat Chinois, Iui permettant d’avoir accés & I'ensemble des données qui
transiteront demain sur les réseaux 5G. En conséquence, les Etats-Unis ont décidé
d'interdire I'utilisation d’équipements Huawei sur son territoire, rapidement suivis par
leurs plus proches alliés. En Europe, les Etats prennent conscience des enjeux autour
de ces nouveaux réseaux, mais réagissent a ce stade en ordre dispersé.

Au-dela d'un rapport de force économique entre deux Etats, il s'agit de définir le poids
de chacun au sein de I'écosystéme qui se développera avec les nouveaux usages
5G. Le contrble, I'utilisation et la monétisation des données en sera un des leviers
clés. Dans ce contexte, la capacité de la France et de I'Europe a soutenir I'émergence
d’acteurs alternatifs de cet écosystéme est certainement I'une des conditions sine qua
non pour garantir notre souveraineté.

Les menaces sur l'intégrité des réseaux ou la sécurité des communications ne sont
pas nouvelles mais prennent une importance particuliére dans le cas des réseaux 5G.
En effet, leur déploiement s’accompagnera de transformations profondes dans nos
économies et nos sociétés. La sécurité des réseaux sera d'autant plus critique que
notre dépendance aux nouveaux services proposés sera importante.

Ces questions de sécurité s'inscrivent par ailleurs dans un contexte de forte pression
aux niveaux européen et national autour du développement de la connectivité des
territoires. En 2016, la Commission européenne a présenté de nouveaux objectifs
stratégiques de connectivité pour 2025 dans le cadre de sa stratégie pour un marché
unigue numérique. En dépit du partenariat public-privé 5G PPP, financé a hauteur de
700 M€ par I'Union européenne, et qui doit étre complété par un financement privé a
hauteur de 3,5 Mds€ d'ici 2025, les objectifs ambitieux fixés par I'Union européenne
pourraient ne pas étre atteints a temps.
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Les principaux objectifs stratégiques de la Commission européenne
« Europe connectée : objectif 2025 »

Les principaux moteurs socio-économiques, €écoles, universités, centres de
recherche, plateformes de transport, prestataires de services publics - tels
gue les hopitaux et les administrations publiques -, ainsi que les entreprises
qui dépendent des technologies numériques, devraient pouvoir disposer de
connexions gigabit a tres haut débit (permettant aux utilisateurs d’envoyer et de
recevoir un gigabit de données par seconde).

Tous les foyers européens, ruraux ou urbains, devraient avoir acces a une connexion
offrant une vitesse de téléchargement d’au moins 100 Mbps (100 mégabits de
données par seconde) pouvant étre convertie en une connexion gigabit. Dans son
observatoire annuel, I'ARCEP (Observatoire haut et tres haut débit) indique qu’a
la fin du quatrieme trimestre 2018, le tres haut-débit ne représente que 31 % des
acces internet en France, incluant les liaisons 4G et la fibre optique!.

Toutes les zones urbaines, ainsi que les principaux axes routiers et ferroviaires,
devraient disposer d'une couverture 5G ininterrompue, la cinquieme génération
de systemes de communication sans fil. En tant qu'objectif intermédiaire, la 5G
devrait étre commercialement disponible dans au moins une grande ville de
chaque pays de I’'Union en 2020.

1 Arcep, 2018, Observatoire haut et trés haut debit : abonnements et déploiements (T4 2018) : https://www.arcep.fr/
cartes-et-donnees/nos-publications-chiffrees/observatoire-des-abonnements-et-deploiements-du-haut-et-tres-haut-debit/
hd-thd-t4-2018.html
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DEPLOIEMENT DES RESEAUX 5G -
QUELS ENJEUX ?

Des usages clés pour la transformation de nos économies et
de nos sociétés

1. Une technologie de rupture

Si la 3G, et plus encore la 4G, ont été a l'origine de I'avenement du smartphone et
de la transformation de la vie des particuliers, la 5G devrait concerner en priorité les
acteurs économiques. Elle ouvre un champ d’applications inédites, ambitieuses et
disruptives, auxquelles tant les industries et entreprises utilisatrices que les fournisseurs
de solutions doivent se préparer. C'est ainsi la création de tout un écosysteme qui est
en jeu, dont le potentiel est encore difficile a cerner tant de nombreux usages restent
a inventer.

La 5G est une technologie de rupture permettant la transformation de nombreux
secteurs. Cela est di a trois aspects :

1. son débit et sa trés faible latence. La 5G offre des performances supérieures a la
4G. Cela permet d’envisager des applications exigeantes en termes de réactivité
(voiture autonome, télé-chirurgie, etc.) ;

2.son caractére décentralisé. Un coeur de réseau local est placé sur chacune
des antennes. Cela permet notamment le développement du edge computing
(traitement des données a la périphérie, c’est-a-dire sans que celles-ci transitent
par un data center éloigné du lieu physique ou les données sont traitées) ;

3. sa capacité de slicing. La 5G rend possible la séparation de I'utilisation du réseau
en fonction des demandes de I'utilisateur — par exemple une entreprise traitant
beaucoup de données — en fonction de ses usages. Cela permet de déployer les
applications de cloud computing (fonctionnalités assurées via le cloud et donc
indépendantes de la performance du terminal — téléphone, ordinateur etc.) tout en
maintenant une utilisation réguliére du réseau pour des fonctions de base.
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2. De nouveaux usages

En conséquence, son essor permettra le déploiement massif de I'internet des objets
(loT), qui jouera un rdle essentiel dans le domaine de la mobilité, de la réalité
augmentée, de la production industrielle ou encore des réseaux énergétiques. Avec
I'utilisation entre autres de I'edge computing et de l'intelligence artificielle (machine
learning et deep learning), les opérateurs seront en mesure de proposer de nouvelles
offres de services au grand public et aux industriels (assistance a la maintenance
via la réalité augmentée, modification en temps réel de l'outil de production —
développement des fermes de robots industriels —, services de pilotage des véhicules
autonomes, virtualisation de I'offre de gaming, etc.).

Dans l'industrie, I'architecture réseau 5G ouvre la possibilité pour un « client » (une
application, une entreprise, etc.) de demander directement des ressources réseau
virtuelles adaptées & ses besoins spécifiques (débit, latence, etc.). A titre d’exemple, un
opérateur de mobilité pourrait obtenir des ressources réseau dédiées, afin de garantir
la stabilité de la connexion et une tres faible latence dans le cadre du déploiement
d’une flotte de véhicules autonomes.

Par ailleurs, certains business models évolueront, en se tournant vers des services
a forte valeur ajoutée. Ceci est d(i au fait que la production de biens matériels
sera transformée par I'émergence de moyens de production mutualisés, flexibles
et plus réactifs. Par exemple, les constructeurs automobiles se concentreront sur
le développement et la conception des services a la mobilité quand la production
d’automobiles se trouvera profondément modifiée par le développement de la 5G. En
effet, celle-ci permettra demain I'émergence de plateformes ré-agencant en temps réel
les chaines de production automobile et capable de créer des modeles a la demande.

Dans la société civile, la 5G permettra d’apporter des réponses aux enjeux de
connectivité des territoires et d'acces aux services publics. Sous réserve d'un niveau
suffisant de pénétration et d’adoption de cette technologie, les nouveaux réseaux
de télécommunications permettront de s'affranchir des contraintes d'implantation
physique et géographique, pour apporter un service a plus forte valeur ajoutée sur
I'ensemble du territoire, par exemple dans les domaines de la santé ou de I'éducation.
A I'aide d’outils de réalité augmentée, rendus performants grace a la 5G, nous pouvons
imaginer que les professionnels de santé implantés dans les territoires réalisent des
actes complexes nécessitant une expertise particuliere, via une supervision a distance
par des experts dans des centres régionaux.
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3. Un impératif de développement rapide

Dans un environnement de concurrence mondialisée, notre souveraineté dépend
de notre capacité a se mobiliser rapidement pour favoriser le développement des
nouveaux réseaux. L'Europe et la France doivent donc s'assurer que les conditions
du développement de I'écosysteme des usages et des applications sont remplies.
Dans un premier temps, celles-ci reposent sur une capacité d’expérimentation, en
mettant en relation industriels, utilisateurs et développeurs de solutions, afin de faire
progresser et d'affiner tant les fonctionnalités que les usages.

Les enjeux d’investissement et de coordination a I'échelle européenne sont primordiaux.
A noter que les économies chinoises et américaines bénéficient, elles, d’un marché
domestique suffisamment large pour permettre a leurs champions nationaux de
développer ces activités et de prendre dés aujourd’hui une avance considérable. Tout
retard pris dans le déploiement de la connectivité des territoires retardera d'autant
le développement de I'écosysteme 5G par les acteurs européens. Ce retard pourrait
s'avérer impossible a rattraper compte tenu des moyens mis en ceuvre par nos
concurrents. Le déploiement rapide des réseaux 5G constitue un enjeu majeur de

compétitivité de nos industries, nos infrastructures et nos territoires?.

4. Un risque de captation de la valeur générée par la faible latence

Comme nous l'avons vu, la faible latence constitue un élément clé de la 5G et du
développement des nouveaux usages. Cependant, la valeur que la faible latence
génére pourrait étre principalement captée par des acteurs mondiaux qui, fort de
leur capacité de calcul distribuée et faute de réglementation spécifique, pourraient
obtenir une position dominante. En d'autres termes, augmenter la rapidité du réseau
augmente la valeur des services offerts sur ces réseaux. Aujourd’hui ces services sont
dominés par des acteurs étrangers (IBM, Google, Microsoft, Amazon Web Service et
pour I'Asie, Alibaba et Huawei). Cela pose des questions relatives a la souveraineté
des Etats quant & la maitrise de la donnée générée sur leur territoire, mais également
concernant la capacité des opérateurs a assurer la sécurité de leurs réseaux (voir la
section sur la sécurité).

2 Voir le site de I'Arcep : https://www.arcep.fr/fileadmin/reprise/dossiers/programme-5G/Feuille_de route 5G-DEF.pdf

www.institutmontaigne.org




L'EUROPE ET LA 5G : PASSONS LA CINQUIEME !

Une architecture réseau inédite?

Le déploiement des réseaux 5G sera progressif, avec la mise a disposition :

e dans un premier temps, de réseaux 5G NSA (non stand alone) : ceux-ci permettront,
courant 2020, de répondre aux besoins de capacité des réseaux actuels, sans
apporter I'ensemble des fonctionnalités 5G ;

e dans un second temps, de réseaux 5G SA (stand alone), couvrant I'ensemble des
usages attendus a travers une faible latence, une grande stabilité et une connectivité
massive.

Un réseau 5G est la combinaison d’une infrastructure physique et d’une infrastructure
logicielle, qui aura pour fonction d'adapter la réponse du réseau aux usages clients.
Par exemple, cette adaptation permettra d'utiliser, sur le méme réseau, des capacités
de calcul importantes, nécessaires aux jeux vidéos, et une connectivité massive,
nécessaire dans le cas de I'loT industrielle.

Ce qui distingue la structure d'un réseau 5G des réseaux de télécommunication connus
jusgu’a maintenant est donc la séparation entre les différents systémes constituant
I'infrastructure réseau physique (relais, antennes, etc.) et I'architecture logicielle.
Notamment, les fonctions de niveau « supérieur » (traitement de données, capacité
de calcul, intelligence artificielle...) seront exécutées séparément de l'infrastructure
physique qui transporte les données. C'est ce que I'on appelle le network slicing.

La fourniture du service réseau 5G sera ainsi pilotée au travers de deux technologies :
NFV (Network Functions Virtualisation) et SDN (Software Defined Network).

e La couche réseau virtuelle — composée de VFN (Virtual Network Functions)
développées dans le cadre du NFV — aura pour fonction de traduire les besoins des
utilisateurs en instructions utilisables par les opérateurs pour exploiter, si nécessaire,
des sections de I'infrastructure physique.

 La couche physique de l'infrastructure est gérée par le SDN. Grace a cela, le controle
du réseau, qui était autrefois dépendant de composants matériels fixes, est centralisé

3 Edward M. Roche, Benjamin H. Dickens-Jr. et Walker Townes, « La prochaine génération de téléphonie mobile (5G) et
ses implications (Infrastructure, Réglementation) », Netcom [En lignel, 32-1/2 | 2018, mis en ligne le 18 décembre
2018, consulté le 04 février 2019. URL : http://journals.openedition.org/netcom/2869 ; DOI : 10.4000/netcom.2869)
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sous forme de logiciels, sur des serveurs plus puissants et affranchis* des contraintes
de linfrastructure physique (plan de contrble, configuration du réseau, etc.). C'est
donc linfrastructure virtuelle qui s'adapte aux usages, et méme simultanément a de
nombreux usages aux caractéristiques et exigences distinctes, en segmentant le réseau.

Network slicing (spécificité 56)
Un constructeur automobile -

souhaite propeser un service SRR T
de voitures autonomes RADIO SLICE 1

B | . . (“i”)

*Ultra Reliable Low Latency Communication - ** Software Defined Netword - *** Virtual Network functions

Ce « network slicing » doit permettre d’industrialiser la segmentation des offres et de
développer de nouvelles opportunités économiques : section d'infrastructure dédiée a
une entreprise, une application, certains loT (les objets connectés et capteurs au sein
d’'usines par exemple), etc.

La gestion de la performance et de I'adaptation en temps réel du réseau 5G est
indispensable pour une correcte priorisation des demandes. Ainsi, lintelligence
artificielle pourrait ici étre d’'une aide essentielle, permettant de gérer le volume
de décisions simultanées nécessaire pour répartir les flux au sein de I'architecture
physique, de gérer la modification de son usage en fonction des services rendus,
d’assurer la surveillance et I'optimisation de la performance du réseau, d'assurer les
fonctions de sécurité, et de répondre de maniére appropriée aux pannes ou autres
incidents sur le réseau.

Les données au cceur des enjeux de souveraineté

Pour les Etats, la question de la protection des informations des industries sensibles
renvoie au sujet de la gestion des données, de leur confidentialité et de leur sécurité.

1. La concentration des acteurs du cloud computing

En théorie, I'arrivé de la 5G redonne une chance aux opérateurs de rentrer dans le
marché du cloud computing qu'’ils ont largement manqué au cours des années 2000.

“ Voir le site de I'Arcep : https://www.arcep.fr/uploads/tx_gspublication/rapport-enjeux-5G_mars2017.pdf
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Reste que la maltrise du réseau ne représente qu'une petite partie de I'ensemble
de I'offre qui permettrait de convaincre les entreprises de confier a ces derniers le
traitement de leurs données ; il y a donc beaucoup de la coupe aux lévres d'autant
que la technologie 5G est, en pratique, facilement licenciable a des acteurs en grand
nombre, remettant potentiellement en cause la nature incontournable des opérateurs.

Le recours aux technologies utilisant le cloud pose la question de la sécurisation
des données qui y transitent, y sont stockées et traitées. A ce jour, et en dehors
des dispositions prises en Europe, notamment en matiere de traitement des données
privées via le Reglement genéral sur la protection des données (RGPD), il n'existe
pas d’encadrement réglementaire concernant ces activités et I'usage qui est fait des
données collectées. Il n'existe pas non plus de normalisation sur la fagon dont les
implémentations technologiques (containers, API...) doivent étre effectuées de sorte
a rendre interropérables les offres des différents leaders du marché. Sur un marché
dominé par des acteurs étrangers (principalement Amazon Web Services, Microsoft
et Google), et avec la mise en place de dispositifs judiciaires comme le Cloud Act,
I'Europe et la France pourraient théoriqguement rapidement se trouver dans une
situation de dépendance et de vulnérabilité.

Ces enjeux seront encore présents avec la 5G, puisque celle-ci permettra le
développement des services de cloud en augmentant la performance du réseau.

2. La sécurité de l'internet des objets

D’aprés Cisco®, le monde comptera plus de 12 milliards d’appareils mobiles et
d’objets connectés en 2022 (contre 9 milliards en 2017), et la 5G sera le support de
422 millions de connexions mobiles (3 % des connexions mobiles) avec une
progression des connexions 5G exponentielle.

Parallelement au déploiement et a la sécurisation des composants logiciels et télécoms
de la bG, les menaces reposent également sur les éléments qui y seront connectés.
En d'autres termes, au-dela des dysfonctionnements ou des attaques sur le coeur
de réseau, la menace proviendra de la multiplication des appareils ou systemes
connectés, qui eux-mémes ne pourront garantir un niveau de sécurité infaillible ;
un sujet que le régulateur francais des télécoms (ARCEP) a d’ailleurs identifié et met
régulierement en avant dans ses travaux et publications.

5 Cisco Visual Network Index : Forecast and Trends, 2017-2022 White Paper.
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Avec la 5G, des secteurs d'activités complets et des nouveaux usages seront fortement
dépendants de la disponibilité du réseau, offrant ainsi aux pirates un nouveau terrain
de jeu. A titre d’exemple, les prochaines smart cities rendront possible, grace a I'apport
de la 5G et des objets connectés, de nouveaux services ou usages reposant sur une
interaction entre eux en temps réel (calcul de I'énergie en temps réel, mesure du trafic,
gestion automatique des déchets...). Il deviendra alors primordial d’assurer un niveau
adéquat de sécurité afin d’éviter la prise de controle de ces objets ou services par des
cyber-attaquants.

3. Des enjeux de surveillance et de souveraineté

Au-dela de la dimension technique de cybersécurité, plusieurs questions centrales se
dégagent dans les débats liés a la 5G.

Cette technologie fait-elle courir un risque de cybersécurité aux Etats, en
particulier a la France ?

Sur ce sujet, les avis divergent et les solutions sont en cours d'élaboration. Comme
pour les équipements 3G ou 4G, les environnements coeurs de la 5G devront étre
homologués par I'’Agence nationale de sécurité des systemes d’information (ANSSI).
Ce passage obligé devrait permettre de rassurer les décideurs et les organisations,
comme c'est déja le cas avec les équipements 3G/4G.

Sera-t-il possible pour un équipementier d’éteindre un réseau complet (shut-
down) ou d’espionner les données transitant par ses composants ?

Aujourd’hui, le risque porte sur la possibilité ou non pour un équipementier d'insérer
dans le code informatique une « back door ». Cela lui permettrait, dans le scénario
le plus extréme, de couper le réseau a distance (« shut-down »). Comme pour tout
produit télécom ou systeme d’information, le code source des équipements pourrait
étre revu par des spécialistes, afin d’en garantir le fonctionnement approprié. Encore
faut-il que les constructeurs souhaitent partager ces informations qui, au méme titre
que la qualité physique de leurs équipements, font partie de leur secret de fabrication.
Par ailleurs, le code fait I'objet de mises a jour régulieres. De ce fait, un acces ponctuel
au code est inefficace pour garantir une maitrise des sujets de sécurité. Par ailleurs, le
valider systématiquement avant chaque usage est irréaliste.

Concernant 'acces pour les équipementiers aux données transitant sur le réseau, il
est théoriquement envisageable que les équipements transmettent de fagon autonome
des informations transitant sur le réseau a des tiers. Cependant, les opérateurs gardent
une visibilité sur les données qui entrent ou sortent de leur cceur de réseau (méme
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si ce coeur de réseau est décentralisé, comme c'est le cas avec la 5G). En d'autres
termes, un opérateur peut voir s'il y a une fuite de données sur ses équipements. Pour
cela, il est nécessaire que les opérateurs développent des outils pour surveiller les
flux de données transitant via les équipements de leurs réseaux. Cela constitue une
évolution dans les dispositifs a mettre en place pour garantir la sécurité des données.
Par ailleurs, il ne faut pas oublier, comme indiqué précédemment, que les solutions
cloud seront utilisées de facon intensive augmentant la concentration de I'information
et les risques associés. A contrario toutefois, il est a souligner que 'edge computing
rend plus résilient les systeémes de traitement de données. Ainsi, un véhicule autonome
est congu pour pouvoir fonctionner méme en cas de perte totale de réseau.
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SE DONNER LES MOYENS DE REPONDRE AUX
ENJEUX DU DEVELOPPEMENT DES RESEAUX

La souveraineté et la sécurité des Etats, entreprises et sociétés civiles dans le
contexte du déploiement des réseaux 5G dépendra nécessairement d’une réponse
réglementaire, économique et politique. A ce stade, I'Europe peine a apporter une
réponse concertée, alors méme que les enjeux sont essentiels et le temps d'action
réduit. Voici quelques pistes de recommandations :

Proposition 1 : favoriser une harmonisation de la réglementation euro-
péenne

Le législateur francais a apporté les premiers éléments de réponses a la menace
potentielle que représentent les équipements 5G, au travers de I'amendement
n° 874 de la loi PACTE. Celui-ci renforce le role de I’'ANSSI dans I’hnomologation des
équipements 5G.

Afin de peser face a des acteurs soutenus par des marchés domestiques puissants,
de minimiser les colts et donc d'éviter les retards, il est nécessaire d'apporter
une réponse européenne coordonnée qui assure un niveau d’exigence élevé dans
I'ensemble des pays membres. En effet, les acteurs européens ne peuvent pas étre le
plus efficaces et rapides possible s'ils doivent respecter des régulations différenciées
dans chacune des zones dans lesquelles ils opérent. Cette réponse passera par la
définition des autorités habilitées a délivrer les autorisations de déploiement de la 5G
pour le territoire européen (ANSSI en France), a définir les criteres de sélection des
équipements et a mener les tests nécessaires pour I'ensemble du marché unique.

Proposition 2 : utiliser I'attribution des licences dites « 5G » comme un
levier économique pour accélérer le développement et la sécurisation des
réseaux

La sécurisation des réseaux 5G nécessitera pour les opérateurs un investissement
significatif et supplémentaire aux seuls équipements et infrastructures. Les
pouvoirs publics ont démontré, a travers leurs engagements et ceux des opérateurs
de télécommunications dans le cadre de la couverture mobile des territoires (le
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New Deal Mobile®), que I'attribution des autorisations d'utilisation de fréquences
constituait un levier significatif pour soutenir la politique publique en matiere de
connectivité et de numérique.

Face aux enjeux que représente le développement rapide des réseaux et des
écosystemes 5G, I'attribution prochaine des fréquences 5G constitue un moyen
important pour I'Etat de controler et de sécuriser le déploiement de ces réseaus,
tout en garantissant I'atteinte des objectifs. L'expérience récente de I'attribution des
fréquences 5G en ltalie est certainement éclairante quant au risque que peuvent
représenter des encheres visant a maximiser les prix de vente au détriment d’'un
déploiement rapide.

La 5G en ltalie
L'attribution des fréquences 5G en ltalie, en quatre données clés’#® :

* 6,55 milliards d’euros ont été obtenus - I'objectif initial du gouvernement italien
était de 2,5 milliards d’euros ;

* le prix des fréquences était sept fois supérieur a celui en Espagne, et trois fois
supérieur a celui au Royaume-Uni (rapporté au MHz par habitant) ;

* les encheres ont duré 14 jours ;

* les trois quarts des dépenses ont été réalisés par deux opérateurs : Telecom
Italia (TIM) et Vodafone.

Conséquence et enjeux du développement des réseaux 5G en ltalie :

e situation de surendettement des opérateurs : augmentation des ratios
d’endettement dans un contexte ot le prix du mobile s'effondre en ltalie ;

* une crainte de plans d'économies importants afin de compenser le prix des
fréquences.

& Voir le site de I'’Arcep : https://www.arcep.fr/cartes-et-donnees/new-deal-mobile.html

7 « B@ : les folles enchéres en lItalie rapportent 6,5 milliards d’euros », Les Echos, 03/10/2018, lien disponible : https://
www.lesechos.fr/tech-medias/hightech/5g-les-folles-encheres-en-italie-rapportent-65-milliards-deuros-140752

8 « [talie : la crainte d’'un “bain de sang” apres la vente des fréquences 5G », La Tribune, 05/10/2018, lien disponible :
https://www.latribune.fr/technos-medias/italie-la-crainte-d-un-bain-de-sang-apres-la-vente-des-frequences-5g-792823.
html
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SE DONNER LES MOYENS DE REP,ONDRE
AUX ENJEUX DU DEVELOPPEMENT DES RESEAUX

Proposition 3 : développer la mutualisation des infrastructures passives

Dans un contexte ou les efforts des opérateurs en termes d'investissement vont
étre significatifs, il convient de réfléchir aux solutions permettant d’alléger ces
dépenses. Les économies ainsi générées contribueront a la maitrise de la sécurité
des réseaux, au développement rapide des infrastructures, et donc a I'atteinte des
objectifs de connectivité. Dans ce contexte, I'attribution des autorisations d'utilisation
de fréquences sont des éléments clés, mais la mutualisation des infrastructures
passives est assurément une piste qu'il convient d'explorer.

La mise en place d’un réseau 5G nécessite une densification des sites radios existants
se traduisant par des investissements massifs qui étaient estimés a 56 M€ d'ici
2020 pour les 28 membres de I'Union européenne®. L'émergence de gestionnaires
d'infrastructures passives capables de réaliser cet investissement et de mettre ces
sites a disposition des opérateurs peut permettre d’accélérer les déploiements, tout
en conservant les équilibres concurrentiels nécessaires a I'innovation.

Proposition 4 : soutenir le développement de la R&D européenne

L'organisation actuelle de la concurrence au sein de I'Union européenne, ainsi
que sa politique, longtemps tournée vers un objectif de prix bas a court terme au
bénéfice des consommateurs, ne semblent pas appropriées en vue de la préparation
du développement des solutions de demain. Nos compétiteurs extra-européens
bénéficient de marchés domestiques leur garantissant des retours moyens par
utilisateur (average return per user, ou ARPU) beaucoup plus élevés et utilisent
ces moyens pour soutenir la recherche dans un environnement extrémement
concurrentiel. Il est nécessaire d’engager une politique européenne volontariste et
claire visant a créer, en Europe, les conditions d’'un véritable « level playing field »
s'inscrivant dans le cadre de la mise en place de régles de concurrence strictes,
et garantissant une symétrie entre les conditions de marché en Europe et hors
d’Europe.

9 « European Commission: Benefits From 5G Deployment in Europe Estimated to Reach €113.1bn Annually by 2025 »,
Interdigital, 2016, lien disponible: http://ir.interdigital.com/file/Index?KeyFile=36051369
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Proposition 5 : Favoriser le développement d’un écosysteme francais et
européen autour des usages de la 5G

[l convient également de favoriser le développement d'un écosysteme dynamique
et innovant autour des usages de la 5G. La bataille des usages est cruciale. La bG
entrainera la disparition de certains acteurs et I'émergence de nouveaux champions
porteurs de modeles disruptifs. En effet, si I'Europe accuse un retard sur certaines
technologies indispensables a la 5G (solution cloud par exemple), cette révolution
technologique crée également une opportunité de rebattre les cartes. Les acteurs
qui, au sein d’une industrie spécifique, comprendront et développeront de nouveaux
usages propres a la 5G, pourront introduire des modeles disruptifs de nature a
bousculer les positions établies. Ainsi dans cette bataille sur les usages issues de
la 5G, les premiers acteurs a bénéficier d’'un environnement et de cas d'usage pour
développer leurs services prendront une avance déterminante pour imposer leur
solution au niveau mondial.

Cette course au développement de I'écosystéme concerne les acteurs fondamentaux
de I'’économie et doit permettre aux opérateurs européens de capter une partie de
la valeur créée. Aujourd’hui, ceux-ci sont pris en étau entre des équipementiers
extra-européens (Huawei notamment) qui disposent de moyens R&D colossaux
grace a un marché domestique acquis, et des opérateurs d'infrastructures cloud
majoritairement américains, qui disposent d’une avance difficile a rattraper. Le cas
spécifique de Huawei et de leur pénétration dans les marchés européens fait I'objet
d’une note séparée de I'Institut Montaigne.
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CONCLUSION

Des 2021, la 5G entrera dans sa phase deux (Stand Alone 5G) et deviendra une
technologie qui bousculera notre appréciation de la cybersécurité, en placant la
gestion des données et la supervision des flux au coeur des préoccupations. Elle
transformera notre économie et accélerera I'évolution des sociétés civiles.

Dans cet environnement, l'indépendance et la souveraineté de I'Europe seront
tributaires de sa capacité a soutenir la R&D des équipementiers et opérateurs
européens. Elles s'appuieront également sur une volonté politique forte de développer
un écosystéme innovant et dynamique capable de rivaliser dans la course aux
usages.

Au-dela des problématiques d’espionnage potentiel par les équipementiers télécom,
c'est I'ensemble de notre dispositif de contrle de I'utilisation des données qui doit
&tre repensé. L'enjeu est certes de garantir la souveraineté des Etats, la compétitivité
de nos industries et la sécurité de nos concitoyens, mais également de définir la
place de la France et de I'Union européenne au sein de cette nouvelle économie
numérique en émergence.
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|'Europe et la 5G :
passons la cinquieme !

La 5G représente un saut technologique. Elle affectera les processus de production
industrielle, les services publics, I'exercice de la médecine, la gestion de la
distribution d’eau, de gaz et délectricité. La 5G sera également a 'origine d’'une
nouvelle offre de services aux consommateurs, du développement de la réalité
virtuelle a 'avenement des objets connectés, dont les utilisations culmineront dans
les voitures connectées, puis dans les voitures autonomes.

Quels sont les enjeux du développement de la 5G ? Quelle doit étre la stratégie de
la France et de I'Europe pour favoriser la construction d'un écosysteme fort de la
5G ? LInstitut Montaigne répond a ces questions en s'appuyant sur des entretiens
menés aupres des opérateurs, des équipementiers et des pouvoirs publics.

La 4G a permis I'émergence des géants de I'Internet qui ont su profiter des
nouvelles fonctionnalités de la téléphonie mobile. En rebattant les cartes, la 5G
favorise I'émergence de nouveaux acteurs : ceux qui en maitrisent les usages.
La valeur qu’ils créeront leur donnera la capacité de rivaliser avec les géants
d’aujourd’hui. L'étude propose cing recommandations qui visent a encourager
I'expérimentation afin de s'assurer que les entreprises numérigues européennes
se positionnent en tant que leader dans le monde de demain.
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