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INTRODUCTION

A I'heure ol les systémes sont de plus en plus interconnectés et les
réseaux de plus en plus imbriqués, la transformation numérique est
a la fois marqueur de progres et catalyseur de risques. Si les bénéfices
apportés par le numérique ne sont plus a prouver, ces derniers ne
seront pérennes qu'a la seule condition que les systemes soient
sécurisés et que les données soient protégées. Le secrétaire d’Etat
au Numeérique, Mounir Mahjoubi, le rappelle : la cybersécurité est
la condition absolue de la réussite de la numérisation?.

Les attaques de I'été 2017 (WannaCry et Notpetya) ont eu des
conséguences graves pour les acteurs touchés. Malgré les dégats
infligés, elles ont eu I'avantage de marquer les esprits. Elles sont
notamment la preuve que le risque d'une attaque large touchant
I'ensemble du tissu économique (ce que nous appelons ici un « cyber
ouragan ») est réel. Comme nous allons le voir, ce risque systémique
ne peut étre contré efficacement qu’en encourageant la coopération
et la solidarité entre acteurs.

Notre rapport souligne ce besoin vital d’'un changement de para-
digme. A I'échelle des Etats, la cybermenace peut étre interprétée
soit comme un risque pandémique, pouvant toucher I'ensemble des
nations de maniere égale, soit comme une arme géopolitique, dont
le contrble donnera un avantage considérable. Aujourd’hui, le
contexte général de réaffirmation des nations et d'affaiblissement du
multilatéralisme tend a renforcer la deuxieme interprétation. Toutefois,
les attaques de mai et juin 2017 nous rappellent que le risque

! « La cybersécurité, condition absolue de la réussite de la numérisation (Mahjoubi) »,
L’Express, 2018.
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cyber menace virtuellement tous les acteurs de la communauté
internationale, et nécessite donc une réponse globale et coordonnée
de la part des Etats.

Ce changement de paradigme, de la compétition vers la collaboration,
doit également s'opérer concretement et rapidement au niveau
national. C'est la I'objet du présent rapport. Le risque d’une
cyberattaque majeure touchant I’économie frangaise doit inciter les
acteurs publics et privés a collaborer pour mettre en oeuvre des
régulations et des initiatives efficaces face au risque cyber. Celles-ci
doivent étre encouragées avant qu’une attaque de trop grosse ampleur
ne touche le pays.

Les propositions de ce rapport insistent sur la solidarité pour aug-
menter la cyberrésilience du tissu économique francais. Trop souvent,
une cyberattaque est vécue comme une maladie honteuse. Il faut
désormais dépasser cet obstacle pour libérer I'information et enclen-
cher un changement d'état d’esprit : en cas de cyberattaque, au lieu
de monter le pont-levis, il devrait étre plus aisé de notifier ses clients,
chercher de l'aide en dehors des murs de I'entreprise ou encore
prévenir ses pairs sur l'attaque en cours pour qu’ils s’en
prémunissent. ..



LA CRISE

Ce récit fictif est fondé sur des menaces bien réelles, qui pourraient
un jour étre a l'origine d’'un « cyber ouragan » détruisant une large
partie des ressources numériques du pays.

2 février 2022, gare de Paris-Montparnasse, 7h 10

Gérard, conducteur-mécanicien affecté au Paris-Brest de 7h35, s'ins-
talle dans sa cabine et réalise les vérifications précédant chacun de
ses départs. La tablette numérique de contréle démarre, la radio
fonctionne. La routine de mise en marche commence.

7h30

Gérard adresse la traditionnelle « bienvenue a bord » aux passagers du
TGV 8603, lorsque soudain, sa tablette s'arréte. Il vient de perdre sa
connexion avec les services centraux de Montparnasse. Dans la solitude
de sa cabine, il peste contre le centre logistique qui doit encore réaliser
des opérations de maintenance durant ses heures de travail. Aprés
quinze années passées aux commandes des trains qui sillonnent la
France, Gérard a I'habitude de faire face a ces situations. Tout en étei-
gnant son microphone, il entame la procédure de redémarrage de I'infor-
matique embarquée. Quelques secondes plus tard, la tablette s'arréte
de nouveau. Les données de navigation ne s'afficheront pas ce matin.
Gérard sait qu'il lui est impossible de démarrer, car lancé a plus de 300
km/h, conduire a vue serait un pari insensé. Il se décide a lancer l'alerte
aupres du chef de gare, et fait descendre les 516 passagers de son
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train. Au méme moment, les TGV a destination de Bordeaux et La
Rochelle subissent le méme sort. Le hall de Montparnasse se remplit
de passagers qui s’entassent résignés dans le froid parisien.

Une centrale d’achats en périphérie de Paris, 7h40

Au sud-est de la capitale, au-dela de sa proche banlieue, trone le célebre
marché de Rungis et sa myriade d'entrep6ts qui accueillent chaque jour
les produits qui garnissent les supermarchés franciliens. Tous les matins,
les employés se pressent sur la zone de chargement dans une choré-
graphie bien rodée. Les camions de livraison défilent devant eux, et
déversent dans leurs bras les marchandises du jour. Mais aujourd’hui
les étalages resteront vides. Une file interminable de fourgons sont arrétés
le long des entrepdts, et leurs chauffeurs, intrigués, descendent peu a
peu des véhicules. Au premier étage du batiment principal de Rungis,
les préparateurs de commandes et les logisticiens s'attroupent devant
le bureau du directeur du site. Les ordinateurs permettant de gérer les
commandes et I'approvisionnement des magasins parisiens ne répondent
plus. Lile-de-France s'appréte & connaitre un jour de jeline.

8h00

La situation se dégrade. Plusieurs chaines de télévision nationales ont
arrété de transmettre, émettant une image figée en noir et blanc. A Lyon,
la ligne du métro automatique s'est brutalement arrétée, et la foule
déboussolée s'amasse sur les quais alors que les premieres annonces
indiquent un ralentissement généralisé sur toutes les lignes de métro.
La France se fige. L'aéroport Charles de Gaulle n'est pas épargné. Les
passagers du deuxieme aéroport européen se massent sous des panneaux



I. LA CRISE

éteints, et les agents de I'aérogare sont vite dépassés par leurs demandes.
Fort heureusement, ni les appareils ni les services de controle de la
circulation aérienne n'ont été impactés. Dans le méme temps, des uti-
lisateurs alertent sur les réseaux sociaux qu'un numéro d'appel d'urgence
est injoignable dans certaines régions. Lincident ne semble pas s'étre
propagé de maniere égale sur tout le territoire national. Le préfet de la
Préfecture de Police de Paris se coordonne toutefois avec le ministere
de I'Intérieur pour se tenir prét a augmenter la capacité d'intervention
des experts cybersécurité de la Police nationale.

8h10

Le Premier ministre active la cellule interministérielle de crise, et y
convoque le commandant de la Cyberdéfense (COMCYBER) et le
Directeur Général de I’Agence Nationale de la Sécurité des Systemes
d'Information (ANSSI). Les quelques médias encore en capacité
d'émettre diffusent des images de la crise, et spéculent sur I'origine
de cette situation encore inimaginable il y a quelques minutes. La
piste de la cyberattaque semble privilégiée.

9h00

La situation reste tres critique. Les médias viennent de recevoir la
confirmation par des sources proches du dossier que les pannes étaient
le fruit d’'une attaque « cyber », et qualifient désormais la situation de
« cyber ouragan ». Les téléspectateurs hébétés découvrent I'existence
de cette menace jusqu’alors inconnue.

[l est 9h 01, la bourse de Paris dévisse...
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Accélération rapide, 3 jours plus tard...

La France est durement impactée par le cyber ouragan. Les derniers
bilans dressés par les autorités font état de plus de 15 000 PME
touchées, ainsi que 12 grandes entreprises, dont quatre dans des
secteurs stratégiques. Trois ministeres sont toujours paralysés par les
défaillances informatiques, et pres de dix millions d’ordinateurs et de
serveurs sont bloqués par I'attaque sur le territoire national. Fort
heureusement, les services de sécurité, de santé, ainsi que les four-
nisseurs d’électricité n'ont été que partiellement impactés. Les opé-
rateurs télécoms épargnés par la cyberattaque se veulent rassurant et
ouvrent leur réseau aux clients des autres compagnies.

Les investigations ont permis d’identifier un dénominateur commun
aux structures touchées. Elles font toutes appel au méme fournisseur
d’ordinateurs et de serveurs. Une cyberattaque visant ce fournisseur,
au cceur d'une guerre économique entre plusieurs grandes puissances,
a entrainé la destruction du matériel concerné. L'opération, qui semblait
cibler quelques pays, a dérapé et a touché un grand nombre d’Etats
a travers le monde. Elle s’est auto-propagée par Internet et les réseaux
d’entreprises en quelques heures. Lorigine et la motivation de I'atta-
quant restent encore a déterminer, mais les médias n’hésitent pas a
évoquer la possibilité d'une cyberguerre.

La nature tres spécifique de cette cyberattaque impose le remplacement
de tous les appareils touchés, méme si leurs données restent acces-
sibles. Cependant, le recouvrement des données nécessite une action
manuelle longue et coliteuse sur toutes les machines hors d'usage.
Face a I'ampleur des conséquences de I'attague naissent des initiatives
de solidarité spontanées. Les équipes informatiques des entreprises
encore fonctionnelles viennent préter main-forte aux autres structures,
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et les fournisseurs de matériels informatiques tentent tant bien que
mal de leur fournir de nouvelles machines. Les experts estiment qu’'une
reprise partielle est envisageable dans les deux semaines a venir, mais
qu'il faudra certainement plusieurs mois avant de pouvoir rééquiper
toutes les structures touchées par I'attaque avec du matériel neuf. En
attendant, une partie du tissu économique devra se passer du numé-
rique ...







LETAT DE LA MENACE

Ce chapitre présente les motivations des acteurs malveillants et
procéde a une analyse du contexte géopolitique dans lequel ils
opérent avant d'évaluer la faisabilité technique d’'un scénario de
« cyber ouragan ». Dans un second temps, les cyberattaques sys-
témiques de ces derniéres années seront étudiées afin de mettre en
relief les conséquences financieres qui en découlent. Enfin, un regard
prospectif sera porté pour anticiper la menace de demain.

2.1. Une menace globale en pleine expansion

['actualité le démontre, les cyberattaques peuvent toucher tous les
secteurs d’activité et tous types d’organisations, de la TPE locale aux
grands groupes multinationaux. Le second rapport? du ministere de
I'Intérieur sur « L'état de la menace liée au numérique en 2018 »
publié en mai 2018 annonce que « prés de 80 % [des entreprises]
ont constaté au moins une [cyberattaque] en 2017 ». Laugmentation
en intensité et en nombre de ces agressions numériques a entrainé
une médiatisation accrue du sujet. C'est durant le printemps 2017
qu’un véritable basculement en magnitude a été opéré avec deux
incidents majeurs : WannaCry et NotPetya. Ces cyberattaques ont
détruit des milliers de systemes informatiques et arrété I'activité de
nombreux acteurs industriels a travers le monde3, entrainant des

2 Délégation ministérielle aux industries de sécurité et a la lutte contre les cybermenaces,
Etat de la menace liée au numérique en 2018, 2018.

3 Parmi les victimes, de WannaCry et NotPetya, on peut citer les cas du leader mondial
des transports maritimes Maersk, Renault et Saint-Gobain en France, le transporteur
FedEx (via sa filiale TNT Express) ou encore le géant pharmaceutique américain Merck.
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impacts financiers de I'ordre de plusieurs milliards d'euros. Ces deux
catastrophes cyber, aux impacts sans précédent, ont démontré la
fragilité systémique de nos économies vis-a-vis du risque cyber. De
plus, il est a noter que de telles attaques ou sabotages peuvent
engendrer des impacts potentiellement catastrophiques dans le
monde physique avec la numérisation des procédés industriels, voire
mettre en péril des vies humaines.

En plus de leur montée en intensité, les cyberattaques recensées a
travers le monde ces dernieres années montrent le caractere poly-
morphe de la menace et la multitude des acteurs a son origine :

Des individus isolés. Ces individus sont généralement poussés
par une volonté de nuire a I'organisation ciblée, et alimentés par
des motivations qui peuvent étre idéologiques ou parfois finan-
cieres. lls peuvent étre internes a I'organisation (on parle alors de
« rogue employee »), ou externes.

Des hacktivistes*. Il s'agit de groupes plus ou moins organisés,
motivés par des motifs idéologiques et qui agissent dans le but
de dégrader I'image de marque ou la réputation des structures
ciblées, notamment en perturbant la gouvernance de
I'organisation.

Des groupes mafieux organisés, attirés principalement par le gain
financier. En effet, le cybercrime est profitable : a titre d'illustration,
certains revendeurs de rancongiciels peuvent gagner jusqu’a
100 000 dollars par an. Lavenement de ce type de menace
mafieuse est caractéristique d'un phénomene d’effritement de la

4 Mot-valise provenant de la contraction de hacker et activiste.
5 Carbon Black, The Ransomware Economy, 2017.
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frontiere entre criminalité traditionnelle et cybercriminalité. Le
rapport 2016 « Internet Organized Crime Threat Assessment »®
d’Europol indique que pour la premiere fois dans certains pays
européens, le cybercrime a surpassé le crime traditionnel en
nombre d’'incidents reportés. Et la National Crime Agency britan-
nique de préciser dans son rapport 2016 « Cyber crime assess-
ment »” que la part de crimes liés au numeérique a représenté 53%
du nombre total d’incidents reportés en 2015 au Royaume-Uni.

Des groupes menagants liés aux Etats. Mercenaires ou groupes liés
aux services de renseignements étatiques, ces groupes d'attaquants
s'inscrivent dans des logiques de sabotage, d’espionnage ou de
déstabilisation des Etats. Les attaques perpétrées par ce type d’orga-
nisation peuvent étre hautement ciblées et discretes, mais aussi
parfois ostentatoires et destructives. Il a été observé, par exemple,
que des acteurs étatiqgues ont mené des campagnes de cyberattaques
visant a déstabiliser les campagnes présidentielles américaines en
20168 et frangaises en 2017°. En février 2016, d’autres motivations
entrent en jeu : une cyberattaque visant le réseau interbancaire
SWIFT a permis de dérober 81 milliards de dollars a la Bank of
Bangladesh via le compte qu’elle détenait aupres de la Federal
Reserve Bank of New York. Cette attaque ciblée et sophistiquée,
potentiellement perpétrée avec des complices a l'intérieur de la
Bank of Bangladesh, a été particulierement discrete et n'a éveillé
les soupgons qu'a la suite d’'une faute d'orthographe!®. Les autorités

6 Europol, Internet Organised Crime Threat Assesment (IOCTA) 2016, 2016.

7 NCA Strategic Cyber Industry Group, Cyber Crime Assessment 2016, 2016.

8 « 2016 Presidential Campaign Hacking Fast Facts », CNN, 2018.

9 « Cyberattaques contre I'équipe Macron : le point sur la situation », Challenges, 2017.

10 Les attaquants avaient mal orthographié le mot anglais « foundation » en écrivant
« fandation », ce qui a poussé la Deutsche Bank, en tant qu'intermédiaire du virement,
a enquéter aupres de la banque émettrice qui ignorait la nature de ce virement.
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ameéricaines investiguent sur des liens potentiels avec la Corée du
Nord et le groupe Lazarus'!.

En filigrane de ce triptyque d’acteurs, il existe aussi une économie
grise, plus ou moins souterraine, de développement d’outils d’at-
taque et de recherche de vulnérabilités qui alimentent ces groupes
menagants. La revue stratégique de cyberdéfense de février 20182
attire ainsi I'attention sur les failles dites « zero-day », des failles
inconnues de I'éditeur du produit et donc au potentiel nuisible
redoutable, qui se monnaient sur des plateformes plus ou moins
licites et constituent un véritable marché des failles de sécurité.
La revue va plus loin en observant une « ubérisation » de ce
marché, avec des plateformes de spécialistes de la revente de
failles critiques qui dégagent des profits d’ampleur.

Les frontieres sont trés poreuses entre ces acteurs. On peut parfois
constater des hybridations entre les groupes!?, voire des cas ou les
groupes s'aident involontairement en ouvrant la voie pour les sui-
vants'#. Une vision simplifiée de cette analyse pourrait se présenter
sous la forme d’une dualité : une menace non ciblée, diffuse et
courante, pouvant toucher tout un chacun, et une menace sophis-
tiquée, touchant des structures hautement ciblées.

1« U.S. preparing cases linking North Korea to theft at N.Y. Fed », The Wall Street
Journal, 2017.

12 Secrétariat général de la défense et de la sécurité nationale (SGDSN), Revue stratégique
de cyberdéfense, 2018.

13 « Feds charge 9 with $30M insider trading, hacking scheme », Bank Info Security,
2015.

14 Aftitre d'illustration, la cyberattaque WannaCry attribuée au groupe Lazarus (soupgonné
d’entretenir des liens avec la Corée du Nord) a tiré parti d’une faille dite « zero-day »
dérobée a la NSA américaine par le groupe The Shadow Brokers. Cette faille a aussi
été exploitée dans le cas NotPetya.
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De plus, il regne un véritable sentiment de facilité et d'impunité dans
I'économie souterraine du cyberespace, entretenu par la difficulté
d’identification des cybercriminels par les forces de 'ordre. Ce sen-
timent est également renforcé par le niveau de sécurité insuffisant
des organisations. A cet égard, la revue stratégique de cyberdéfense
écrit : « I'accroissement du niveau général de la menace n'est que
faiblement compensé aujourd’hui par I'amélioration du niveau de
sécurité des systemes ». De plus I'absence d'attribution Iégale avant
2014, avec le cas emblématique du piratage de Sony Pictures
Entertainment attribué par les Etats-Unis & la Corée du Nord, a
participé a accroftre ce sentiment d'impunité.

Une lutte contre la cybercriminalité qui s’organise

Face a I'impunité des cybercriminels, la réponse pénale s'organise
doucement. Des cas médiatiques de démantelements de réseaux
cybercriminels en démontrent I'efficacité. Mais il est a noter que
ces actions ont demandé des efforts importants et coordonnés.
Quelques cas notables récents :

* Le démantelement de deux des plus larges places de marché
noir du dark web, Alphabay et Hansa, spécialisées dans la
vente de produits stupéfiants. L'opération a été menée par
Europol et les autorités américaines (FBI, DEA) et néerlandaises
(Dutch National Police) en juillet 201715,

15 « Massive blow to criminal dark web activities after globally coordinated operation »,
Europol, 2017.
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* Le 26 mars 2018, Europol annonce I'arrét du cerveau présumé
du gang de cybercriminels Anunak/Carbanak'®, spécialisé dans
le « cyber-braquage » de banques. Depuis 2013, le groupe
serait a l'origine du vol de plus d’'un milliard d’euros et s’est
notamment démarqué en piratant les distributeurs automatiques
de billets (DAB). Le démantélement du réseau de cybercriminels
fut I'objet d’une enquéte complexe et le fruit d'une coopération
transfrontaliére entre notamment I'EC3 (Europol’s European
Cybercrime Center), 'EBF (European Banking Federation), la
police nationale espagnole, le FBI, les autorités roumaines,
biélorusses, taiwanaises...

En juin 2018, c’est la douane francaise, a travers la DNRED,
qui a permis le démantelement d’'une des plus importantes
places de marché noir du dark web francais, le forum Black
Hand".

16 « Mastermind behind EUR 1 billion cyber bank robbery arrested in Spain », Europol,
2018.

17"« Démantelement du forum “Black Hand” par la DNRED », Douane.gouv.fr, 2018.
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2.2 Une histoire marquée par des cyberattaques
aux effets systémiques

Un « cyber ouragan » reposerait sur une attaque large touchant de
multiples acteurs. Loin d’étre une pure invention de I'esprit, ce type
d'attaques a déja eu lieu comme nous le détaillons dans une liste
non-exhaustive ci-dessous.

Figure 1 — Quelques exemples marquants

27 avril 2007 21 octobre 2016 27 juin 2017
LEstonie premidre victime Le botnet Mirai rend inaccessible  Avec une nocivité
d'un acte de cyberguerre de nombreux sites web  sans précédent, NotPetya

en Amérique du Nord  détruit des centaines de milliers
d'ordinateurs dans le monde

23 décembre 2015 12 mai 2017

Une région en Ukraine est  Le rangongiciel WannaCry
plongée dans le noir suite affecte plus de 150 pays
a une cyberattaque et paralyse de nombreuses
entreprises

27 avril 2007, I'Estonie premiére victime d'un acte de cyberguerre

'Estonie a été victime de cyberattaques massives orchestrées selon
elle par la Russie. Des attaques par déni de service distribué (DDoS)
ont paralysé des activités essentielles du pays pendant plus d'une
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quinzaine de jours!® : des banques, des ministeres ou encore des sites
de médias se sont vu bombardés de requétes provenant de botnets
situés dans plus de 60 pays, c'est-a-dire des machines compromises
et a la main des attaquants, ce qui a rendu les sites inaccessibles.
Des numéros d’'urgence ont méme été rendus indisponibles pendant
de courtes périodes. La paralysie du pays était d'autant plus grave
que I'Estonie était alors I'un des pays pionniers de la transformation
digitale de la société et des services publics : en 2007 déja, plus de
80 % des déclarations fiscales y étaient réalisées par Internet!®.

23 décembre 2015, prés de 230 000 habitants sont plongés dans
le noir dans I'ouest de I’'Ukraine pendant plusieurs heures

Un logiciel malveillant introduit chez le fournisseur d’électricité
ukrainien via un fichier Excel piégé a permis de donner aux attaquants
acces au systeme industriel et de prendre le contréle des systemes
de controle et d’acquisition des données (SCADA). Une fois le SCADA
compromis, les attaquants ont désactivé 30 postes électriques a
distance conduisant ainsi a la coupure d’électricité de la moitié des
foyers de la région d’lvano-Frankivsk durant plus de trois heures.

21 octobre 2016, un grand nombre d’utilisateurs en Amérique du
Nord ne peuvent plus se connecter a des services comme Twitter,
Paypal, Spotify, Netflix...

En 2016, il s'agissait alors de la plus grosse attaque par déni de
service distribué (DDoS) jamais enregistrée (avant I'arrivée de loTroop/

18 « UEstonie tire les lecons des cyberattaques massives lancées contre elle pendant la
crise avec la Russie », Le Monde, 2007.

19 « Les cyberattaques massives d’origine russe contre I'Estonie préoccupent I'Alliance
atlantique », Le Monde, 2007.
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Reaper en 2017) : des dizaines de millions d’adresses IP utilisées
pour générer plus d'un téraoctet de données par seconde. L'attaque
a été dirigée vers I'entreprise américaine Dyn, hébergeur DNS qui
opere des infrastructures Internet, rendant ainsi impossible la
connexion vers des sites Internet populaires comme Twitter,
SoundCloud ou encore Reddit pendant plus de dix heures. L'attaque
a été rendue possible par le botnet Mirai, un réseau composé de
plusieurs centaines de milliers d’objets connectés vulnérables, dont
un grand nombre de caméras connectées non protégées.

12 mai 2017, de nombreuses entreprises se retrouvent paralysées
a la suite d’une attaque par rangongiciel affectant plus de 150 pays

C’est plusieurs centaines de milliers de postes de travail qui ont été
victimes du rangongiciel WannaCry : les postes de travail sont rendus
inopérants et tenus en otage jusqu’a paiement d’'une rangon. Le ver
informatique s'est propagé de fagon indiscriminée en quelques heures
uniguement, et a causé des pannes et dysfonctionnements majeures
sur le systeme national de santé britannique (NHS), chez Renault
en France ou encore Vodafone, FedEx ou Telefénica. Comment cela
a-t-il été rendu possible ? Le 14 avril 2017, le groupe cybercriminel
« The Shadow Brokers » a publié un outil d'attague basé sur la faille
de Windows MS17-010 dérobée a la NSA américaine. Bien que
Microsoft ait publié un correctif en mars de la méme année, cela
n'a pas empéché le groupe Lazarus (qui entretient des liens avec la
Corée du Nord) d'exploiter la vulnérabilité avec succes au sein des
entreprises qui n'ont pas déployé le correctif. Cependant, un coup
de chance a permis de mettre un terme a I'attaque : un chercheur
britannique a découvert I'existence d’un « mécanisme d’arrét d'ur-
gence », ou « killswitch » dans le logiciel malveillant qui a permis
de bloquer la propagation rapidement.
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27 juin 2017, une attaque fulgurante avec une nocivité sans
précédent détruit plusieurs centaines de milliers d’ordinateurs a
travers le monde

En moins d’une heure, la cyberattaque NotPetya a détruit les postes
de travail de ses victimes incluant Saint-Gobain en France, le plus
grand armateur Maersk, le géant pharmaceutique Merck, FedEx...
L'épicentre de I'attaque s'est situé en Ukraine, représentant pres de
80% des infections. En Ukraine, I'attaque a paralysé un tres grand
nombre d’activités essentielles liées aux secteurs financiers, du
transport, de I'énergie, des médias ou encore des grandes adminis-
trations. Les dégats seront estimés a plus de dix milliards de dollars
a travers le monde?°. Certaines entreprises ont mis plus d'un mois
avant de rétablir un fonctionnement normal, tandis que d’autres ont
annoncé avoir perdu des données de fagon définitive. A l'origine de
I'attaque ? Une petite entreprise éditant un logiciel de comptabilité
ukrainien. Aprés avoir compromis cette société, les attaquants ont
exploité la procédure de mise a jour du logiciel pour introduire le
logiciel malveillant au sein des entreprises ciblées, puis la propagation
au sein de ces entreprises a exploité la méme faille (MS17-010)
utilisée par WannaCry quelques semaines auparavant, ainsi que des
faiblesses sur la gestion des mots de passe d’administration du
systeme d'information (SI).

20« The untold story of Notpetya, the most devastating cyberattack in history », Wired,
2018.
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Figure 2 — Chronologie de la cyberattaque NotPetya
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2.3. Un « cyber ouragan » possible en France et
en Europe

['écrit de fiction présenté en premiere partie dépeint un scénario

catastrophe aux effets systémiques et paralysants. Ce type de scénario

est-il envisageable en France et en Europe ? Cette question en améne
deux autres :

e Est-ce techniquement réalisable ?

* Qui aurait intérét a réaliser une telle attaque ?
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2.3.1. Un scénario systémique techniquement réaliste appuyé par
une dépendance technologique forte associée a une interconnexion
croissante

Une exposition systémique forte

Le fonctionnement de toutes les sociétés repose aujourd’hui sur le
numérique. Ce marché est dominé par un nombre tres limité
d’acteurs :

* Les systemes d’exploitation Windows occupent 83 % du marché
des systemes d'exploitation sur les postes de travail?!.

* Les microprocesseurs Intel représentent pres de 79 % des micro-
processeurs d'architecture x86 en circulation dans le monde?®?.

Ceci crée une fragilité systémique. Une cyberattaque ciblant I'appli-
cation de mise a jour des systemes d’exploitation Windows pourrait
par exemple avoir des impacts catastrophiques. De plus, la plupart
de ces systemes ont été congus sans intégrer la cybersécurité par
défaut et des failles sont régulierement découvertes. Sans mentionner
le fait qu'il est aujourd’hui encore difficile pour les entreprises de suivre
la cadence des mises a jour de tous leurs éditeurs et fournisseurs.

Un grand nombre de technologies critiques qui constituent la colonne
vertébrale d’Internet et le cceur du monde numérique sont vulnérables
car elles ont été développées a un moment de I'histoire ol les enjeux
de cybersécurité étaient moindres. Des failles connues dans les proto-

21 Statista, Global operating systems market share for desktop PCs, from January 2013
to July 2018, 2018.

22 Statista, Distribution of AMD and Intel x86 computer processors worldwide, from 2012
to 2018, by quarter, 2018.
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coles BGP ou DNS présentent un fort potentiel d'interruption de services.
Ces protocoles assurent le bon fonctionnement d’Internet : le premier
pose les fondements permettant aux systemes de trouver et partager
les chemins pour établir des communications ; le second permet de
traduire les noms de domaine, simples a manipuler par 'humain, en
adresses |IP, faciles a traiter par les machines. A titre d’exemple, un
incident sur ces systemes peut amener un pays entier a étre isolé d’Inter-
net, comme ce fut le cas au Japon en 201723, Des attaques sur les
autorités de certification d’Internet, qui permettent de s'assurer que le
site Internet visité est véritablement celui qu'il prétend étre, peuvent
avoir des conséquences dramatiques sur la confidentialité des échanges,
mais ce scénario revét aussi un potentiel important de pannes et de
dysfonctionnements. Des cas emblématiques de ce type d’attaques ont
eu lieuen 2011, comme Comodo et DigiNotar?*. La situation s'améliore,
car il existe des solutions techniques pour se prémunir contre les sites
présentant un certificat frauduleux, mais qui restent toutefois complexes
a mettre en ceuvre de maniére étendue.

Une interconnexion croissante entre les systemes

Les entreprises et les administrations se décloisonnent et s’ouvrent
davantage vers I'extérieur. Au-dela du cadre de I'entreprise, les objets
connectés font de plus en plus partie de notre quotidien et s'invitent
dans nos maisons : capteurs domotiques, smartphones et autres
caméras connectées... Les technologies investissent les usages
métiers : en 2017, le nombre d’objets connectés dans le monde est
estimé a plus de dix milliards et les prédictions pour 2020 des
différents instituts de recherche placent le chiffre entre 26 milliards

23 « Google routing blunder sent Japan’s Internet dark on Friday », The Register, 2017.
24 « Another fraudulent certificate raises the same old questions about certificate autho-
rities », Ars Technica, 2011.
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et 212 milliards d’objets connectés a travers le monde (Gartner,
ABlresearch, Cisco, Idate, IDC). Cette dynamique exacerbe le risque
systémique en augmentant les effets de propagation en cas de
cyberattaques destructives.

Par ailleurs, I'adoption grandissante du cloud public par les entre-
prises participe aussi au risque systémique, car les infrastructures
cloud sont opérées en grande majorité par Microsoft, Google et
Amazon. Un rapport du Gartner?® estime que les revenus des acteurs
du cloud public vont augmenter de 21,4 % en 2018. Parmi les
acteurs du cloud public, Amazon Web Services reste en téte avec
33 % de parts de marché, Microsoft Azure tente de réduire I'écart
avec 13 % de parts et Google Cloud Platform ne couvre que 6 %
du marché?®. Ces trois acteurs représentent a eux seuls plus de la
moitié du marché des services d'infrastructures cloud.

La possibilité de viser spécifiquement les systemes cibles

[l est techniguement possible de cibler une attaque sur une zone
géographique ou une organisation particuliére.

* En ciblant les ordinateurs avec un clavier francais. Cela ouvre la
possibilité de cibler un pays uniquement. Par exemple, il a déja
été observé des cas de logiciels malveillants congus pour éviter
d’infecter des ordinateurs ukrainiens?” ou des cas de rangongiciels
offrant un déchiffrement gratuit pour les victimes russes?®.

 « Gartner forecasts worldwide public cloud revenue to grow 21.4 percent in 2018 »,
Gartner, 2018.

26 « Microsoft narrows Amazon'’s lead in cloud, but the gap remains large », CNBC, 2018.

27 « Malware trying to avoid some countries », WeLiveSecurity, 2009.

28 « Sigrun ransomware author decrypting Russian victims for free », Bleeping Computer,
2018.
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e En visant des logiciels métiers spécifiques. Ce fut notamment le
cas lors de I'attaque NotPetya, ou les attaquants ont ciblé un
logiciel de comptabilité ukrainien, nommé « MeDoc », pour se
propager au sein des entreprises ukrainiennes.

* En dirigeant l'attaque vers des adresses IP correspondant a une
zone géographique ou a une entreprise spécifique.

Toutefois, le ciblage ne peut étre fiable a 100 %, car peu efficace
d’une part (des utilisateurs utilisant un clavier anglais peuvent se
trouver en France ou en Russie, les adresses IP peuvent aussi étre
dynamiques et ne pas étre représentatives d’une zone géogra-
phique...) et d'autre part la propagation peut déraper et passer hors
du controle de I'attaquant, comme ce fut le cas pour NotPetya.

Une initiative pour limiter les risques

Fondé par deux think tanks indépendants, le Hague Center for
Strategic Studies et le East West Institute, le Global Commission
on the Stability of Cyberspace (GCSC) est constitué de membres
représentant un panel large de régions géographiques et issus de
tous secteurs d’activité. La commission ceuvre a établir le dialogue
entre les différentes communautés du cyberespace sur les ques-
tions de cybersécurité a I'échelle internationale. Le GCSC appuie
les réglementations et normes permettant d’assurer la sécurité et
la stabilité du cyberespace.

Le GCSC a lancé en novembre 2017 un appel a protéger le coeur
public d’Internet?. Cette norme appelle tous les acteurs a ne pas

29 Global Commission on the stability of cyberspace, Call to protect the public core of
the Internet, 2017.
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soutenir ou permettre des actions qui menacent le fonctionnement
global de I'Internet (DNS, routage...). Cette norme inclut une
notion d'intention : méme sans I'intention d’'impacter le coeur
d'Internet, la résultante reste répréhensible et il s'agit d’une action
préjudiciable. Cette norme doit aboutir a des résolutions dans le
but d'éviter les attaques paralysantes a grande échelle. Ce groupe
devrait aussi travailler a une norme sur ce qui reléve des actions
offensives par les acteurs privés pour clarifier leurs responsabilités.
Le but est d’empécher que les outils d'attague ne soient utilisés
par des personnes non légitimes et dans un cadre malveillant.

2.3.2. Des acteurs menagants en mesure de déclencher un « cyber
ouragan »

La pensée commune porte a croire que des attaques destructives et
systémiques pourraient étre lancées par la Russie, la Corée du Nord,
I'lran, la Chine ou encore les Etats-Unis. Il s'agit en effet des Etats
qui ont démontré leurs capacités offensives en matiere cyber et qui
ont attribué ou se sont vu attribuer des cyberattaques.

Toutefois, ces Etats, médiatiqguement connus pour étre actifs offen-
sivement, n'ont potentiellement que tres peu d'intéréts a réaliser des
attaques d’ampleur qui pourraient paralyser un pays tout entier
comme la France ou un autre pays européen. |l est peu probable
qu'une telle attaque au potentiel destructeur soit expressément
commanditée par un Etat, et ce pour plusieurs raisons :

* |l existe aujourd’hui un fort degré d'interdépendance économique
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entre les Etats. Par exemple, dans le cas des relations sino-amé-
ricaines, certains officiels américains déclarent régulierement que
la Chine pose une menace pour la sécurité nationale des Etats-
Unis, alors que I'import-export entre les deux pays est tres déve-
loppé (sans mentionner que la Chine détient une majorité de la
dette américaine).

* Une attaque systémique avec un large spectre d'action pourrait
avoir des conséquences lourdes en termes de représailles.

* Une telle attaque pourrait avoir des conséquences jusque sur le
territoire national de I'Etat commanditaire, comme I'a montré le
cas de NotPetya, attribué de fagon semi-collective®® par les
membres du Five Eyes a la Russie, mais ayant paralysé également
des entreprises russes.

Dans le contexte géopolitique actuel, peu de pays pourraient étre
qualifiés d’acteur menagant dans le scénario d’'un « cyber ouragan ».
Le seul facteur de variation constituant un risque dans ce scénario
est I'isolation d’'un pays, combinée a une économie faible. L'addition
de ces deux facteurs limite les impacts de répercussions négatives
en représailles.

[l est nécessaire de préciser ici qu'il s'agit d’'une interprétation du
contexte géopolitique actuel qui peut étre amené a changer avec le
temps. De plus, il faut noter que, dans I'espace numérique, il est
difficile de garantir avec une certitude absolue qu’un systeme est
dépourvu de toute compromission. Ainsi, il peut exister une
incertitude concernant une éventuelle compromission silencieuse

30 Les membres du Five Eyes ont tous attribué I'attaque a la Russie dans la méme fenétre
de temps de maniere individuelle sans apparente concertation.
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voire dormante des systemes en vue d'un acte de cyberguerre
éventuelle dans le futur. Cela souligne une double temporalité de la
cybermenace : d'une part un temps court dans lequel évoluent les
cybercriminels et d’autre part un temps long dans lequel les Etats
inscrivent leurs initiatives de cyberdéfense ou de cyberguerre.

Le scénario le plus probable est donc celui d’une cyberattaque ou
les attaquants sont dans I'incapacité de circonscrire la portée et les
effets de leurs attaques, dans le temps et dans I'espace. Il pourrait
correspondre a :

* Une opération étatique dont la portée et les effets échapperaient
aux attaquants avec des conséquences imprévisibles.

* Une attaque provenant d'un acteur non étatique qui aurait dérobé
directement ou indirectement des outils d'attaques, avec des dégats
collatéraux non intentionnels et non prévus ou avec une volonté
idéologique de destruction.

Alors que chaque Etat développe son arsenal numérique, une prise de
conscience des Etats sur leur responsabilité semble nécessaire. Si un
paralléle est tiré avec le domaine militaire traditionnel, quelles seraient
les conséquences de voir un missile Tomahawk américain entre les
mains d’acteurs menagants®! ? Les outils d'attaque les plus sophistiqués
et les plus dangereux sont développés par les Etats, alors méme qu'il
existe un risque d'« effet boomerang ». Du fait de la nature dématérialisée
du domaine cyber, une fois utilisés, ces outils peuvent étre récupérés
et exploités par des acteurs malveillants. En effet, contrairement aux
armes conventionnelles, les outils d’attaque dans le cyberespace ne

31 « Russia claims it has a US Tomahawk cruise missile and will use it to improve its own
weapons », CNBC, 2018.
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sont pas automatiquement détruits aprés utilisation. Les Etats a l'origine
de l'outil peuvent ainsi se retrouver sous les feux de leur propre arme.

Pour conclure, plus qu’un acte volontaire et conscient de cyberattaque
systémique d'un Etat envers un autre Etat, le scénario de vol ou de
perte d'un outil d’attaque étatique et une utilisation par un tiers
malveillant semble plus vraisemblable.

Une perspective inquiétante mais qui n'a pas encore émergé : un
cyberterrorisme disruptant les systéemes

Aujourd’hui, les groupes terroristes font usage du numérique majo-
ritairement a des fins de planification, de propagande et de recru-
tement. Une évolution vers des actions offensives est-elle possible ?
Un certain nombre d’experts ont tiré la sonnette d’alarme sur la
possibilité d'un « cyber-11-septembre », mais il n'y a aujourd’hui
eu aucun cas connu de disruption majeure de I'espace numérique
provoquée par des groupes terroristes.

Toutefois, la montée en compétences de ces organisations est possible
avec les ressources et les outils rendus disponibles sur la toile3?. Et
si les groupes terroristes ne semblent pas disposer aujourd’hui de
telles capacités, la crainte réside dans le fait que les compétences
existent chez des mercenaires ou autres intermédiaires, comme le
précise Guillaume Poupard, directeur général de I'’Agence Nationale
de la Sécurité des Systemes d’Information, ANSSI33.

32 | es outils d'attaque sont aujourd’hui disponibles sur les places de marché noir, véritable
économie souterraine (voir Lillian Ablon, Martin C. Libicki, Andrea A. Golay, Markets
for Cybercrime Tools and Stolen Data: Hackers’ Bazaar, 2014).

33 « Cyberattentats : la menace djihadiste grandit », Ouest France, 2017.
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Cette utilisation de cyberattaques a des fins terroristes n'est pas
considérée par les Etats comme la menace cyber la plus probable
comme I'a avancé le général Michael Hayden, I'ex-directeur de la
NSA et de la CIA américaine®*, en 2014. |l est nécessaire de noter
que ces considérations peuvent changer avec le temps.

2.4. Des attaques aux impacts financiers
potentiellement accablants pour nos
économies

Aujourd’hui, il existe peu d’exemples concrets montrant les impacts
réels d'un « cyber ouragan ». Le cas emblématique qui s’en approche
le plus est NotPetya. La Maison-Blanche affirme que les dégats
causés par le rancongiciel a travers le monde dépassent les
dix milliards de dollars, et une étude Wavestone®® montre que le
temps de remédiation par les victimes a dépassé les 80 jours pour
certaines organisations.

Le spécialiste de I'assurance britannique, Lloyd’s of London, a publié
un rapport en juillet 2017 intitulé « Counting the Cost: Cyber exposure
decoded »%%. Le rapport quantifie les impacts financiers potentiels
de deux scénarios :

* Une cyberattaque ciblant un fournisseur de services cloud qui
conduit a une interruption de service.

34 « Cyberespionage, not cyber terror, is the major threat, former NSA Director says »,
Threatpost, 2014.

35 Wavestone, Notpetya : 5 mois aprés, quels sont les impacts, Wavestone, 2017.
% Lloyd'’s, Counting the cost — cyber exposure decoded, 2017.
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* Une cyberattague exploitant une vulnérabilité dans un systeme
largement utilisé dans le monde.

Selon I'étude de Lloyd'’s, le premier scénario pourrait induire des pertes
allant de 4,6 milliards de dollars a 53,1 milliards de dollars. Le second
scénario pourrait engendrer des pertes allant de 9,7 milliards de dollars
a 28,7 milliards de dollars. Le City Risk Index de Lloyd’s estime le
colt potentiel d’'une cyberattaque ciblant la ville de Paris a hauteur
de 1,1 milliard de dollars®’. En comparaison, le risque d'inondation
a Paris est estimé a 1,16 milliard de dollars.

37 Lloyd’s, Lloyd’s city risk index — Europe, 2018.
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Figure 3 - Impact potentiel d’'un scénario de cyberattaque
ciblant un fournisseur de services cloud*®

Pertes (en Md$)

% des entreprises

étudiées (incluant Perte Perte
Secteur . : "

celles qui ne sont importante considérable

pas assurées)

Services financiers 10 % 1,2 16,72
Services tech 19 0,214 179
et software
Hotellerie/ o
Commerce de détail 1% 0332 3,08
Santé 3% 0,06 0,853
Autres 712 % 2.1 30,6
Toutes les industries 100 % 4 6% 53,05%*
Durée 12 — 18 heures 2,5 - 3 jours

Source : https://www.lloyds.com/news-and-risk-insight/risk-reports/library/technology/
countingthecost (p. 29).

* Intervalle de confiance 95 % : (1,60 - 10,85).

** Intervalle de confiance 95 % : (15,62 — 121,41).

38 Les pertes figurant dans ce tableau sont dues & une baisse d’exploitation éventuelle qui
entrainerait des pertes de revenus ainsi que des dépenses supplémentaires. Les industries
mises en évidence dans le rapport comprennent les services financiers, les logiciels et
les services techniques, I'hotellerie et le commerce de détail, et les soins de santé. Elles
représentent les principaux secteurs qui investissent dans des cyberassurances. Les pertes
globales ont été calculées de maniére a représenter I'ensemble des colits économiques
de I'incident pour I'économie en général et, a ce titre, comprennent tous les secteurs de
la sécurité.

Des intervalles de confiance ont également été inclus dans la catégorie des pertes « toutes
industries » afin de donner une idée de la variabilité de la perte projetée compte tenu du
niveau des données disponibles sur le risque.
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Figure 4 - Impact potentiel d’'un scénario de cyberattaque
exploitant en masse une vulnérabilité largement répandue®®

Pertes (en Md$)
Perte importante | Perte considérable

Secteur | % de la population |

Services financiers 10 % 2,41 1,37
Services tech et 1% 0311 0,784
software

Hotellerie/ o

Commerce de détail 1% L3 293
Santé 3% 0,615 1,75
Autres 712 % 5,15 15,89
Toutes les 100 % 9,68 28,72%*
industries

Source : https://www.lloyds.com/news-and-risk-insight/risk-reports/library/technology/
countingthecost (p. 40).

* Intervalle de confiance 95 % : (4,12 — 15,63).
** |ntervalle de confiance 95 % : (20,50 — 34,22)

Si ces chiffres s'inscrivent dans un intervalle trés large d( a I'incer-
titude de certains facteurs comme le temps d’interruption des ser-
vices, ils permettent d’introduire un premier ordre de grandeur quant
aux impacts financiers potentiels.

En juin 2018, une étude du Fonds Monétaire International (FMI) a
évalué I'impact financier potentiel des cyberattaques sur le secteur
financier®. L'étude indique que les pertes potentielles des institutions
financieres victimes de cyberattaques peuvent aller de 9 % du bénéfice
net mondial des banques, soit environ 100 milliards de dollars, jusqu’a

39 Les pertes couvrent les entreprises des Etats-Unis, du Canada, du Royaume-Uni et de
I'Union européenne avec un chiffre d’affaires annuel supérieur a 20 millions de
dollars.

40 Fonds monétaire international, Estimer le cyberrisque pour le secteur financier, 2018.
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représenter pres de 50 % du bénéfice net mondial, soit plus de 555
milliards de dollars, dans le cas d'un scénario extréme d'attaques des-
tructives massives qui pourraient mettre en péril I'ensemble du secteur
financier. Cette méme étude observe aussi que les pertes estimées sont
« de plusieurs ordres de grandeur supérieures a la taille du marché
actuel de la cyberassurance ». Le marché de la cyberassurance est
aujourd’hui certes en croissance, mais la couverture globale du marché
n'est pas suffisante : I'existence d’'un risque systémique pousse les
assureurs et réassureurs a se protéger contre le risque d'accumulation,
a défaut de pouvoir évaluer finement I'exposition des entreprises au
risque cyber.

Figure 5 - Impact potentiel des cyberattaques
sur les bénéfices des banques (en pourcentage du bénéfice net)

A I'échelle mondiale, les cyberattaques pourraient faire subir aux
institutions financieres des pertes allant de 9 % de leur bénéfice net
(sur la base de I'expérience jusqu’ici) a la moitié de leurs bénéfices
dans le pire scénario.

Expérience Hausses Haussesde  Occurence
jusqua . delafrequence I'interdependance d'attaques de
aujourd'hui des attaques grande ampleur

Source : https://www.imf.org/external/french/np/blog/2018/062218f.htm
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['étude des impacts financiers d'une cyberattaque est un exercice
difficile, car il faut prendre en compte une multitude de facteurs
variables et parfois non mesurables :

Des colts directs : pertes opérationnelles pour investiguer I'attaque
et reconstruire les systemes, le co(it de notification des clients
impactés le cas échéant, le co(it pour gérer les litiges et autres
obligations légales, le co(t des amendes potentielles, le colt pour
gérer les relations publiques...

Des collts indirects : pertes de chiffre d'affaires dues a l'interruption
des services ou a la perte de confiance des clients, pertes poten-
tielles d’avantages concurrentiels en cas de fuite de données
stratégiques, des primes d’assurance qui peuvent augmenter a la
suite d'un sinistre, pertes d’'image de marque...

A cela s'ajoutent aussi I'absence manifeste de données sur le nombre
d’incidents de sécurité et la difficulté a évaluer le risque cyber, qui
participent a rendre I'analyse difficile.

Les différentes études présentées plus haut montrent qu'il n'y a
aujourd’hui pas de consensus entre les acteurs quant au montant
des impacts financiers potentiels d’une cyberattaque. Ce rapport ne
s'est pas prété a cet exercice difficile, mais I'Institut Montaigne
appelle de ses veeux qu'une étude soit réalisée par les autorités
compétentes. En effet, compte tenu du fait que certains organes de
I'Etat collectent désormais des données sur les incidents de sécurité
et que le cadre réglementaire (RGPD) évolue pour imposer des
obligations de notification d'incidents, les autorités vont petit a petit
disposer de données plus granulaires permettant de préciser et de
perfectionner I'analyse.
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2.5. Une évolution de la menace qui nécessite
d’étre anticipée

De l'intelligence artificielle...

Il est certain que la menace va évoluer en s'amplifiant, si bien que la
revue stratégique de cyberdéfense parle d'évolution vers un « Far-West
cybernétique » si les enjeux de cybersécurité ne sont pas pris en compte
efficacement. Cette perspective a notamment poussé I'université de
Californie a Berkeley a créer en 2015 le Center for Long-Term cyber-
security*', un hub de recherche menant des travaux prospectifs pour
anticiper les concepts futurs de cybersécurité et les impacts potentiels
sur I'hnumain, les machines et la société en général.

[l existe notamment une crainte forte de voir se développer des
attaques automatisées grace aux avancées de I'intelligence artificielle
(IA). La possibilité de perte de controle en termes de portée, de
vitesse de propagation et de nocivité par les concepteurs laisse
craindre des scénarios catastrophes d’ampleur. Ce scénario ot un
Etat expérimente de nouvelles technologies d'lA pour mener des
attaques intelligentes qui s’auto-développent présente un terreau
propice a la genése d’'une attaque systémique non-intentionnelle a
tres large échelle dont les conséquences ne peuvent étre prévues.
Par ailleurs, comme exploré par la suite dans ce rapport, le lien entre
la cybersécurité et I'lA est double. Si I'lA représente d’une part une
source de menace inquiétante par sa vélocité et la possibilité d'étre
exploitée par des groupes malveillants, elle incarne aussi une oppor-
tunité formidable pour sécuriser les systemes, prévenir les intrusions
et réagir plus rapidement.

41 Voir le site du Center for Long-Term Cybersecurity & 'adresse suivante :
https://cltc.berkeley.edu/
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... A des attaques destructives aux impacts dans le monde
physique

Depuis la fin de I'année 2017, on peut observer des premiers signes
d’un basculement d'une cybercriminalité motivée par I'appat du gain
vers des attaques volontairement destructives, avec des impacts
dans le monde physique et des dommages potentiellement humains.
['étude du cas NotPetya montre que les attaquants n’étaient pas
motivés par le gain financier et I'émergence du groupe d'attaquants
XENOTIME fin 2017 fait apparaitre une perspective alarmante*2.
En effet, ce groupe d’acteurs se spécialise dans des cyberattaques
visant les systemes instrumentés de slreté (SIS), c'est-a-dire les
systemes qui controlent les procédés industriels pour les empécher
de rentrer dans des états dangereux pour les personnes, I'environ-
nement et les biens. Compromettre ces systemes peut donc mener
a des situations extrémement dangereuses impliquant la perte de
vies humaines ou des dommages environnementaux irréversibles.

'ombre de cette menace est particulierement grande si on consideére
le développement des nouveaux usages numériques qui integrent
de plus en plus notre quotidien :

* La voiture de demain est électrique, connectée et autonome. En
cas de cyberattaque, I'utilisateur peut perdre le controle du véhi-
cule. Pire encore, de multiples accidents peuvent avoir lieu
simultanément.

* LUInternet des objets va changer durablement les fagons de se
déplacer, d’habiter ou encore de se soigner*3. En cas de compro-

42 « Xenotime », Dragos, 2018.
43 Wavestone, L'loT citoyen, un levier de création de valeur pour les francgais, 2018.
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mission, le citoyen pourrait ne plus pouvoir rentrer dans son
domicile ou voir son historique médical modifié.

* Avec l'avénement de la 4¢ révolution industrielle, les procédés
industriels du futur sont connectés et I'industrie sait valoriser la
donnée. En cas de cyber ouragan, c'est peut-étre la distribution
d’eau ou les réseaux de transports en commun qui peuvent étre
interrompus.

Cette dynamique montre que, demain, ce ne seront plus les usines
ou les entreprises qui seront interrompues en cas de cyberattaques,
mais c'est plutét le fonctionnement de notre quotidien et notre
sécurité physique qui pourraient étre affectés.
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Sous la dynamique d’un niveau général de la menace qui s'intensifie
et des systemes vulnérables a I'interconnexion croissante, les ques-
tions de cybersécurité représentent aujourd’hui des enjeux essentiels
pour pouvoir continuer a tirer profit des bénéfices du numérique. Le
chapitre suivant s'attelle a expliciter le niveau de protection actuel
des acteurs économiques frangais et propose une analyse de la
réponse du marché de la cybersécurité.

L'ANSSI, acteur de premier plan de la stratégie nationale
pour la sécurité du numérique

La menace d’origine cyber a été prise en compte pour la premiere
fois par le gouvernement dans le livre blanc sur la défense et la
sécurité nationale de 2008. Ce livre blanc retient le risque d'une
attaque informatique contre les infrastructures nationales comme
I'une des menaces majeures les plus probables des quinze pro-
chaines années. Ce constat a conduit le gouvernement a décider
de renforcer significativement les capacités nationales en matiere
de cyberdéfense. La création de I'Agence nationale de la sécurité
des systemes d'information (ANSSI), le 7 juillet 2009, a été la
premiere étape de cet engagement*. Service a compétence natio-
nale, 'ANSSI est rattachée au secrétaire général de la défense et
de la sécurité nationale (SGDSN), qui assiste le Premier ministre

44 Agence nationale de la sécurité des systémes d'information (ANSSI), Défense et sécurité
des systemes d’information : stratégie de la France, 2011.
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dans I'exercice de ses responsabilités en matiere de défense et
de sécurité nationale.

'agence assure la mission d'autorité nationale en matiere de
sécurité des systemes d’information. D’abord, centrée en priorité
autour de la sécurité des systemes d'informations de I'Etat, 'ANSS
a désormais une mission de conseil et de soutien aux adminis-
trations et aux opérateurs d’importance vitale, ainsi que celle de
contribuer a la sécurité de la société de 'information, notamment
en participant a la recherche et au développement des techno-
logies de sécurité et a leur promotion?®.

3.1. Les Opérateurs d’Importance Vitale
et les Opérateurs de Services Essentiels
au cceur de la réponse des Etats

Depuis I'entrée en vigueur de la Loi de Programmation Militaire
(LPM) en décembre 2013 en France et I'adoption de la directive
Network and Information Security (NIS) par I'Union européenne en
juillet 2016, les Etats ont identifié les secteurs les plus critiques au
fonctionnement de la Nation et au maintien de sa sécurité et de sa
défense, et qui assurent le fonctionnement de I'économie et de la
société. Ces travaux ont, par rebond, permis d'identifier les acteurs
publics et privés exercant des activités dans ces secteurs
critiques.

4 « Historique de 'ANSSI », site de 'ANSSI, 2018.
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En France, c'est plus de 200 structures de toutes tailles qui ont été
identifiées comme « indispensables au bon fonctionnement et a la
survie de la Nation »* par les ministéres coordonnateurs. L'Hexagone
est le premier pays a s'appuyer sur la réglementation pour « définir
un dispositif efficace de cybersécurité de ses infrastructures d'impor-
tance vitale », avec la publication dés 2016 des arrétés sectoriels
fixant les regles relatives a la sécurité des systemes d’information
des OIV prévues par l'article 22 de la LPM 2014-2019. D’autres
pays, comme le Royaume-Uni, ont aussi emprunté la voie de la
réglementation en complément de I'existant : dans ses efforts de
transposition de la Directive européenne NIS (Directive (UE)
2016/1148 Network and Information Security) en droit national, le
gouvernement britannique avait annoncé son intention de sanctionner
jusgu’a hauteur de 4 % du chiffre d’affaires mondial consolidé*” tout
opérateur de services essentiels victime de cyberattaques et n'ayant
pas mis en place les actions de sécurité appropriées pour les éviter
ou en réduire les conséquences. Les sanctions ont désormais été
limitées a 17 millions de livres sterling?®.

L'Allemagne adopte une approche différente, plus collaborative, pour
la protection des infrastructures critiques : le BSI Act*® allemand
(BSIG) indique, sous la section 8a(2), que les opérateurs d'infras-
tructures critiques peuvent établir leur propre standard d’exigences
de sécurité spécifique a leur industrie, sous controle de la BSI (Federal
Office for Information Security) et de la BKK (Federal Office of Civil
Protection and Disaster Assistance). |l existe notamment des initiatives

46« Protection des OIV en France », ANSS/, 2018.
47 « New fines for essential service operators with poor cyber security », GOV.UK, 2017.
48 « Government acts to protect essential services from cyber attack », GOV.UK, 2018.

42 German Federal Office for Information security, Act on the Federal Office for Information
Security, 2009.
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de groupes de collaboration comme le UP KRITIS®® qui rassemble
des acteurs publics et des structures privées pour proposer des cadres
de référence dans le but d’'augmenter la résilience des infrastructures
critiques. L'Allemagne comptabilise, en 2017, 205 opérateurs d’in-
frastructures critiques et plus de 500 infrastructures critiques®!. Des
réflexions sont en cours et vont plus loin dans la démarche collabo-
rative en considérant la possibilité pour les opérateurs d'infrastruc-
tures critiques de s'auto-déclarer aupres des autorités.

De fagon coercitive ou collaborative, la situation progresse doucement
mais slrement et les acteurs majeurs investissent dans la cybersé-
curité de leurs systemes les plus sensibles (dénommés Systemes
d’Information d’'Importance Vitale ou SIIV dans la LPM). Ces dépenses
peuvent étre tres lourdes et atteindre au maximum plusieurs dizaines
de millions d’euros selon les secteurs®?. Plus que des considérations
financieres, ces acteurs sont confrontés a des problématiques de
manque de compétences et de capacité a faire avancer les chantiers
de sécurisation.

%0 Voir la page web a I'adresse suivante : https://www.kritis.bund.de/SubSites/Kritis/EN/
activities/national/cipimplementationplan/cipimplementationplan_node.html

51 « The state of IT Security in Germany 2017 », German Federal Office for Information
Security, 2017.

52 Wavestone, Sécuriser un SIIV : bilan financier, 2017.
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3.2. Les grandes entreprises®3, une mobilisation
encore hétérogéne

'année 2017 a marqué les esprits en matiere de cybersécurité. Bien
qu’ayant causé sur son passage la destruction de milliers de systemes
informatiques, I'incident NotPetya a permis de faire progresser la
prise de conscience. Les RSSI de grands groupes communiquent
déja régulierement entre eux de maniére informelle sur les risques
encourus, et les comités exécutifs commencent a prendre en compte
le sujet. En janvier 2018, le président de Maersk s’est prononcé
devant ses pairs réunis lors du forum économique mondial a Davos
sur les dommages causés par la cyberattaque®*. Toutefois, cette prise
de conscience reste trés dépendante du secteur d'activité :

* Les banques sont les plus matures en matiére de cybersécurité.
Depuis longtemps tributaires du numérique pour fonctionner, les
banques ont traité le sujet en priorité : JPMorgan Chase & Co
annongait en 2016 investir 500 millions de dollars pour protéger
la banque contre les cybercriminels®®, tandis que Société Générale
communiquait en 2017 dédier prés de 650 millions d’euros a un
programme sur trois ans pour la cybersécurité du groupe®. Il est
intéressant de noter que I'empreinte économique et la solidité
financiere des banques leur permettent de débloquer de lourds

53 A noter que certaines grandes entreprises peuvent étre OIV ou OSE. Le découpage
présenté dans ce rapport n'est pas exclusif et ne présume pas du statut d’OIV ou d’'OSE
des entreprises.

5 « Maersk Reinstalled 45,000 PCs and 4,000 Servers to Recover From NotPetya
Attack », Bleeping Computer, 2018.

5 « Why J.P. Morgan Chase & Co. Is Spending A Half Billion Dollars On Cybersecurity »,
Forbes, 2016.

% « Accelerate on digital and innovation », Société Générale, 2017.
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investissements en cas de test. Les banques ont le meilleur niveau
de protection contre les scénarios de « cyber ouragan ».

Les sociétés dans le secteur du service et particulierement les
sociétés en B2C (Business to Consumer) se développent aussi sur
le volet cybersécurité. Le secteur est marqué par la question de
la confiance numérique. La prise de conscience des consomma-
teurs sur leurs droits en matiere de vie privée et de traitement des
données personnelles pousse ces sociétés a investir en cybersé-
curité pour les rassurer. Mais c'est principalement I'évolution du
régime des sanctions et les diverses réglementations, a I'instar de
la norme PCI-DSS®% ou du RGPD?%, qui ont poussé les sociétés
de services a investir dans un souci de mise en conformité avec
des budgets souvent négociés a minima. Le secteur affiche un
niveau de protection intermédiaire face au scénario de « cyber
ouragan ».

Avec une moindre utilisation des outils numériques, les industries
présentent le niveau de protection le plus bas par rapport aux
autres secteurs. Il est aussi intéressant de noter que cette faible
numeérisation peut parfois représenter une forme de résilience
vis-a-vis des attagues informatiques. Mais le secteur ne fait tou-
tefois pas exception, une connectivité croissante peut étre constatée
sur le marché et I'avenement de I'industrie 4.0 va contribuer a
augmenter leur surface d’exposition aux risques cyber. Les indus-
triels n'ont pas toujours pris la mesure du risque, et par ailleurs,
I'histoire a montré plusieurs cas de cyberattaques causant I'arrét

57 Payment Card Industry Data Security Standard.
58 Reglement général sur la protection des données.
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des usines : des sites de production de Renault®® et de Honda®®
se sont retrouvés a I'arrét en 2017 et en 2018, touchée par un
virus informatique. Le constructeur taiwanais de micro-processeurs
TSMC (Taiwan Semiconductor Manufacturing Company), ui, a été
contraint de fermer ses usines pendant un jour entieré?.

3.3. Les services publics, une situation
inquiétante qui s’améliore lentement

Les services publics couvrent un panel divers de secteurs d’activités
et peuvent comprendre les ministéres, les institutions, les collectivités
territoriales, les secteurs de la santé ou encore les forces de I'ordre.
En dehors des services publics identifiés comme OIV, la culture du
risque cyber y est faible alors que les impacts en cas d’attaques
destructrices peuvent étre graves, comme en témoignent les cybe-
rattaques qui ont visé I'hopital Hollywood Presbyterian Medical Center
a Los Angeles en 201662 et le systeme de santé public britannique
National Health Services (NHS) en 201783, Dans les deux cas,
I'organisation s’en est retrouvée ébranlée et dans le cas du NHS,
certains soins n'ont pas pu étre dispensés. Du c6té des services de
I'Etat, il faut aller un peu plus loin pour constater des cas avérés de

59 « Renault touché par la cyberattaque de niveau mondial, des sites de production a
I'arrét », Le Monde, 2017.

60 « Cyber Attack At Honda Stops Production After WannaCry Worm Strikes », Forbes,
2017.

61 « TSMC Chip Maker Blames WannaCry Malware for Production Halt », The Hacker
News, 2018.

62 « Los Angeles hospital paid $17,000 in bitcoin to ransomware hackers », The Guardian,
2016.

83 « Cyberattaques : les hopitaux britanniques, principales cibles atteintes », Les Echos,
2017.




CYBERMENACE : AVIS DE TEMPETE

cyberattaques : Bercy en 201184 et I'Elysée en 201295, tous deux
victimes d’espionnages informatiques. Ces incidents emblématiques
ont toutefois fait progresser la situation sur les périmetres les plus
sensibles.

Les services publics sont caractérisés par des structures complexes
et difficiles a transformer : des procédures d’appels d'offres lourdes,
des organisations de grande taille souvent réparties sur de nom-
breuses zones, une réglementation qui lui est propre... En matiere
de cybersécurité, la situation est donc trés variable mais en retard
en moyenne par rapport aux autres secteurs de I'économie. Dans
les collectivités territoriales, la situation est pire, mais des initiatives
voient le jour comme le programme DcANT 2018-2020°%, pro-
gramme de développement concerté de I'administration numérique
territoriale qui inclut des actions de cybersécurité en plus d’ceuvrer
a la transformation numérique des territoires.

Les services publics touchent par nature un nombre important de
citoyens. En cas de « cyber ouragan », les impacts peuvent étre
particulierement graves et il sera attendu de I'Etat qu'il soit en mesure
d'assurer les éventuels secours. En particulier, les forces de sécurité
et les services de secours sont fortement dépendants des radios
mobiles professionnelles pour réaliser leurs actions. Or, a I'heure du
tout numérique, ces radios évoluent pour inclure des fonctions
désormais essentielles : flux vidéo, données de géolocalisation, acces
aux applications métier... Elles sont donc plus exposées et poten-

64 « Bercy, I’Elysée et le Quai d’Orsay visés par une cyberattaque », Le Point, 2011.

85 « NSA: les Américains étaient-ils a l'origine de I'espionnage de I'Elysée en 2012 ? »,
L’Express, 2012.

® Le portail de la modernisation de I'action publique, Programme dcant 2018-2020 :
I'Etat et les collectivités territoriales transforment ensemble le service public, 2017.
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tiellement vulnérables. La revue stratégique de cyberdéfense a iden-
tifié ce sujet stratégique et le ministere de I'Intérieur a déja enclenché
des actions en ce sens®’. Naturellement, cette numérisation des
moyens de communication introduira de nouveaux risques qu'il
s'agira de couvrir dans le but d’assurer la résilience des services de
secours : sans connectivité, ils peuvent se retrouver dans I'incapacité
de réagir. A titre d'illustration, en ao(it 2018, la brigade de pompiers
du Comté de Santa Clara en plein combat contre le « Mendocino
Complex », l'incendie qui a ravagé plus de 117 000 hectares en
Californie, s'est retrouvée dans I'incapacité de suivre et d’organiser
la réponse car ses moyens de communication ont été fortement
bridés par son opérateur de télécommunications®®.

3.4. Les TPE/PME/ETI au centre des préoccupations

A I'occasion de I'édition 2018 du Forum International de la
Cybersécurité a Lille, le secrétaire d'Etat au numérique, Mounir
Mahjoubi, s’exprimait sur la nécessité d’améliorer la protection des
TPE/PME francaises®. Cet ensemble du tissu économique frangais
présente un faible niveau de protection aujourd’hui. Il y a peu de
compétences au sein de ces structures, peu de moyens et les régle-
mentations et mesures entreprises par I'Etat dans le domaine de la
cybersécurité ne les concernent pas.

87 « Le Ministere de I'Intérieur choisit Orange Business Services pour son réseau de
communications mobiles critiques dédié aux forces de sécurité », Global Security Mag,
2018.

%8 « Verizon throttled fire department’s “unlimited” data during Calif. wildfire », Ars
Technica, 2018.

89 « Mounir Mahjoubi, FIC : il faut trouver les moyens d’améliorer la protection de nos
TPE/PME », Global Security Mag, 2018.
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Le secrétaire d’Etat au numérique soulignait pourtant : « Si demain
ce sont 25 000 TPE/PME qui tombent le méme jour, c'est I'Etat
frangais qui sera menacé », avant de rappeler encore une fois I'impor-
tance de sensibiliser les PME au risque de cyberattaque, a I'occasion
du mois européen de la cybersécurité’®. Selon les chiffres de I'lnsee,
en 2015, les TPE (MIC) et les PME représentent pres de 54 % des
emplois frangais (soit plus de 12,4 millions d’emplois) et les TPE/
PME/ETI représentent ensemble prés de 73 % des emplois francais
(soit plus de 19 millions d’emplois)’t. Si les TPE/PME/ETI sont
touchées simultanément par un scénario de type « cyber ouragan »,
cela pourrait donc devenir un véritable sujet sociétal, aggravé par le
fait que ces structures présentent une certaine fragilité financiére.
Par exemple, en 2017, une TPE de Clermont-Ferrand spécialisée
dans I'électroménager a été contrainte de mettre la clef sous la porte
apres avoir été victime d'un rancongiciel’?. Cette situation isolée
pourrait étre généralisée en cas d'attaques majeures.

70 « Comment I'Etat veut sensibiliser les PME au risque de cyberattaque », L'Usine
Nouvelle, 2018.

7! Insee, Caractéristiques des entreprises par catégorie en 2015, 2017.

72 « Clermont-Ferrand : victime de pirates informatiques, un chef d’entreprise met la clef
sous la porte », France Info, 2017.
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Figure 6 - Répartition des emplois en France
par taille d’entreprise
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La principale problématique se situe au niveau des produits et
services informatiques achetés et utilisés par les TPE/PME/ETI, car
ils n'intégrent souvent pas la cybersécurité par défaut. Des compé-
tences en cybersécurité sont alors nécessaires pour sécuriser leur
usage. Des efforts de simplification et une signalétique claire doivent
étre entrepris pour aider a baliser simplement la marche a suivre
pour ces structures. Des démarches ont déja été lancées pour amé-
liorer cette situation :

e Le GIP ACYMA est un groupement d’intérét public qui « assume
un role de sensibilisation, de prévention et de soutien en matiere
de sécurité du numérique aupres de la population francaise ».
Il propose notamment une assistance et une mise en relation
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entre des victimes de cybermalveillance et des prestataires de
confiance.

Les initiatives de labellisation comme le Visa de sécurité’® délivré
par '’ANSSI permettent de mettre en lumiere les solutions de
cybersécurité de confiance. Un label a I'échelle européenne en
matiere de cybersécurité est aussi a I'étude comme affiché dans
la revue stratégique de cyberdéfense.

L'ANSSI meéne aussi des actions de proximité en région dans le
but d'assister les collectivités territoriales et les entreprises locales’.
L'ANSSI édite également des guides a destination des TPE et des
PME notamment en partenariat avec la Direction Générale des
Entreprises (DGE)’® et avec la Confédération des petites et
moyennes entreprises (CPME)76.

3.5. Un marché dynamique des offreurs
de cybersécurité en manque de compétences
humaines

Le marché des offreurs de cybersécurité est particulierement dyna-
mique et comporte de trés nombreux acteurs. Si les Etats-Unis et
Israél présentent I'écrasante majorité des offreurs de produits de cyber-
sécurité, la France et plus largement I'Europe ont une carte a jouer sur
les services en cybersécurité. Tous les offreurs sont toutefois marqués

73 « Pourquoi les visas de sécurité ANSSI ? » site ANSSI.
74 « Action territoriale » site ANSSI.

75 « Référentiel pédagogique de formation a la cybersécurité des TPE et des PME », site
ANSSI, 2017.

76 « Guide des bonnes pratiques de I'informatique », site ANSSI.



I1l. LE NIVEAU DE SECURITE DU TISSU
ECONOMIQUE FRANGAIS AUJOURD'HUI

par la méme difficulté globalisée de manque de compétences. Les
technologies existent mais il manque des femmes et des hommes avec
les bonnes compétences pour les manipuler. En France, le label
SecNumedu délivré par 'ANSSI & 50 formations dans les écoles et
universités a délivré 901 diplomes I'an passé. Cette année, ce sont
1 365 places qui sont ouvertes dans ces formations’’. Il est néanmoins
probable que le manque de compétences ne se résorbera pas a court
terme. Seulement aux Etats-Unis, il est estimé qu'il y a encore en 2018
prés de 5 000 postes non pourvus en cybersécurité’®. Certaines écoles
éprouvent méme parfois des difficultés a trouver des professeurs.

Au-dela du manque de compétences, une autre grande difficulté
frappe le secteur : les offreurs de cybersécurité ciblent en majorité
les grandes entreprises. Pour les TPE/PME/ETI, il n'existe aujourd’hui
que tres peu d'offres et certaines offres existantes n’ont pas trouvé
leur marché d’'une part di a la complexité de mise en ceuvre et
d’autre part a cause du manque d’appétence de ces structures pour
les sujets cybersécurité. Les efforts doivent donc étre double :

* des investissements et une prise de conscience a enclencher chez
les TPE/PME/ETI ;

* des efforts de simplification des produits de cybersécurité, comme
par exemple intégrer par défaut la cybersécurité de fagon packagée
aux produits a destination des entreprises de taille réduite.

'analyse du marché de la cybersécurité ne saurait étre exhaustive
sans traiter le sujet de la souveraineté. Une véritable prise de conscience
s'opere aujourd’hui au sein des Etats. En France, la revue stratégique

77 « Formations labelisées SecNumEdu » site ANSSI.
78 https://www.cyberseek.org/
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de cyberdéfense présente trois technologies « dont la maftrise est
nécessaire a I'exercice de notre souveraineté numérique » :

* e chiffrement des communications.
¢ La détection d'attaques informatiques.
* Les radios mobiles professionnelles.

Dans I'optique de maintenir la souveraineté numérique, miser sur
le développement des startups cybersécurité frangaises peut étre
une bonne approche. L'écosysteme frangais de startups cybersécurité
est d'ailleurs florissant et dynamique, on constate une augmentation
en nombre de pres de 30 % entre 2017 et 20187°. Toutefois, il est
marqué par des difficultés de croissance flagrantes. En effet, en
dehors des quelques levées de fonds emblématiques, les startups
cybersécurité francaises peinent a trouver des investissements a
hauteur de plusieurs millions d’euros qui leur permettraient de passer
a I'échelle et de pousser les portes de I'international®. Cependant,
le financement n’est pas le seul moyen de soutenir les startups, les
grandes entreprises peuvent aussi participer a la croissance des
jeunes pousses frangaises en adaptant leurs processus d’achat pour
inclure les startups dans les criteres d’éligibilité et en les rémunérant
lors des phases pilote de Proof of Concept.

79 « Cybersécurité et startup : la France en croissance », Les Echos, 2018.

80 Selon les points de vue, la réussite des startups frangaises a I'étranger et I'export peut
participer a la souveraineté numérique. Dans ce cas-la, souveraineté et protectionnisme
économique ne sont pas synonymes.
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3.6. Les autorités et les acteurs de la recherche
mobilisés pour augmenter les compétences
en cybersécurité

A I'échelle européenne, le président de la Commission européenne
Jean-Claude Juncker annoncait en septembre 2017 renforcer le
champ d’action de I'ENISA, en la transformant en une véritable
agence de cybersécurité européenne®! pour notamment promouvoir
les produits et services de cybersécurité en Europe. La Commission
européenne est motrice sur la recherche et le développement des
compétences avec la création d'un réseau de centres de compétences
et de recherche en cybersécurité®. La Commission a aussi annoncé
en juin 2018 son intention d'investir deux milliards d’euros dans la
cybersécurité et la confiance numérique au sein de I'Union®:.

La recherche académique bénéficie d'une dynamique positive dans
le domaine de la cybersécurité. Les compétences cyber sont bien
présentes au sein des équipes de recherche. Selon une analyse
menée par ALLISTENE (Alliance des sciences et technologies du
numérique) aupres des établissements de recherche frangais, on
estime a 1 100 le nombre de personnes qui travaillent en recherche
dans le domaine de la cybersécurité — des chercheurs, enseignants-
chercheurs, ingénieurs, doctorants — en France. Au sein de I'INRIA,
prés de 200 ETP (équivalents temps plein) sont dédiés a la
cybersécurité, et il y en a 850 au total en France.

81 « State of the Union 2017 - Cybersecurity: Commission scales up EU’s response to
cyber-attacks », Commission Européenne, 2017.

82 « Reminder: Call for proposals for a €50 million pilot to support the creation of a
network of cybersecurity competence centres across the EU », Commission européenne,
2018.

83 « Budget de I'Union : La Commission propose d'investir un montant de 9,2 milliards
d’euros dans le tout premier programme numeérique », Commission européenne, 2018.
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Cartographie de la recherche francaise en cybersécurité®*

yon/Saint-Etienne

614 VW

Source : Allistene, 2017.

Il est important de noter que la recherche académique suit également
une logique de recrutement des talents. Les instituts de recherche
se livrent une bataille pour attirer les meilleurs chercheurs et la
concurrence étrangere est forte. L'Allemagne a fortement investi
récemment dans la recherche en cybersécurité : le gouvernement
allemand a en effet lancé une politique ambitieuse de créer une
Silicon Valley européenne et a créé a ce titre I'Institut Helmholtz
CISPA i.G. (Center for IT Security, Privacy and Accountability) a
Sarrebruck qui est doté d'un budget annuel de 50 millions d’euros
et ambitionne d’attirer 800 chercheurs.

84 « Cartographie de la recherche académique francaise en cybersécurité », Allistene,
2017.
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La mobilisation de la recherche est importante dans un domaine
technologiquement complexe ol beaucoup reste a construire.

3.7. La cyberassurance, un mécanisme
assurantiel au potentiel vertueux mais
qui navigue a vue

Aujourd’hui, I'offre de cyberassurance permet de couvrir les entre-
prises sur plusieurs volets :

* sensibiliser et alerter les entreprises sur le risque cyber ;
* évaluer I'exposition aux risques cyber ;
* accompagner les entreprises victimes de cyberattaques ;

e couvrir les dégats financiers (matériel, immatériel, sanctions...)
potentiels en cas de sinistres.

Les politiques d’assurance cyber peuvent donc apporter leur lot de
bienfaits pour couvrir les risques résiduels, toutefois le marché de
la cyberassurance n'affiche pas encore une maturité et un déploie-
ment suffisants face a un risque de cyber ouragan.

Le marché de la cyberassurance pourrait doubler d'ici 2020, a
10 milliards de dollars et atteindre jusqu’a 20 milliards de dollars
d’ici 203085, Ces projections traduisent une dynamique forte du
secteur et le fait que le sujet devient une préoccupation croissante

85 « Growing threat from cyber risks. Munich Re offers more than just insurance », Munich
RE, 2018.
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des chefs d’entreprise®® et donc un enjeu stratégique pour les
cyberassureurs et ré-assureurs.

Le marché croft mais il navigue a vue, car les données de sinistre
ne sont pas en nombre suffisants pour pouvoir évaluer finement
I'exposition aux risques et toutes les réactions en chaine que pourrait
engendrer un scénario systémique. Cette croissance se fait donc en
demi-teinte : la couverture du marché n'est pas suffisante et les
assureurs sont précautionneux de se prémunir contre le risque
d’accumulation qui grandit avec le caractere systémique des scénarios
mis en avant dans ce rapport. En particulier, contrairement aux
catastrophes naturelles, les cyberattaques ne sont pas circonscrites
a une région donnée et sont moins prédictibles.

Par ailleurs, le marché n’est pas encore suffisamment mature non
plus en matiere de jurisprudence concernant I'activation ou la non-
activation des clauses d’exclusion. Comme, par exemple, les
exclusions liées aux actes de guerre, qui ne sauraient trouver la base
juridique solide suffisante pour se faire valoir, en particulier face a
la difficulté de caractériser une cyberattaque en acte de cyberguerre.

8 Marsh, Les principales préoccupations des dirigeants d’entreprises en 2017, 2017.
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Si le numérique apparait aujourd’hui comme un catalyseur de I'inno-
vation et du progres, il est toutefois nécessaire que tous les acteurs
concernés prennent la mesure des risques inhérents au cyberespace
pour étre en mesure de prévenir et contenir les effets systémiques
pouvant découler d’'une cyberattaque destructrice d'ampleur. Le
chapitre suivant expose les propositions de ce rapport pour augmenter
la cyberrésilience du tissu économique frangais face a des scénarios
de type « cyber ouragan ».

Menées entre mars et octobre 2018, les auditions et les travaux du
groupe de travail ont permis d'identifier trois enjeux majeurs pour
atteindre cet objectif :

* mobiliser I'ensemble du tissu économique pour anticiper un cyber
ouragan ;

e démultiplier les compétences et étre solidaire en cas de crise
majeure ;

* pouvoir répondre a des attaques larges et rapides de maniere
efficace.

Les recommandations du groupe de travail ont donc été axées autour
de ces trois piliers.
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Mobiliser I’ensemble du tissu économique

Pour les entreprises cotées d’une certaine taille :

1. Encourager la rédaction d’un rapport sur les risques cyber a
disposition des administrateurs, voire une intégration partielle
dans les rapports annuels.

Constat :

Les entreprises du CAC 40 ont beaucoup communiqué ces dernieres
années sur leurs plans de transformation numérique. Mais cette
numérisation accrue s'accompagne évidemment de risques de
cybersécurité, dont les mentions se font plus rares. Elles forment
pourtant un bon indicateur du niveau d'attention apporté par les
instances dirigeantes a ces risques.

Pour évaluer la prise en compte de la cybersécurité dans les
entreprises du CAC 40, le cabinet Wavestone a ainsi récemment®’
analysé I'ensemble de leurs documents de référence a la recherche
de mentions sur la cybersécurité ou sur leurs plans d’action de
couverture du risque. Publiés par les entreprises cotées a Euronext,
les documents de référence sont un moyen pour elles de communiquer
aux analystes financiers et aux investisseurs la nature de leurs
activités mais aussi de leurs risques et perspectives de maniére a
faciliter les opérations sur le marché.

On note que si 73 % des entreprises communiquaient sur la
cybersécurité dans leur document de référence en 2010, elles sont

87 « Quel bilan de maturité cybersécurité dans les rapports annuels du CAC 40 ? »,
Wavestone, 2018.
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100 % en 2017, marquant une mobilisation accrue des grands
groupes francais sur ces sujets, et ce au plus haut niveau.

Ce constat est toutefois a nuancer. 25 % des groupes du CAC 40
uniquement abordent directement la problématique de la cybersé-
curité au niveau des comités exécutifs. Les investissements réalisés
et les plans d’actions mis en ceuvre pour couvrir ces risques sont
encore peu mentionnés par les groupes frangais. Les investissements
restent morcelés et a des niveaux hétérogenes : seules 12,5 % des
entreprises du CAC 40 annoncent avoir lancé un programme de
cybersécurité contre 75 % qui ne mentionnent que des plans d’action
unitaire morcelés. Plus surprenant, seulement 58 % des entreprises
du CAC 40 faisaient mention du RGPD dans leurs documents de
référence en 2017.

La vigilance concrete et opérationnelle des risques de cybersécurité
par le plus haut niveau reste donc a atteindre : la communication
des groupes doit étre complétée d’'une analyse de risques et de
plans d'action plus détaillés. Cette vigilance est d’autant plus
essentielle dans un contexte ol les groupes communiquent beau-
coup sur leur numérisation. Il est important que ces deux stratégies
soient liées.

Recommandation :

Le manque de communication au plus haut niveau en matiere de
cybersécurité est a la fois le témoin du manque de sensibilisation
des équipes dirigeantes et la marque du manque d'intégration de la
cybersécurité a la stratégie d’entreprise.

Pour répondre a ces carences, nous proposons d'encourager la rédac-
tion d’un rapport sur les risques cyber a disposition des administrateurs
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et d'intégrer partiellement ces risques et les contre-mesures au
rapport annuel.

Cette proposition vise deux objectifs :

Le premier est de sensibiliser les dirigeants a I'étendue de leurs
risques cyber. La documentation destinée aux administrateurs est
bien s(r suivie attentivement par la direction générale ; y inclure
un résumé des risques cyber de I'entreprise et les actions prévues
pour y répondre assurerait donc une implication accrue de toute
I'équipe dirigeante.

Le second est d’'obtenir la validation par les administrateurs, dont
c’est I'une des missions, de la stratégie de I'entreprise pour
répondre a ces risques.

Ce document pourra inclure des volets sur les sujets de : la menace
contextualisée a I'entreprise ; I'implication des instances dirigeantes ;
la gouvernance de la cybersécurité et les plans d'action de couverture
des risques ou programmes de cybersécurité ; 'intégration de la
cybersécurité dans la stratégie numérique ; la protection des données
personnelles ; la cyberassurance ; la sensibilisation...

Ce rapport, non public, serait seulement destiné aux administrateurs
de maniére a éviter toute exploitation par des acteurs mal intentionnés
et pour éviter de porter atteinte a I'attractivité de I'entreprise. En cas
de publication intégrée dans le rapport annuel, le volet sur les risques
cyber pourrait exposer les incidents répertoriés plutot que le détail
des risques qui doit rester a la discrétion de I'entreprise.
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Pour les ETI/PME/TPE

2. Mobiliser les réseaux des métiers du chiffre (experts-comp-
tables et commissaires aux comptes) pour réaliser un diagnostic
cybersécurité annuel avec un cahier des charges minimum
(construit avec les autorités nationales). Il serait communiqué
aux dirigeants a titre d’information avec les recommandations
de base pour couvrir les risques.

Constat :

L'institut de recherche technologique SystemX évalue a 50 000 le
nombre de PME victimes d’'une cyberattaque en 2017 avec des
dégats financiers significatifs pour leur trésorerie®®. Trop peu sensi-
bilisées au risque cyber, des attaques courantes comme le rangon-
giciel ou les fraudes au président ont touché de nombreuses PME
I'année derniere.

Face a cela, leur niveau d'investissement en matiére de cybersécurité
reste décevant : un premier indicateur de ce manque d'investissement
est leur faible recours aux offres d’assurance cyber. Evidentes quand
il s’agit du risque d'incendie ou de vol, elles le sont beaucoup moins
en matiere de cybersécurité. Laudition réalisée par I'Institut Montaigne
aupres d’une responsable cyber dans une grande société d’assurance
nous apprend ainsi que si 100 % des entreprises du CAC 40 ont
souscrit des assurances cyber (elles étaient 80 % en 2016 avant
les attaques Wannacry et NotPetya), seulement 30 % des ETI en
France sont couvertes. Ce taux est encore plus faible pour les TPE/
PME, signe de la sensibilisation qu'il reste encore a faire.

88 |RT SystemX, Les cyberattaques et leurs préjudices sur les entreprises : quantification
et qualification, 2017.
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Or, les PME sont régulierement les cibles d’attaques, notamment
car ce sont des points d’entrée privilégiés des attaquants dans la
chaine d’approvisionnement des grands groupes. Jean-Michel Denys,
membre du groupe de travail audit informatique a la Compagnie
régionale des commissaires aux comptes de Paris écrit ainsi que
« dans la région de Toulouse, par exemple, [ils ont] vu des PME se
faire attaquer parce qu’elles travaillent pour des grandes entreprises
des secteurs aéronautique ou pharmaceutique ».

Dans certains secteurs, I'investissement en cybersécurité pourrait
parfois étre également une opportunité pour les PME : un systeme
informatique sécurisé est un argument commercial qui leur permet
de gagner des contrats.

Malgré cela, et le fait que les offres de cybersécurité a destination des
PME se développent, le nombre de PME préparées au risque cyber reste
faible. Il manque donc un accompagnement spécifique a ces entreprises
pour les sensibiliser, les aider a évaluer les risques cyber auxquels elles
sont confrontées et les diriger vers les solutions les plus adaptées.

Recommandation :

Notre proposition s’appuie sur un constat simple : I'individu auquel
le chef d’entreprise pense naturellement quand il s’agit d’évaluer ses
risques, qu’ils soient financiers ou d'une autre nature est I'expert-
comptable ou le commissaire aux comptes. Ces métiers du chiffre
sont tres bien connectés aux PME et se positionnent comme des tiers
de confiance pour I'entreprise et son environnement. D’aprés un expert
auditionné par I'Institut Montaigne, le nombre d’entreprises touchées
par ces professions s'éleve a 2 150 000 (2 000 000 pour les experts-
comptables et 150 000 pour les commissaires aux comptes).
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Nous proposons donc de les mobiliser pour intégrer des diagnostics
cybersécurité et rendre ces diagnostics obligatoires dans un second
temps. Ces évaluations pourraient reposer sur un document préétabli
en partenariat avec des experts en matiere de cybersécurité. Des
recommandations seraient alors adressées, sous forme informatives,
par I'expert-comptable ou le commissaire aux comptes, pour poser
les fondements d’un plan de réponse.

L'ordre des experts-comptables y est d'ailleurs favorable puisqu'il a
fait paraitre en mars 2018 un communiqué ou il s’engage a accom-
pagner les PME et TPE dans la lutte contre la cybercriminalité. L'ordre
a ainsi formulé dix « commandements »8° pour se prémunir de la
cybercriminalité. Il en va de méme pour la Compagnie des commis-
saires aux comptes, qui a partagé avec nous leur ambition de mettre
en place une plateforme d'évaluation des risques de leurs clients :
leur exposition ; leur maturité face a cette exposition ; la construction
de scénarios de cyberattaques ; I'impact financier en cas de réali-
sation du scénario.

Les experts-comptables sont déja sensibilisés aux questions de sécurité
puisqu'ils peuvent étre convoqués par la police nationale et étre amenés
a répondre a toute question portant sur des problemes de technique
comptable, financiére ou fiscale (dans le respect du secret profession-
nel). Cependant, il est indispensable de continuer d’augmenter le
niveau de compétence des métiers du chiffre sur ces questions, en
incluant des journées de formation dans les programmes de formation
auxquels les experts-comptables et commissaires aux comptes doivent
participer, afin qu'ils puissent réaliser ces évaluations et avoir un
dialogue efficace avec les chefs d’entreprise.

82 « Dix commandements pour se prémunir de la cybercriminalité », SIC, Le magazine
de I'Ordre des experts-comptables, 2018.
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Au-dela d'alerter et de sensibiliser les chefs d’entreprise sur le sujet,
cette recommandation pourrait, dans un temps plus long, participer
a mettre en place un dispositif vertueux via un systéme de notation
(profil de risque A/B/C/D...). Par exemple, la notation Banque de
France permet d’apprécier la situation financiére des entreprises par
rapport a un ensemble de régles méthodologiques et communes :
les chefs d’entreprise sont naturellement incités a rechercher une
note maximale pour rassurer leurs investisseurs sur leur capacité a
respecter les engagements et de résistance face aux évolutions de
I'environnement. La notation cyber issue de I'évaluation par les
experts-comptables et les commissaires aux comptes pourrait, par
exemple, servir aux cyberassureurs : les chefs d’entreprise pourraient
alors étre incités a rechercher une note élevée pour bénéficier de
bonus sur leur prime de cyberassurance.

3. Inciter et mobiliser les grands groupes sur leur responsabilité
pour augmenter le niveau de cybersécurité de leur chaine
d’approvisionnement et de leurs fournisseurs.

Constat :

Pour rendre plus efficace leur logistique, la plupart des grands
groupes ont fortement intégré leurs procédures et leurs systemes
avec ceux de leurs fournisseurs : il existe par exemple des systemes
de suivi des stocks partagés ; de nouvelles commandes peuvent
ainsi étre directement envoyées au sous-traitant en cas de besoin.

La chaine d'approvisionnement des grands groupes integre donc de
plus en plus de systemes numériques. Cette interconnexion, si elle
facilite la production, introduit bien sr de nouveaux risques cyber. |l
peut maintenant suffire aux cybercriminels d’attaquer un fournisseur
de taille moyenne pour avoir acces aux données de plusieurs entreprises,
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voire du groupe directement. Dans certains cas, ils peuvent également
interrompre le fonctionnement des services des entreprises.

Les liens numériques entre entreprises d’'une méme chaine d’appro-
visionnement sont donc le reflet d’'une nouvelle chafne de risques,
dans laquelle I'élément le plus faible peut mettre en danger I'ensemble
du groupe.

Il est dans I'intérét des grands acteurs d’'assurer la sécurité de leur
écosysteme. Attention, la solution ne peut-étre uniquement juridique.
Les grands groupes incluent de plus en plus régulierement des
clauses cyber dans les contrats de prestation. Mais la encore, cela
ne peut étre un substitut a une démarche plus responsable de
mobilisation et de formation des acteurs locaux, en manque de
compétences cyber.

En outre, la notion de chafne d’approvisionnement ne se cantonne
pas uniquement a celles du cceur de métier. Ainsi, les entreprises
qui externalisent I'infogérance de leurs systemes d’information doivent
prendre la mesure du risque et s'assurer que leurs sous-traitants
prennent en compte effectivement le sujet cybersécurité.

Recommandation :

Nous proposons donc que les grands groupes forment et sensibilisent les
petites entreprises et les fournisseurs dont ils dépendent a la cybersécurité,
en rendant disponible une partie de leurs experts. La multiplication de
ces échanges pourrait se matérialiser au sein de « centres d'accélération »
tel que préconisé dans le rapport de I'Institut Montaigne « Industrie du
futur, préts, partez ! », mesure reprise par Edouard Philippe dans son
plan pour transformer I'industrie par le numérique®.

% « Discours a l'occasion de la présentation du plan d’action pour transformer notre
industrie par le numérique », Gouvernement.fr, 2018.
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Ces centres d’accélération s'inscrivent dans une démarche plus
large®! visant a mettre a disposition des structures de petites tailles
des ressources matérielles et humaines leur permettant de se déve-
lopper et monter en compétences. La forte mutation actuelle des
métiers traditionnels signifie en effet que la capacité d’adaptation
des entreprises est devenue une condition de leur survie. En s’assu-
rant que leur chafne d’approvisionnement reste robuste a ces chan-
gements, les grands acteurs stabilisent donc leur production.

Et la cybersécurité est bien un de ces enjeux : nous proposons donc
qu’un pole cyber voit systématiquement le jour au sein de ces centres
d'accélération. Ce pole serait animé par les experts des grandes
entreprises clientes. L'objectif est ici celui de la prévention : il faut
sensibiliser les TPE/PME/ETI, qui sont les plus touchées par les
cyberattaques, aux risques qu’elles courent. Les formations qu'ils
prodiguent a leur écosystéme sont une premiére maniere d'apporter
aux TPE/PME des compétences qu’elles ont encore du mal a trouver
sur le marché du travail.

4. Inciter a la création et a la souscription d’offres cybersécurité
pour les TPE/PME/ETI, en particulier des offres de connectivité
réseau intégrant par défaut des mesures de sécurité de base
(nettoyage du trafic), des offres d’applications métier (ex. ERP)
sécurisées par défaut et des offres de cyberassurance, incluant
des services en cas d’incidents.

Constat :

Les PME et ETI, a fortiori les TPE, n’ont pas accés aux mémes
compétences en cybersécurité que les grands groupes. Ainsi, I'exis-

1 Institut Montaigne, Industrie du futur, préts, partez !, 2018.
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tence de solutions sur étagere destinées aux TPE/PME/ETI de maniere
a ne pas avoir besoin de développer ou acquérir de nombreuses
compétences en cybersécurité est crucial.

D'autres pays ont déja lancé cette démarche : le Centre national de
cybersécurité britannique (NCSC), a travers son programme active cyber
defense, et la ville de New York, par le biais de la startup Quad9,
fournissent respectivement des services de sécurisation de sites web et
du réseau Internet gratuitement pour certains usages. Pour ce faire, les
opérateurs et les fournisseurs de service doivent étre mobilisés.

Autre exemple d'offre de cybersécurité immédiatement utilisable par
les PME : I'Enterprise Resource Planning (ERP) dans le nuage par
des fournisseurs labellisés a I'échelle européenne. Une offre packagée
et sécurisée « by design » répondrait a un besoin des entreprises au
secteur d’activité traditionnel, c’est-a-dire sans informatique en
dehors de la comptabilité. Dans cet exemple, il est aussi nécessaire
de veiller a ce que le marché se structure et se développe pour ne
pas créer de nouveaux acteurs systémiques.

Comme évoqué plus tot, la cyberassurance est un autre levier géné-
rique a disposition des PME, d’autant plus qu'au-dela du support
financier, I'assureur accompagne quasi-systématiquement I'offre de
services de gestion de crise, trés précieux pour les petites organisa-
tions aux compétences en cybersécurité limitées.

Recommandation :

Pour répondre au besoin des PME/TPE/ETI, il faut donc favoriser la
création d'offres sur étagere, simples, transparentes et ne requérant
pas de compétences fortes.
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[l n'est pas nécessaire que toutes ces mesures soient a l'initiative
de I'Etat. Certaines initiatives pourront étre lancées dans le cadre
d’un travail en commun entre I'Etat et les opérateurs, mais il semble
nécessaire que le développement de ces offres intégrant la sécurité
par défaut soit une évolution naturelle des services des fournisseurs
de maniere a développer ou maintenir un avantage concurrentiel.
L'alternative coercitive, qui imposerait cette évolution par la régle-
mentation, ne saurait se justifier ici et pourrait étre contre-productive.
La réglementation peut se justifier lorsque les autorités demandent
des actions que les organisations n’entreprendraient pas naturelle-
ment. Si I'on reprend I'exemple des opérateurs télécoms travaillant
avec I'Etat pour nettoyer les flux de données transitant sur leurs
réseauy, il s'agit bien d’une évolution naturelle de leur métier ; I'impo-
sition par la contrainte n’a donc pas été jugée nécessaire.

L'Etat peut en revanche rendre plus visible ces offres de cybersécurité
en les structurant par la labellisation (les Visas de sécurité ont vu le
jour en France et 'action est en cours au niveau européen) ou par
le lancement d’appels d'offres de I'Etat sur des services sécurisés.

Pour les secteurs critiques

5. Faire évoluer le corpus réglementaire, en particulier les textes
liés a la loi de programmation militaire (LPM) 2014-2019, pour
y ajouter des exigences précises de cyberrésilience (réalisation
annuelle d’un exercice de crise, existence d’un systéme d’infor-
mation de crise indépendant du systéme d’information nominal,
introduction de diversité technologique sur les systémes d’infor-
mation d’importance vitale, etc.).
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Constat :

L'article 22°2 de la loi de programmation militaire (LPM) de 2014
-2019 et la transposition de la directive Network and Information
Security (NIS) en droit frangais apportent déja beaucoup d'éléments
sur la protection des infrastructures d’importance vitale et de services
essentiels. En particulier, la LPM 2018 permet désormais aux opé-
rateurs télécoms de mettre en ceuvre des mesures de détection
d’activités malveillantes sur leurs réseaux. Ces mesures, ciblant
initialement les opérateurs d'importance vitale (OIV) sont élargies
aux opérateurs de services essentiels (OSE).

Bien que I'arrété fixant les régles de sécurité, qui va s'appliquer
aux OSE, relatives a la directive NIS introduise la notion de résilience,
les regles LPM et NIS sont en trés grande partie centrées sur la
protection des systemes d’information (SI) et la détection d’attaques.
Elles ne couvrent pas encore complétement la résilience des sys-
temes, c’est-a-dire la capacité a rapidement endiguer une attaque,
en limiter les effets et reprendre I'activité au plus vite (gestion de
crise, reconstruction du Sl en cas de destruction, continuité des
métiers sans SI...).

En effet, lorsque des cyberattaques majeures et destructrices touchent
une entreprise, leur premier réflexe est d’activer un plan de continuité
d’activité (PCA) pour redémarrer I'activité le plus vite possible apres
l'incident. Or, les cyberattagues majeures provoquant une perte de

92 Plus précisément, les arrétés sectoriels, publiés dés 2016, fixant les régles relatives a
la sécurité des systemes d'information des OIV prévue par I'article 22 de la LPM
2014-2019.

9« Arrété du 14 septembre 2018 fixant les regles de sécurité et les délais mentionnés
a l'article 10 du décret n° 2018-384 du 23 mai 2018 relatif a la sécurité des réseaux
et systemes d’information des opérateurs de services essentiels et des fournisseurs de
service numérique », Legifrance, 2018.
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confiance dans les infrastructures (réseau, gestion des acces, gestion du
parc...) n'ont pas été prises en compte lors de I'élaboration de la majorité
des PCA. En particulier car ces plans s'appuient sur des principes de
redondance et de synchronisation en temps réel qui propagent I'attaque
sur les systemes de secours dés qu’elle touche le systeme principal.

Les dispositifs de continuité et les procédures de gestion de crise
des entreprises doivent évoluer pour s’adapter aux menaces cyber
et étre en mesure d’anticiper et limiter les effets d’'une attaque. C'est
donc un changement de mentalité qui s'opére : la question n'est pas
de savoir seulement comment éviter une attaque mais aussi comment
y résister en cas d'incident et reconstruire rapidement.

Recommandation :

Nous proposons de faire évoluer le corpus réglementaire, en parti-
culier les arrétés sectoriels fixant les régles relatives a la sécurité des
systemes d'information des OIV prévues par I'article 22 de la LPM
2014 et des OSE, poury introduire des exigences de cyberrésilience ;
les régles suivantes pourraient étre rendues obligatoires :

* réalisation annuelle d'un exercice de crise cyber ;

« existence d'un systeme d’information de crise indépendant du SI
nominal ;

* mise a disposition de capacités de reconstruction apres un sinistre
majeur.

Et pour des secteurs ciblés, il pourrait étre demandé I'introduction
d’'une diversité technologique sur les Sl d’'importance vitale.
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Cette recommandation va dans le sens des premieres regles établies
pour protéger les OIV qui se voulaient ambitieuses mais atteignables
rapidement et sans donc étre exhaustives. Il a toujours été dans la
philosophie du texte, dont les premiéres régles ont été publiées par
arrétés, de laisser la possibilité de réaliser des mises a jour
ultérieurement.

La premiére regle — la réalisation annuelle d'un exercice de crise
cyber — est une simple adaptation au monde numérique d’exigences
établies dans les grandes entreprises depuis longtemps. Il s’agit donc
de généraliser ces exercices au sujet cyber et a I'ensemble des
secteurs critiques.

L'existence d'un systeme d'information (SI) de crise indépendant du
Sl nominal permet d’assurer la capacité a réagir et a coordonner les
actions méme en cas de cyberattaque qui se propage tres rapidement
de fagon large et indiscriminée.

En cas de sinistre majeur, la reconstruction nécessite tant des res-
sources humaines que matérielles, si bien que les collaborateurs de
I'entreprise peuvent étre mis a contribution pour passer a I'échelle
rapidement, par exemple pour reconstruire leur propre poste de
travail. Par ailleurs, il est nécessaire d’anticiper pour étre en mesure
d’automatiser la reconstruction.

L'introduction d’une diversité technologique sur les S| d'importance
vitale vise a limiter les effets d’'amplification d’une attaque en utilisant,
par exemple, des systemes d’exploitation différents (Windows, Linux,
macOS...). Cette diversité ne concernerait que les systemes les plus
critiques pour commencer du fait des colts importants engendrés et
de problématiques d’acceptabilité. La mise en place d'une telle diversité
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technologique doit bien slr s'accompagner d'une formation adaptée
aux experts chargés de veiller sur ces systemes.

Démultiplier les compétences et étre solidaire en
cas de crise

6. Créer un parcours de formation financé par I’Etat en contre-
partie d’'un engagement dans la réserve de cyberdéfense pour
un nombre minimum d’années afin de réaliser un appui opéra-
tionnel en cas de crise et de maintenir les compétences (entrai-
nement, action de prévention...).

Constat :

Les nombreuses cyberattaques de ces dernieres années en sont le
témoin : le niveau général de la menace augmente et les organisations
peinent a combler le retard en matiére de sécurisation des systemes
alors méme que I'innovation suit son cours et que de nouvelles
solutions technologiques voient le jour. Le marché de la cybersécurité
est ainsi aujourd’hui en forte croissance.

Selon le cabinet d'études Xerfi, la hausse des besoins en cybersécurité
constatée en 2017 (4 10 % sur le marché francais) devrait se
poursuivre au rythme moyen de 10 % par an a I'horizon 2020, soit
un peu plus vite que le marché mondial (+ 9,5 % par an).

Mais cette activité connaflt aujourd’hui une limite majeure : la dis-
ponibilité de professionnels compétents dans le domaine. Le recru-
tement d’ingénieurs et techniciens formés a la cybersécurité est donc
un facteur limitant de la montée en régime du marché francais et
international.
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Face a ce constat, 'ANSSI a lancé un programme de labellisation
nommé SecNumEdu qui vise a qualifier les formations initiales en
cybersécurité de I'enseignement supérieur pour apporter une assu-
rance aux étudiants et employeurs concernés que la formation répond
aux criteres retenus par I’ANSSI avec les acteurs du domaine.

Les écoles et organismes de formation réagissent également avec
I'apparition de nouvelles formations a tous les niveaux, notamment
avec la création de nombreux masters spécialisés. Parallelement, le
recrutement de profils différents, plus expérimentés ou issus d’autres
métiers, pour combler ces carences est une alternative suivie avec
attention. La bonne transition de ces profils suppose donc une for-
mation de qualité... Or, le colt des études longues (Bac + 5) ou de
formations de reconversion constituent une barriere financiére.

Recommandation :

Nous proposons la création d'un parcours de formation, incitatif,
financé par I'Etat. Cet appui de la puissance publique exigerait un
engagement de I'étudiant pour un nombre minimal d’années aupres
de I'Etat. La réserve de cyberdéfense, rattachée au commandement
de cyberdéfense, et constituée de 400 réservistes opérationnels,
pourrait ainsi bénéficier de leur soutien en cas d'attaque d’envergure.
'une de leurs missions principales est la restauration des capacités
opérationnelles des systéemes impactés. La réserve de cyberdéfense
est actuellement en cours de refonte par le COMCYBER et I’'ANSSI.

Ces formations pourraient étre assurées dans des écoles disposant
de cursus spécialisés ou dans les centres de formation de I'ANSSI
(en identifiant des moyens spécifiques a sa montée en
puissance).
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Toutefois, la contrepartie ne doit pas se limiter a des sujets de
cyberdéfense mais aussi s'ouvrir a des sujets civils, de maniére a
mobiliser les diplomés dans le temps en dehors de situation de crise
(pour des formations, des actions de prévention ou de sensibilisation).
Les réservistes pourraient a ce titre constituer un tissu de formateurs
capables d'intervenir dans ces circuits de formation.

Les bénéfices attendus a court terme seraient 'augmentation des
effectifs formés et disponibles pour la nation ; & moyen terme, ces
parcours de formation amorceraient le renforcement du tissu cyber
entre acteurs publics et privés, une partie des ressources évoluant
naturellement vers le privé a I'issue de leur formation. Un tel dispositif
pourrait aussi nourrir un sentiment d’appartenance et de patriotisme
non négligeable.

Cette démarche pourrait d'ailleurs s'inscrire dans le Grand Plan
d’Investissement engageé par le gouvernement. Le Plan d’Investisse-
ment dans les Compétences (PIC) en est I'un des quatre volets :
15 milliards d’euros sont ainsi prévus sur la période 2018-2022
pour renforcer les compétences et I'emploi. Le gouvernement a
précisé que ce dispositif serait utilisé pour accompagner les trans-
formations du premier cycle universitaire afin d’améliorer la formation
initiale des jeunes.

C'est la un financement possible pour amorcer des parcours de
formation en cybersécurité en lien avec la puissance publique.

7. Etendre le réle de la réserve de cyberdéfense a la résolution
de crises touchant les acteurs privés et augmenter le nombre
et les compétences des réservistes en en faisant la promotion
auprés des acteurs du secteur privé et de la recherche

académique.
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Constat :

Plusieurs réserves destinées au risque cyber ont été créées récem-
ment. En mars 2018, le réseau de référents cybermenace de la
Police Nationale a vu le jour. Rattaché a la sous-direction de la lutte
contre la cybercriminalité (SDLC), il vise a sensibiliser les acteurs
privés partenaires et a les alerter en cas de cyberattague. De son
coté, la réserve opérationnelle de cyberdéfense, lancée en mai 2016,
est un réservoir de forces mobilisables en cas de crise majeure sur
le territoire national. Elle comprendra 4 440 personnes en 2019,
dont 40 postes permanents et 400 réservistes opérationnels com-
posant le cceur du dispositif (dont 200 en région et outre-mer). Cette
réserve a pour vocation d'intervenir principalement non seulement
sur les réseaux du ministére de la Défense mais également au profit
des OIV (opérateurs d'importance vitale), des administrations et de
leurs sous-traitants. Elle a par exemple récemment été mobilisée
dans le cadre de I'exercice interarmées de cyberdéfense (DEFNET).
D’autre part, 4 000 réservistes citoyens sont mobilisables sur I'en-
semble du territoire national.

Les recrutements pour la réserve opérationnelle ont débuté il y a
deux ans et vont se poursuivre dans un contexte de montée en
puissance humaine et de montée en puissance des capacités de
formation. Une réflexion est en cours pour en augmenter le nombre
tout en restant certain de leur expertise et de la confiance a leur
accorder. L'objectif est de recruter des profils variés offrant a la réserve
un large panel de compétences aussi bien en ingénierie, qu’en droit,
management, R&D. Rappelons a ce propos que la Loi de program-
mation a consacré au domaine cyber, de 2014 a 2019, une enve-
loppe d’'un milliard d’euros. La moitié de cette somme était alors
consacrée aux investissements, en particulier de R&D, qui ont été
multipliés par trois.
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Ceci nous pousse naturellement a considérer le milieu de la recherche
académique comme un réservoir de talents éventuel pour la réserve.
L'ensemble des entités de recherche ainsi que les partenaires de
recherche académique doivent étre davantage impliqués dans I'éco-
systeme cybersécurité national ; et la réserve de cyberdéfense est
une structure existante, en besoin, qui pourrait les accueillir. Ceci
est d’autant plus important que si la recherche en cybersécurité n'est
pas maftrisée a I'échelle de la France, alors la souveraineté risque
de ne plus étre assurée dans le temps long.

Recommandation :

Inclure les chercheurs volontaires au sein de la réserve de cyberdé-
fense aurait le double avantage de répondre au besoin humain
grandissant de la réserve, et de nouer des collaborations entre la
recherche académique et I'ensemble de I'écosystéme cybersécurité
(institutionnels, DGA, ANSSI...). Il faut donc communiquer directe-
ment auprés du monde académique pour mettre davantage en
lumiere la réserve de cyberdéfense.

Leur intégration ne nécessite d'ailleurs pas de statut particulier : leur
entrée dans la réserve doit rester sur la base d’un volontariat. Une
formation en amont serait un prérequis pour étre opérationnel en
cas de mobilisation. Dans cette hypothése, les chercheurs peuvent
étre mobilisés en cas d'urgence, mais ils peuvent aussi étre mis a
contribution sur des aspects de recherche pour constituer des scé-
narios d'attaque et préparer la réaction. LINRIA s’est ainsi dotée de
laboratoires a haute sécurité informatique (LHS) a Nantes et Rennes
afin d'accueillir des travaux de recherche destinés a sécuriser le
réseau.
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Au-dela du monde académique, nous proposons que des employés
du secteur privé puissent eux aussi rejoindre plus généralement la
réserve de cyberdéfense. Ceci suppose un soutien et un aménage-
ment minimal de leurs ressources humaines et une communication
accrue dans les entreprises. Mais les avantages sont nombreux : a
la fois pour la réserve, qui bénéficierait de nouvelles passerelles avec
les acteurs privés, d'ingénieurs et techniciens rompus a la gestion
cyber en entreprise, mais aussi pour les entreprises. Celles-ci pro-
fiteraient de formations aux modes d’action et de planification valables
en cas de crise pour des opérations militaires, et transposables au
secteur privé.

En cas de crise, il faut néanmoins rester vigilant a la chaine de
commandement de ces réservistes issus du privé ; il n'est pas
impossible qu’ils aient a intervenir chez des entreprises de leur
secteur. 'ANSSI, relais accepté des entreprises, pourrait coordonner
leur action. A défaut, c’est le RSSI de I'entreprise touchée, respon-
sable opérationnel, qui pourrait étre le point central de contact.

Au-dela du défi de la montée en capacité des compétences cyber,
cette recommandation vise aussi a étendre le périmétre d'intervention
de la réserve de cyberdéfense a la résolution de crise touchant les
acteurs privés. Dans le cas tres précis d’'un « cyber ouragan » inca-
pacitant des pans entiers de I'économie francaise, la réserve de
cyberdéfense pourrait constituer un vivier de compétences pour
déployer les actions de résolution de crise sur le territoire national.
Agissant en tant qu'intermédiaire et organe coordonateur, I'’ANSSI
pourrait occuper un role de passerelle entre le monde de la cyber-
défense et celui des entreprises privées en cas de crise d'ampleur.
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8. Proposer un cadre permettant aux acteurs privés de partager
le personnel et leurs compétences avec leurs pairs en cas
d’attaque.

Constat :

S'il existe aujourd’hui un manque de compétences cyber, celui-ci va
s'amplifier dans les prochaines années. Les grands groupes, confron-
tés a de graves attaques 'année passée, ont déja pu faire I'expérience
des limites actuelles de leur effectif et des prestataires compétents
lorsqu’une attaque généralisée se propage.

Pour contenir ces carences, nous avons proposé plus tot dans ce
rapport de mettre en place des formations initiales ciblées ; c’est la
une mesure dont les bénéfices verront jour a moyen terme. Plus
immédiatement, il faut considérer des maniéres nouvelles de trouver,
lorsque la situation I'exige, des professionnels compétents.

La comparaison entre les ouragans cyber auxquels les entreprises
seront de plus en plus confrontées et les états de catastrophe naturelle
est ici légitime : lorsque la tempéte Xynthia a touché I'Ouest de la
France, des circuits de solidarité se sont naturellement mis en place
pour répondre ponctuellement a la crise. Des entreprises, certaines
ayant des missions de service public, ont mis a disposition une
partie de leurs ressources.

C'est cet état d'esprit, fondé sur la solidarité, en particulier sectorielle,
qui doit également primer dans le domaine de la cybersécurité. Il existe
déja des échanges réguliers entre RSSI de groupes différents, voire
concurrents, mais trop souvent cette collaboration se cantonne au niveau
d'échanges de bons procédés avec des refus de principe de la part des
instances dirigeantes d'aller plus loin, méme en situation critique.
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Cette posture est défavorable a I'ensemble des secteurs et des entre-
prises susceptibles d'étre attaqués, et il convient de la transformer.

Recommandation :

Nous proposons donc de mener ce changement de paradigme en
mettant en place un cadre permettant aux acteurs privés de partager
leur personnel en cas de grave attaque cyber, ingérable par leurs
seules ressources.

Pour permettre une telle intervention, les conventions de mise a
disposition et les dispositifs de détachement semblent étre les plus
appropriés. Contrairement au contrat de prestation, ceux-ci per-
mettent le transfert de compétences vers une entreprise disposant
déja de la compétence requise, mais en quantité insuffisante, comme
ce serait le cas lors d’'une attaque majeure.

Evidemment, l'initiative viendrait de I'entreprise victime, en s’assurant
que 'action de ces ressources supplémentaires reste coordonnée par
le RSSI de I'entreprise touchée afin d'intervenir en accord avec les
processus de I'entreprise et en limitant les problemes de confidentialité.
C’est bien ce que permet la convention de mise a disposition, qui
prévoit un transfert du lien de subordination vers I'entreprise accueil-
lante pour des motifs d’instruction et de contrle uniquement.

Afin de souligner I'importance du respect de la confidentialité, un
engagement de confidentialité pourra étre signé entre les parties, en
complément de la convention. A noter qu’une clause relative 4 la
sous-traitance des données, précisant que les données a caractere
personnel devront étre supprimées apres usage, devra étre incluse
afin de respecter le Reglement général sur la protection des données
(RGPD).
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La mise en ceuvre de tels dispositifs s'anticipe : il faut définir une
« force d'intervention rapide » préparée lors d’exercices de simulation
afin de clarifier le partage des responsabilités et la chaine de com-
mandement. Ces passerelles, préparées et répétées, tracent le chemin
pour des circuits de solidarité bien définis lorsqu’une crise cyber
affectera ces entreprises. Il faut également rédiger ces contrats en
amont. Deux options existent :

* un contrat tripartite, entre les deux entreprises et I'employé volon-
taire, a signer lorsque la crise survient ;

une convention entre les deux entreprises, complétée d'un avenant
entre la société mettant ses compétences a disposition et son
employé.

Le principal enjeu de cette proposition réside donc plus dans le
changement de posture qu’elle suppose que sur des difficultés
juridiques, et le défi est de favoriser les conditions d’un environne-
ment de confiance entre acteurs du secteur privé. Afin de sensibiliser
les acteurs en amont, une charte pourrait étre signée par les entre-
prises participantes, sur le modele de la Charte de solidarité en
situation d’exception signée entre les acteurs privés et le ministére
de I'Intérieur®*.

Notre recommandation pourrait, lorsque les entreprises seront
matures, s'élargir au partage de certaines données métier indispen-
sables pour assurer la continuité de l'activité de la société en cas
d’attaque. Elle peut sembler surprenante dans le cadre de la cyber-

9 Ministere de I'Intérieur, « Charte de solidarité et d’exception » disponible sur ce lien :
https://www.cics-org.fr/wp-content/uploads/2017/01/2016-12-05-Charte-task-force.
pdf
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sécurité mais des dispositifs qui s'en rapprochent peuvent exister
dans d’'autres secteurs. Dans les télécommunications, un paralléle
pourrait étre tiré avec le cas de I'itinérance a I'étranger du téléphone
portable. L'appareil peut en effet se raccrocher a des réseaux main-
tenus par des opérateurs différents sans probléme, mais en France
lorsque I'opérateur auquel I'utilisateur est abonné est en panne,
I'appareil ne bascule pas sur un autre réseau fonctionnel. Le secteur
bancaire, aux Etats-Unis, est en avance avec I'existence d’un projet
de mise en commun (US Sheltered Harbor) qui permettra a certaines
banques américaines de partager leurs données et de pouvoir assurer
une reprise sur les systémes d'une autre banque sur des activités
vitales (registre des comptes, distribution d’argent liquide...).

9. Renforcer la capacité d’échange opérationnelle de signatures
d’attaques et d’informations sur les menaces a minima entre
les entreprises stratégiques pour la nation, via une plateforme
sécurisée d’échange opérée soit par I'Etat, soit par un ou des
acteurs frangais majeurs de la cybersécurité et de confiance
(avec une possible segmentation sectorielle).

Constat :

Des entreprises ne sont parfois prévenues de I'existence d'une
menace que longtemps apres le début d’'une attaque, entrainant des
conséquences potentiellement beaucoup plus importantes pour ces
derniéres. Des circuits d'échange d'information existent, notamment
avec I'Etat, mais ils ne sont pour I'instant pas suffisamment efficaces
et organisés.

Au sein de 'ANSSI, le CERT-FR (« Computer Emergency Response
Team ») est le point de contact international privilégié pour tout
incident de nature cyber touchant la France. Il apporte son soutien
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aux institutionnels, aux collectivités et aux OIV (« Opérateur d'Impor-
tance Vitale ») en matiere de gestion de crise.

Les moyens de détection d’attaques reposent essentiellement sur la
disponibilité de « signatures » techniques caractérisant le mode
opératoire des attaquants. Les entreprises et les administrations
concernées operent donc actuellement le partage de ces informations
par le truchement de I'ANSSI et d’acteurs privés spécialisés.
Opérationnellement, des limites existent, en particulier pour assurer
une circulation et une exploitation rapide de ces informations.

Certains groupes francais ont créé des CERT locaux mobilisant leur
écosysteme : c'est le cas d'Airbus qui participe activement a un
groupe de partage d’informations sensibles prolifique avec Boeing
au sein de I'A-ISAC (« Aviation — Information Sharing and Analysis
Center ») ou encore de la Société Générale ou de la BNP Paribas
dans le monde bancaire.

Recommandation :

Nous proposons donc de renforcer la capacité d'échange opération-
nelle de signatures d’attaques et d’informations sur les menaces
entre les entreprises frangaises stratégiques pour la nation, via une
plateforme sécurisée d’échange opérée soit par I'Etat, soit par un ou
des acteurs francais majeurs de la cybersécurité et de confiance
(avec une segmentation sectorielle). Cette structure pour échanger
de l'information comblerait un manque flagrant aujourd’hui.
L'ensemble des entreprises consultées s'accordent sur ce constat ;
elles ne sont néanmoins pas encore parvenues a structurer cette
piste, ne sachant pas si un pilotage par I'Etat est nécessaire.
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C’est une recommandation qui présente un gain important a court
terme tout en présentant un co(t maftrisé. Elle présente évidemment
des difficultés, notamment celle de définir le groupe de confiance
auquel le partage de l'information serait limité. Un découpage en
termes de nationalité n’est par exemple pas toujours pertinent : I'A-
ISAC cité précédemment rassemble ainsi Airbus et Boeing aux
Etats-Unis pour limiter au maximum le risque & I'échelle internatio-
nale. Un cercle de confiance pourrait ainsi fonctionner par un systeme
d’'approbation exclusivement accordée par des participants déja
approuvés. La question technologique du choix de la plateforme
arrive alors dans un second temps et n’est pas un frein ; plusieurs
solutions existent.

Sur le modéle des organismes ISAC (Information Sharing and Analysis
Center), sans but lucratif, cette plateforme pourrait étre opérée par
un organisme ou une association professionnelle dont I'adhésion
serait payante pour professionnaliser le partage d’informations et le
rendre opérationnel.

Insistons sur le fait qu’il n'y a pas lieu d'opposer les échanges entre
I'’ANSSI et les entreprises, qui restent indispensables, et ceux entre
les entreprises. Des canaux de communication verticaux peuvent
coexister avec des canaux plus horizontaux entre acteurs du méme
secteur d'activité. Encourager le multiplateforme pour multiplier les
échanges peut introduire une dynamique positive qui se structurera
a moyen terme.

Le principal enjeu est la encore culturel : il faut, par ces échanges,
enclencher une dynamique de confiance, profitable a I'ensemble
d'un secteur d'activité, pour que les cyberattaques, inévitables, ne
soient plus vues comme des « maladies honteuses » qu'il s’agirait
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de couvrir. Par nature sensible, les données échangées possedent
une valeur inhérente, I'un des défis de la structure opérant la pla-
teforme sera de prévenir les dérives potentielles des individus sou-
haitant monétiser ces données.

Pouvoir répondre a des attaques larges et rapides

10. Mobiliser le tissu économique et I’Etat autour de I'intelli-
gence artificielle pour détecter les attaques et réagir a la bonne
vitesse (et sécuriser I'intelligence artificielle pour prévenir les
dérives).

Constat :

Le rapport Villani fait état d’'un important retard frangais dans
I'utilisation de I'intelligence artificielle (IA) dans le domaine de la
cybersécurité®®.

Pourtant les systemes intégrant de I'lA se multiplient et ils ne sont
pas toujours congus pour prendre en compte les tentatives de détour-
nement. Les attagues réussies se multiplient : trois grandes familles
d'attaques sont aujourd’hui capables de détourner I'lA.

Les attaques par empoisonnement sont les premieres : il s'agit de
nourrir I'lA d’échantillons biaisés alors qu’elle est encore en période
d'apprentissage pour en orienter les résultats. On peut citer en
illustration la malheureuse expérience du chatbot « Tay » de
Microsoft : la société avait créé un compte Twitter dont I'ensemble
des messages reposait sur des algorithmes d’apprentissage automa-

% « Intelligence artificielle et cybersécurité : le retard francais », LeMaglT, 2018.
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tique. Celui-ci fut tellement surchargé de messages haineux de la
part de comptes malintentionnés qu'il finit par reproduire leur com-
portement, générant ainsi des messages a connotation raciste.

Les attaques par illusion consistent a alimenter I'lA avec une image
biaisée de la réalité sans que cela ne soit détectable a I'eeil nu. Les
attaques par inférence permettent de solliciter I'IA non pas pour en
détourner I'usage mais pour en révéler le fonctionnement interne.

Si I'IA nécessite donc une vigilance particuliere, il faut néanmoins
noter qu’elle est aussi en capacité d'apporter des solutions pour
sécuriser les systemes et réseaux informatiques. Face a des attaques
en mesure de faire tomber des milliers d’entreprises en quelques
minutes, I'lA devient nécessaire pour détecter suffisamment t6t ces
menaces et y réagir de maniére automatique.

Recommandation :

Nous proposons donc de promouvoir l'utilisation de I'l|A dans le
domaine de la cybersécurité pour détecter les attaques suffisamment
vite et rester en mesure de réagir avant que I'attaque ne se propage
trop fortement.

Le rapport Villani souligne que la France compte parmi les quatre
premiers pays au monde pour la production mondiale d’articles sur
I'IA ; I'expertise est donc la. Cependant, le monde académique se
divise encore entre les chercheurs spécialisés en IA et ceux focalisés
sur la cybersécurité. Ces silos freinent I'avancée de technologies de
détection avancées et automatisées, et il convient de les
supprimer.

[l faut donc accélérer les investissements dans les technologies
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d'apprentissage automatique associées a la cybersécurité pour étre
en mesure de répondre a des attaques larges et rapides.

Parallelement, il faut anticiper les problemes de sécurité que le
développement de I'lA fera naftre. Le rapport Villani mentionne
d'ailleurs treés clairement ces enjeux et propose méme de confier une
mission de veille et d'anticipation de ces menaces a ’ANSSI, I'agence
nationale dédiée a la cybersécurité.

11. Définir une doctrine opérationnelle spécifique a I’échelle
de I’Etat pour faire face a une attaque large (actions opération-
nelles pour mobiliser les acteurs de I’écosystéme cybersécurité
dans le tissu économique privé, anticiper des actions pour isoler
le pays d’Internet, pour communiquer auprés du grand public
en cas de destruction des moyens de communication classiques,
etc.).

Constat :

La définition d'une stratégie de communication et de réponse opé-
rationnelle en cas d’attaque majeure est essentielle : le risque serait
d’avoir des canaux d’'actions et de communication strictement limités
a 'ANSSI et aux OIV affectés. Mais le grand public ou la multitude
d’entreprises touchées feraient également partie des victimes avec
qui il faudrait communiquer. Dans cette situation, I'absence d’une
stratégie de réponse et de communication solide pourrait mener a
des conséquences plus graves en cas de panique générale.

En termes de communication, '’ANSSI participe déja régulierement
aux exercices de crise du plan PIRANET, plan gouvernemental.
Durant ces exercices, les scénarios joués présentent toujours des
niveaux d'impacts trés forts au niveau national, comme le secteur
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de I'énergie paralysé, des transports inopérants, des émeutes
généralisées... Ces exercices incluent systématiqguement des volets
de communication vers le grand public. Aussi, le scénario d’'une
cyberattaque fortement impactante nécessite une communication
vers la population. Dans la revue stratégique de cyberdéfense, il est
prévu de préparer ces questions dans les différentes instances de
I'Etat & la fois au niveau du message a communiquer et au niveau
du canal de communication.

Recommandation :

En cas de crise, la bonne coordination des acteurs locaux, I'endi-
guement des zones touchées et la communication aupres du public
sont autant de volets qui doivent étre adressés par I'Etat dans une
doctrine opérationnelle qui permette de faire face a une attaque
large.

La premiere priorité opérationnelle est d'identifier des relais au sein
des entreprises qui soient des points privilégiés pour I'Etat sous
toutes ses formes (pour I’ANSSI mais aussi pour les forces de I'ordre
par exemple). Dans les grandes entreprises, identifier les RSSI comme
acteurs de confiance pour créer un réseau immédiatement mobilisable
en cas d’attague majeure. Dans les petites et moyennes entreprises,
un équivalent reste a inventer.

Une fois ces acteurs mobilisés, la deuxieme priorité consiste a
endiguer la menace. Nous recommandons la mise en place de
procédures d’urgence pour isoler un site industriel, une entreprise
ou certains territoires du réseau le temps que I'attaque soit contenue.
L'existence d’un véritable « bouton rouge » est une solution d’urgence
pour activer un fonctionnement en mode dégradé et protéger la
population sans disséminer la menace.
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Enfin, la communication aupreés du grand public, prérogative de
I'Etat, est indispensable en temps de crise pour rassurer la population
et éviter la perte de confiance en les institutions, effet parfois spé-
cifiqguement recherché par les attaquants. Toujours dans la logique
de fonctionnement en mode dégradé, des plans de communication
de crise en cas de défaillance des moyens usuels doivent donc étre
préparés : TV, radio, Internet...

12. Inciter et donner un cadre aux entreprises sur la mise en
place d’une stratégie de défense active mais sans sortir du cadre
législatif en vigueur.

Constat :

La nature des attaques informatiques évolue et se complexifie : elles
ne se contentent plus toujours de contourner les défenses en place
mais s'efforcent parfois de se maintenir dans le systeme informatique
visé sans déclencher immédiatement I'attaque. L'attaquant améliore
ainsi sa connaissance de la victime pour préparer une seconde
attaque plus large (vols de données etc.).

Face a des attaques qui s'adaptent, un nouveau concept émerge :
la défense active. Elle vise a mettre en place une stratégie de défense
dont le but est de réduire la menace ou de ralentir la progression de
I'attaquant sans se limiter a son propre systeme informatique (en
collectant de I'information sur I'attaquant par exemple) ou en agis-
sant, dans le cadre légal, sur les outils utilisés par les attaquants.

Cette stratégie n'est pas a confondre avec la riposte directe (hack
back en anglais) a laquelle la France s'oppose publiquement sur la
scene internationale. Il existe en effet différents types de réponses
possibles a une cyberattaque pour les entreprises s'inscrivant bien
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dans un cadre légal : la saisie de serveurs ou noms de domaine
utilisés de facon malveillante par exemple.

Recommandation :

Nous recommandons donc de cadrer l'usage de stratégies de défense
active avec, par exemple, la parution d'un guide de réponse a inci-
dents incluant des principes de défense active.

Ceci suppose un changement de posture des entreprises pour que
les forces de 'ordre, par exemple, soient plus fréguemment sollicitées
pour travailler avec les entreprises touchées. En situation de crise,
les entreprises cherchent d'abord a se relever ou a s'isoler et non a
rassembler des preuves et porter plainte. Or, les enquétes numériques
menées actuellement par la police restent trop souvent superficielles
par manque d'éléments concrets provenant des victimes.

13. Imposer un label de cyberrésilience pour les équipements
les plus a risque pour pouvoir continuer a agir en cas de crise et
préserver les vies humaines. Cela doit s’inscrire dans un mouve-
ment de responsabilisation des éditeurs et des fabricants en
imposant des mesures de fonctionnement garanti méme en cas
de cyberattaque pour les équipements les plus sensibles (médi-
caux, industrie a risque, véhicule, radio des services de secours...)
et ce malgré la compromission des réseaux IT/OT/loT.

Constat :

Les équipements sensibles integrent rarement des mesures de sécurité
assurant leur fonctionnement méme en cas de défaillance ou d’attaque
sur leurs composants informatiques, en particulier pour ceux qui
assurent des fonctions de s(ireté. En paralléle, la présence de plus en
plus forte des objets connectés va augmenter I'exposition aux risques.
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Les attaques récentes ont prouvé qu’'un danger sérieux pesait sur
les systemes embarqués et les équipements industriels. En réponse,
certains groupes industriels consultés ont ainsi classifié chacun de
ces équipements en fonction du risque de cyberattaque et du niveau
de sensibilité dont il était I'objet. lls ont partagé cette classification
avec leurs sous-traitants et exigent maintenant un certain niveau de
résilience adapté a chaque catégorie d'équipements. C'est en subs-
tance un label de mesure de la résilience des équipements partagés
par la chaine d’approvisionnement.

Parmi les criteres retenus pour obtenir ce label figure I'existence d'un
mode dégradé, c'est-a-dire un fonctionnement de survie, afin que
I'équipement puisse continuer de fonctionner a minima malgré la
compromission des systemes ou des réseaux.

Recommandation :

Nous proposons de mettre en ceuvre une démarche de labellisation
des équipements les plus sensibles (médicaux, embarqués...) a
I'échelle européenne, a l'instar du marquage CE, en imposant un
fonctionnement de « survie » en cas de cyberattaques. C’est ce
fonctionnement de s(reté, dans certains cas non-numérigue (prenons
I'exemple de la pédale de frein d’une voiture autonome), qui limite
le danger en cas de défaillance des systemes.

Notons que I'ANSSI analyse et certifie déja de nombreux produits.
Les entreprises initiant ce processus le font donc aujourd’hui pour
entrer sur des marchés réglementés exigeant ces labels. Ces labels
pourraient intégrer une notion de résilience.

Bien que cette recommandation se focalise spécifiquement sur les
équipements sensibles, elle a pour vocation de se généraliser a tous
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les fabricants et éditeurs de solutions dans I'optique de lancer une
dynamique de fond de responsabilisation du marché. Ainsi,
I'introduction d'une notion de responsabilité des sociétés mettant en
circulation des équipements ou des logiciels non-sécurisés permettrait
de niveler le marché par le haut en matiere de cybersécurité et de
sCreté de fonctionnement.

Une telle perspective ne peut se réaliser que sur le temps long compte
tenu de la complexité du sujet a adresser et de la multitude d’acteurs,
en particulier internationaux. Bien que ce rapport préconise un label
de résilience a I'échelle européenne comme premier jalon, il est
certain que pour appliquer cette dynamique de fond, il faudra mettre
en ceuvre un label a I'échelle internationale.







CONCLUSION

La cybersécurité est I'affaire de tous. Parce que la plupart de I'infor-
mation des entreprises frangaises et mondiales, petites et grandes,
circule via des systemes a la dépendance technologique forte (mono-
pole de Microsoft sur les systemes d'exploitation des postes de travail,
prédominance des microprocesseurs Intel sur le marché...). Parce
que l'interconnexion entre les systemes d’information croft a mesure
que les organisations externalisent leurs services, stockent leurs
données sur des serveurs délocalisés via le cloud, ou integrent de
plus en plus d'objets connectés sur leurs réseaux. Parce que la
mondialisation renforce ces deux mouvements d’uniformisation et
d’interconnexion. Pour toutes ces raisons, la menace cyber est une
menace systémique.

Dans ce contexte, il est nécessaire d'inciter les acteurs frangais a la
solidarité et a la coopération afin d’augmenter la cyberrésilience de
I'ensemble du tissu économique et des administrations. Or, si les
grandes entreprises commencent a mieux réagir face a cette menace
(méme s'il reste une grande partie du chemin a parcourir), les plus
petites, elles, peinent a se préparer aux enjeux qui se présentent a
elles. Une partie de nos recommandations vise donc a permettre
aux grands comptes et a une série d’acteurs (métiers du chiffre,
éditeurs de logiciels et fournisseurs de services) de les aider a béné-
ficier des outils digitaux en toute sécurité (recommandations 2, 3,
4,7 et 10).

La coopération doit également étre mise en ceuvre entre grands
acteurs économiques. |l ne s'agit pas ici d'imaginer un monde uto-
pique dans lequel les entreprises compromettraient leur avantage
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compétitif. Notre objectif est plutdt d’appuyer un constat : les res-
ponsables de cybersécurité des entreprises ne peuvent pas opérer
efficacement de maniére isolée. Aujourd’hui, ils partagent I'informa-
tion informellement. Nous pensons qu’encourager ces échanges en
leur donnant un cadre augmentera la cyberrésilience des systemes
d’'information de tous (recommandation 9). Par ailleurs, en situation
de crise majeure, ce sont bien les intéréts économiques de la nation
qui sont en jeu. Nous espérons que les acteurs économiques prennent
la mesure de leur responsabilité pour soutenir les organisations
touchées (recommandation 8). Bien s(r, ces propositions ne sont
réellement efficaces que dans un contexte ou les dirigeants et les
conseils d’administration sont hautement sensibilisés a ces enjeux
(recommandations 1, 5 et 12).

Enfin, la coopération et la solidarité sont également les affaires de
I'Etat. Par exemple, la France manque cruellement de compétences
dans le domaine numérique au sens large, et donc dans la cyber-
sécurité. Nous pensons que I'Etat doit servir d’exemple en créant
des parcours de formation en cybersécurité prestigieux qui permettent
d’attirer et de former nos talents (recommandation 6). Dans l'en-
semble, I'Etat doit &tre mieux préparé pour réagir a une attaque cyber
sur le territoire national. Cela est d’autant plus vrai lorsque nous
évoquons un scénario de « cyber ouragan » qui puisse avoir des
conséguences graves sur la vie des citoyens (recommandations 11
et 13).
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APT

Advanced Persistent Threat, désigne des acteurs menacants ou des
techniques de piratage employées par des acteurs menagants pour
s'introduire de maniére discrete et furtive dans des systemes
hautement ciblés. Compte tenu de leur haut degré de sophistication,
les APT sont souvent associés a des acteurs étatiques.

BGP

Border Gateway Protocol®® est un protocole de routage qui permet a
des systemes autonomes d’échanger des informations sur les routes
a emprunter pour établir une communication entre eux. Le BGP
permet en quelque sorte de relier entre eux les systemes qui assurent
le fonctionnement d'Internet de facon globale. Un dysfonctionnement
du BGP pourrait engendrer une coupure d’une partie de I'Internet.

Botnet

Issu de l'anglais « robot » et « network », un botnet désigne
littéralement un réseau de robots informatiques. Le terme est
usuellement employé pour désigner des réseaux de machines
compromises, dites « machines zombies », qui sont a leur tour
utilisées a des fins malveillantes. Les botnets sont par exemple
utilisés pour réaliser des attaques DDoS.

Cloud

Le cloud ou I'informatique en nuage désigne la pratique de mettre
en commun des « fermes » de serveurs informatiques et de les mettre
a disposition a distance, via Internet par exemple, sous formes de
services. Ces services peuvent prendre la forme de SaaS (Software

% Pour aller plus loin : https://tools.ietf.org/html/rfc4271
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as a Service), de PaaS (Platform as a Service) ou de |aaS$ (Infrastructure
as a Service). Ces services mis a disposition par un fournisseur
varient selon le degré de responsabilité du fournisseur et du client.
En SaaS, le fournisseur a la responsabilité de I'infrastructure, des
systemes d’exploitation et des logiciels applicatifs. Dans ce cas, les
clients n'ont plus qu’a se connecter et utiliser les applications qui
sont hébergées et entretenues a distance. A l'inverse, en laas, le
fournisseur a la responsabilité du matériel, I'infrastructure et les
couches basses uniquement.

Dark web

Souvent appelé « la face cachée d’Internet » ou encore « I'Internet
parallele », le dark web désigne I'ensemble des réseaux (darknets)
qui s’'appuient sur I'infrastructure d’Internet mais qui ne sont acces-
sibles qu'a I'aide de logiciels spécifiques. Les utilisateurs du dark
web y recherchent souvent la discrétion et I'anonymat. L'un des
darknets les plus célebres est sans nul doute le réseau Tor?’.

DDoS

Distributed Denial of Service est une attaque informatique par déni
de service distribué, ou le principe est de rendre indisponible un
service a 'aide de nombreuses machines situées a des endroits
différents. Les attaques DDoS les plus répandues consistent a inonder
un service de requétes, au-dela de la capacité de traitement de ce
dernier afin de le rendre inopérant.

DNS
Domain Name System®® est le service qui permet de traduire un nom
de domaine, simple a manipuler par 'humain, en adresse IP, facile

97 https://www.torproject.org/
% Pour aller plus loin : https://tools.ietf.org/html/rfc6895
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a traiter par les machines. Les adresses IP peuvent ensuite étre
utilisées pour identifier les machines désignés.

Ethical hacker

Un hacker éthique, en francais, ou parfois aussi désigné « white
hat », désigne un professionnel de la sécurité informatique qui réalise
des tests d'intrusion sur les systemes d’information des organisations
pour s'assurer de la sécurité et alerter en cas de découverte de
vulnérabilités. Par opposition, un « black hat » désigne un hacker
malintentionné. |l subsiste aussi une notion de moralité, si le hacker
éthique agit dans la légalité et en toute moralité, le « black hat » ne
suit pas de morale pour atteindre son objectif.

Faille « zero-day »

Une faille de type « zero-day » désigne une vulnérabilité sur un
systeme qui n’est pas encore connue, ni de I'éditeur ni du public.
Par définition, il n'existe donc pas de protection face a une faille de
type « zero-day ».

Infogérance
L'infogérance désigne la gestion et I'exploitation de tout ou partie
d'un systeme d'information par un prestataire informatique
externalisé.

Microprocesseurs d’architecture x86

Les microprocesseurs d'architecture x86 désignent une famille de
microprocesseurs utilisés dans la grande majorité des ordinateurs
de bureau modernes et permettant de faire fonctionner les systemes
d’exploitation Windows, GNU/Linux ou encore Mac OS (depuis
2005).
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Multi-tenant

Le multi-tenant ou multi-entité désigne un principe d'architecture
informatique permettant a un systeme de servir plusieurs organisations
clientes a partir d'une infrastructure commune. Le multi-tenant
permet aux clients de bénéficier de sa propre instance tout en
mutualisant les colts de maintenance. Le degré de cloisonnement
entre clients est toutefois différent selon la technologie employée.

SIS

Un systeme instrumenté de sécurité est un dispositif externe de
réduction de risque, prévu pour assurer ou maintenir un état de
sécurité de I'équipement industriel commandé par rapport a un
événement dangereux spécifié (atteinte aux personnes, a I'environ-
nement ou aux biens par exemple).
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IL N'EST DESIR PLUS NATUREL QUE LE DESIR DE CONNAISSANCE

Cybermenace :
avis de tempéte

Comme tous les pays, la France est aujourd’hui susceptible d’étre frappée
par une cyberattaque majeure. Linterconnexion des technologies et des
entreprises, la numérisation de I'’économie, ou encore le fait que les systemes
d’information dépendent d’un petit nombre d’acteurs laissent planer le risque
d’'un « cyber ouragan ».

Afin de faire face a ce défi inédit, I'Institut Montaigne a travaillé avec les
grands groupes industriels, les PME et ETI ainsi que les universités, pour
comprendre la nature du risque et identifier les solutions qui s'offrent a nous.

De ces réflexions découle un besoin vital de coopération et de solidarité entre
acteurs privés d’'une part, et entre acteurs privés et publics d’autre part, afin
d’anticiper et d'identifier ces attaques ainsi que de limiter leurs effets sur les
systemes d’information frangais.
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